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E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYi UZRD KOORDINASIYA
SISTEMININ COXMEYARLI QiYMOTLONDIRILMOSi MODELI

E-doviatin  informasiya tohliikosizliyinin  tamin edilmasinda istirak edon aktorlarin (doviat
toskilatlari, 6zal sektor, ictimai taskilatlar va Vatondaslar) faaliyyatinin effektiv koordinasiyast
aktorlar arasinda vaxtinda Vo keyfiyyatli informasiya miibadilosindan birbasa asilidir. Buna géra
miivafiq informasiya axinlarimin topoloji strukturunu asas gétiirmakla va onun analizini aparmagla
koordinasiya sisteminin reinjinerinqini hayata kegirmak Vo onun is effektiviiyini yiiksaltmak
miimkiindiir. Bu maQsadlo toqdim olunan moqalada e-doviatin informasiya tohliikasizliyi iizra
koordinasiya sistemini modellasdirmoak tigiin sistem iyerarxik dordsaviyyali struktura dekompozisiya
edilir va onun multi-agent sabako modeli qurulur. Baxilan koordinasiya sisteminin operativliyinin
va effektivliyinin giymatlondirilmasi idigiin bu sobaka modeli asasinda koordinasiya sisteminin
iyerarxiklik indeksi, inersiya daracasi va bir sira digar indekslor taklif edilir.

Agar sozlar: e-doviat, informasiya tohliikasizliyi, koordinasiya, iyerarxik struktur, inersiya daracasi,
koordinasiya daracasi, sosial sabaka analizi.
Giris

E-dovlstin informasiya tohliikasizliyinin tomin edilmasinds koordinasiya olduqca miithiim
rol oynayir vo bu sahods koordinasiya masalolori oldugcea ¢esidli vo miixtalif xarakterlidir [1]. E-
dovlatin informasiya tohliikoasizliyi sahoasindo koordinasiya masalolori milli  informasiya
tohliikasizliyi strategiyasinin islonmosi, Kiber-hiicumlarin qarsisinin alinmasi, informasiya
tohliikasizliyi insidentlorinin analizi (tohqiqati), miivafiq normativ hiiquqi aktlarin islonmoasi,
informasiya tohliikasizliyi iizra birgs todbirlorin va tosobbiislarin vahid markozdan idars edilmasi,
kapitaltutumlu informasiya tohliikasizliyi sistemloarindan kollektiv istifadonin tagkili, informasiya
tohliikasizliyi sahasinds elmi-tadqigat islorinin koordinasiyasi v prioritetlorin miioyyon edilmasi
Vo S. masalalori ohato edir.

Dovlat informasiya tohliikasizliyi sahasinda saylari birlogdirmak ti¢iin miixtalif koordinasiya
mexanizmlori totbiq edir, bu istigamatdo miixtalif todbirlor hayata kegirir, dovlat, 6zal va ictimai
sektorlar tigiin kibertohliikosizlik tizra koordinasiya markazlori yaradir [2]. Bu markazlorin vazifasi
infrastruktur  obyektlorinin, e-xidmatlorin, intellektual miilkiyyatin, fordi molumatlarin
kiberhiicumlardan miidafiesi {iciin gdstorilon soylorin  konsolidasiyasidir. Informasiya
tohliikasizliyi tizro koordinasiya sisteminin tokmillogdirilmasi {izro tokliflor islomok {igiin
koordinasiyanin mévcud saviyyasini giymatlondirmak vacibdir.

Lakin koordinasiyanin mévcud saviyyasini va effektivliyini giymatlondirmok olduqca ¢atin
mosaladir. Bu moagalodos koordinasiya sisteminin giymotlondirilmasi {igiin informasiya yanasmasi
osas gotiiriiliir. Informasiya koordinasiya {iciin osas resursdur, biitiin koordinasiya sisteminin
effektivliyi onun keyfiyyatindan, hagigiliyindon, vaxtinda olmasindan asilidir. Masalon, analizlor
gostormisdi ki, 2005-ci ildo ABS-da bas vermis Katrina qasirgasi zamani dovlot orqanlari arasinda
meydana ¢ixan koordinasiya problemlori oasason informasiya miibadilasi problemlarindon
qaynaqlanmisdi [3]. T.Malone vo K.Crowston koordinasiya anlayisina “bir nego aktor bir aktorun
toklikds aldo eds bilmayacayi bir magsads nail olmaga ¢alisdiqda, informasiyanin yerina yetirilon
olavo emali” kimi torif verirlor [4]. Tobii folakatlorlo miibarizo sistemlorinds koordinasiyanin
hoyata kegirilmasinds informasiyanin rolu [5]-do analiz edilir vo vaxtinda olan olagodar
informasiyanin koordinasiyaya vo fovgoalads hallarin aradan qaldirilmasinin effektivliyino birbasa
tosir etdiyi miioyyan edilir.

Fovqolads hallarin diger novlari ilo miiqayisads informasiya tohliikasizliyi insidentlorinin
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garsisinin alinmasi, askarlanmasi va naticalorinin aradan qaldirilmasi zamani informasiyanin rolu
daha gabariqdir. Burada informasiya osas resurs kimi ¢ixis edir, informasiyanin miibadilasi vo
koordinasiyasi biitiin islorin hoyata kegirilmasi Vo gorar goabulu {igiin asas toskil edir. Buna gora
informasiya tohliikasizliyi {izro koordinasiya sisteminin tokmillosdirilmasina onun biitiin
elementlorini  birlosdiron vo harokato gotiron komponentindon — informasiya axinlarinin
optimallagdirilmasindan baslamaq an mogsadouygun yanasma olardi. Bu moagsadlo bu isdo e-
dovlatin informasiya tohliikasizliyi sisteminds koordinasiya saviyyasini xarakterizo etmok tigiin
graflar nozariyyasi [6] vo sosial saboko analizi [7, 8] asasinda bir sira metrikalar toklif edilir.

dlagadar islorin icmah

E-dovlstin informasiya tohliikasizliyinin idars edilmasinds oasas problemlordon biri dovlot
organlar1 arasinda effektiv koordinasiyanin tomin edilmasidir. Lakin informasiyanin olmamasi
soraitinda effektiv koordinasiya miimkiin deyil. informasiyanin olmamasi toskilatlar arasinda
koordinasiyanin somaraliliyini mahdudlasdirir, ¢linki koordinasiya faaliyyat planlari yalniz oldo
olan informasiya osasinda qurulur. Ona goro do miivafiq toskilatlar arasinda informasiya
miibadilasi infrastrukturunu tokmillosdirmok ti¢iin ciddi saylor gostarilir. Toskilat modeli asasinda
idarolorarast koordinasiya modelins [9]-da baxilir. Milli miqyasli kiber-hiicumlar zaman1 dovlot
organlarinin foaliyyatinin koordinasiyasi {iglin miivafiq potensialin yaradilmasi da aktual
problemlardon biridir [10].

Informasiyan1 siirotlo miibadilo etmok vo horokotlori koordinasiya etmak gabiliyyati
kiberhiicumlarin qarsisinin alinmasi, onlarin askarlanmasi vo noticalorinin aradan galdirilmasi
tiglin an vacib funksiyadir. Hazirda kiberhiicumlarin agkarlanmasinin bir gox masalalori toskilat
gargivasinda holl edilir vo toskilatlararasi informasiya miibadilaesi azdir. Lakin informasiya
miibadilasi genismiqyasl kiber-hiicum situasiyalarini dorindon basa diismok yolunda halledici
addimdir vo golocok sobokolorin miidafiasindo osas konsepsiyalardan biridir. Dovlot organlari
arasinda qarsiliqh alago reglamentlorinin standartlagdirilmasi, formal informasiya paylagiminin
miioyyan edilmasi vo geyri-formal informasiya paylasiminin tosviq edilmosi do aktual
problemlordandir [11].

Gizli kiberhiicumlarin vo yeni zarorli progqramlarin askarlanmasi, erkon Xobordarliglarin vo
tohliikasizliyin tomin edilmosi {izro maslohatlorin verilmasi, tohliikolor barods molumatlarin
selektiv catdirilmast — informasiya miibadilosinin bir ¢ox istifado variantlarindan yalniz
baziloridir. [12] icmal mogalasinds kibertahliikosizlik sahasinds informasiya paylasimi aspektlori
analiz edilir. informasiya miibadilosi sistemlarino daha detall1 taloblorin islonmoasi, toskilati vo
texnoloji mosalolor, hiiquqi aspektlor vo standartlagdirma istigamatlori vurgulanir. Bununla
olagadar, kompiiter insidentlorini cavablandirma komandalarinin (ing. Computer Emergency
Response Team, CERT) strukturu, insidenti cavablandirma proseslori, protokollar1 vo alstlori
giymaotlondirilir, informasiya miibadilasi iizro effektiv platformalarin yaradilmasi iizra bir sira
fikirlor irali stiriiliir.

Kapucu N. vo hommiialliflori [13]-do fovgolads hadisalorin (11 sentyabr 2001-ci il terror
hiicumu) cavablandirilmas1 zamam togkilatlaras1 sobokays baxir, dovlat, 6zal va ictimai togkilatlar
arasinda formalasan qarsiliqh slagslori analiz edirlor. Todgigatda dinamik soboka nazariyyasi vo
miirokkob adaptiv sistemlor nozariyyssindon alinmis nozori metodlar istifads edilir. Cavablandirma
sisteminda istirak edon asas tagkilatlarin miiayyan edilmasi {iglin toskilati analiz metodlar tatbiq edilir.
Tadqiqatin naticalorine gors, effektiv cavab va barpa biitiin saviyyslords dovlat organlart arasinda,
dovlat vo 6zl sektorlar arasinda yaxsi alagolondirilmis toskilati sobokalor vo inam tolab edir.

Abbasi A. vo hammiialliflori torafindon bir nego toskilatin istirak etdiyi cavablandirma
omoliyyatlarinda koordinasiyanin tokmillogdirilmasi yollarma baxilir [14]. Bu magsadlo
formalagmis cavablandirma sobokasindos istirak¢ilarin rolu vo sobokads zaman dinamikasi analiz
edilir. Fovgoalada hadisonin cavablandirilmasi zamani soxslorarasi koordinasiya amaliyyatlari
analiz edilorok dérd zaman periodu arzinds sobokonin evolyusiyasina baxilir. Naticalor gostarir ki,
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informasiya miibadilasi ti¢lin tolob edilon boyiik hacmds kommunikasiya sabsbindon zaman
kegdikca, saboko daha da markazlogmomis olur.

[15]-ds sosial saboka nozariyyasi boyiik miqyash fovgalads amaliyyatlar zamani insidenti
idaraetma mantagasindan kegan informasiya axinlarini 6yranmak tigiin istifado olunur. Verilonlor
hesabatlardan, mediadan vs insident, yangin vo tocili yardim komandalarimin rahborlari ilo
miisahibalordon toplanmisdi. Aparilmis analizlor gostormisdi ki, har bir xilasetmo xidmotinds bas
veran oasas daxili malumatlar komandirlor arasinda giiclii alagalor vasitasilo insidentlori idarsetms
noqtasinds olagolondirilmis vo koordinasiya edilirmisdir. ©homiyyatli vo yeni molumatlar
komandirlars periferik aktorlardan zaif va geyri-rosmi slagslor vasitasilo do ¢atdirilmisdir.

Uhr C. torafindan dissertasiya igsindo ¢ox sayda toskilatin istirak etdiyi fovgolads hallarin
cavablandirilmasi proseslorinds istirak edon fiziki soxslor vo onlarin garsiligh slagslori hagqinda
moalumatlarin toplanmasi va analizi metodlar islonmisdir [16]. Bu metodlar sosial sobaka analizina
osaslanir vo comiyyatin miixtalif seqgmentlorindon miixtolif resurslarin calb edildiyi fovgelado
hallarin emal1 problemlarini todgiq etmays, empirik analizlor aparmaga imkan verir. Koordinasiya
omsali ilo aktorun morkaziliyi arasinda korrelyasiyanin olmasi (Spirmen omsali vasitasilo)
masalasing baxilir.

Koordinasiyanin effektivliyi xarakteristikalar1 ilo sosial soboko analizindon gotiiriilmiis
komiyyatlorin alagoasi masalasi bir sira digar todqiqatlarda da arasdirilmisdir. Sosial sobakada
aktorun olagolorini xarakteriza edon, genis istifado edilon metrika morkazilikdir. Markoazilik ilo
layihalor iizro islorin koordinasiyasinin keyfiyyoti arasindaki korrelyasiya olagasinin
aydinlagdirilmas1 masalosi todqiqatgilart ¢ox calb edir. Daracoa iizro markaziliyi boyiikk olan
aktorlarin daha keyfiyystli koordinasiya niimayis etdirmosi [17]-do geyd edilir. Program
tominatinin iglonmasi layihalorindo [18], tikinti layihalorinds [19, 20] markazilik 6Slgiisii ilo
koordinasiyanin keyfiyyoti arasindaki alago 6z tocriibi tosdiqini tapir.

[21]-do olagalilik Olgiisii ilo koordinasiyanin keyfiyyati arasindaki korrelyasiya miioyyan
edilir. Fovgoalads hallarin aradan qaldirilmasina calb olunmus aktorlar sobokasinds slagslilik 6l¢iisii
boyiik olduqca, fovgolads hallar zamani informasiyanin keyfiyyati v olyetorliyi artir. ©lagenin giicii
agentlor arasindaki miinasibatlorin keyfiyyatini miioyyan etmok tigiin vacib atributdur.

Miinasibatin keyfiyyoti fovgolads hallar zamani xiisusilo oshomiyyatlidir vo informasiya
miibadilasinin tezliyi ilo birbasa olagolidir [22]. [22]-do nogliyyat qovsaqlari, moktablor, parklar,
idman qurgular1 kimi yumsaq hadof togkilatlarinda koordinasiyaya hazirliq saviyyasi todgiq edilir
Vo soboka olagolorinin giicli ilo koordinasiya keyfiyyatinin effektivliyi arasinda korrelyasiyanin
olmas1 miioyyan edilir. ©lagonin giicii ilo koordinasiyanin korrelyasiyasinin analizi gostorir Ki,
miinasibatin keyfiyyatinin artmasi informasiyanin keyfiyyati va alyetorliyi, homginin fovgolado
hallara timumi hazirliq saviyyesi kimi koordinasiya atributlarini yaxsilagdirir.

[23]-do xastalik epidemiyalar1 zamani yuxaridaki hor {i¢ sosial soboko xarakteristikasi —
morkazilik, olagolorin giicii vo olagolilik Olgtilori ilo koordinasiya keyfiyyati arasinda
korrelyasiyanin olmasi miioyyon edilir. Qeyd edok ki, daroco morkoaziliyi, slagenin giicii vo
alagolilik bir-birindan asili olmayan doyisonlordir (onlar arasinda korrelyasiya yoxdur).

Koordinasiya sisteminin multiagent sabaka modeli

Bu bolmodo koordinasiya sisteminin strukturuna makrosaviyyado — iimumdovlot
saviyyasinda baxilir vo informasiya tohliikasizliyi {izro milli koordinasiya sisteminin multiagent
sobokasi soklindo modeli toklif edilir. Malum oldugu kimi, koordinasiya formal vo geyri-formal
formalarda hoyata kecirilo bilor. Formal koordinasiya zamani qarsiligli oslags prosesini
tonzimloyan gaydalarin sonlu ¢oxlugu verilir. Qeyri-formal koordinasiya etimad, qarsiliqh fayda
Vo miinasibatlor asasinda meydana ¢ixir. Bu isdo formal koordinasiyaya baxilir.

Forz olunur ki, e-dovlstin informasiya tohliikasizliyi sistemi ayri-ayri informasiya
tohliikesizliyi domenlorindon (ITD-lordon) ibarotdir vo bu domenlor biznes proseslorinin
tohliikkesiz  korporativ miihitdo yerino yetirilmasi tiglin miivafiq informasiya tohliikasizliyi
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servislori gostarirlor. Bu domenlarin faaliyyati vo onlarda hoyata kegirilon miivafiq informasiya
tohliikosizliyi todbirlori mitloq koordinasiya edilmolidir. Bu isdo e-dovlstin informasiya
tohliikasizliyinin idaro edilmasi tizro koordinasiya strukturunu dord idarsetmo Soviyyasinog
dekompozisiya etmok toklif olunur:

e iimumdévlot (eyni vaxtda iki vo ya daha artiq ITD-ini ohato edon informasiya
tohliikesizliyi todbirlori — ITD-lor, xarici dlkealorin vo beynolxalq toskilatlarin miivafiq
qurumlart arasinda koordinasiya hayata kegirilir);

e korporativ (bir ITD ilo mohdudlasan informasiya tohliikesizliyi tadbirlori — ITD-nin ohata
etdiyi toskilati strukturlar arasinda koordinasiya tolob edilir);

e |okal (naticalari bir servis (sistem) gargivasindon kenara ¢ixan informasiya tohliikasizliyi
tadbirlori — ITD bélmolorinin foaliyysti koordinasiya edilir);

e obyekt (noticalari bir servis (sistem) gargivasindo mohdudlasan informasiya tohliikasizliyi
todbirlari — obyektin istismarina mosul Xxidmati personal arasinda koordinasiya talob edilir).

Burada “informasiya tohliikasizliyi todbirlori” anlayis1 genis spektrda todbirlori nazorda
tutur, xtisusi halda, masalon, Kiberhiicumlarin askarlanmasi vo naticalorinin aradan galdirilmasi
todbirlori nozards tutula bilor. Qeyd etmok lazimdir ki, dordsaviyyali dekompozisiya ideyasi [24]-
in tosiri ilo formalasmusdir.

Tutaq Ki, e-dovlotin informasiya tohliikesizliyini idaroetma sistemi n sayda ITD-don
ibaratdir. Obyektlor goxlugunu

A ={Ay}
kimi verak, burada i — informasiya tohliikasizliyi domeninin indeksidir, i-ci domendos m; obyekt
(servis, sistem) var, j — i-ci domenin konkret idaroetms obyektinin indeksidir, j € [1, ..., m;].

Koordinasiya sistemi g¢orgivasinds istonilon soviyyonin idaro edilmasi insan — qorar
gobuledan soxs (QQS) torofindon reallagdirilir. QQS moagsadauygun sokildo (magsad goymag,
mosalalori miioyyan etmak, onlarin halli {igiin vasita va resurslart se¢gmak yolu ilo) garar gobul
edilmasini hoyata kecirir. Buna géro A ¢oxlugunun hor bir A;; obyektini onun modeli ilo —agentlo
avazlomak olar. Agent digar agentlara nazaran avtonom va asinxron harokat edir. Agentlardon hor
biri 6z domenino daxil olan digor agentlorlo garsiligl tosirds olur va foaliyyot prosesindo hom
xarici mithiti (digor agentlor do baxilan agento gbro xarici miihit hesab olunur), hom do 6z
davranigin1 doayiso bilor. Farz olunur ki, hor bir domends bir Koordinator toyin edilmisdir vo
onlarin vozifosi domendaxili vo domenlorarasi qarsiligl (informasiya) olagesini hoyata
kegirmokdir. Hor hansi agent digor domenin agentlori ilo olage saxlamaq ligiin 6z domeninin
Koordinatoruna miiraciat edir.

Hor bir domenin informasiya tohliikesizliyi sahosindo 6z maraqlart var vo domen
Koordinatoru domenin maraqlarindan ¢ixis edir. Bu maraqlar iimumi sistemin maraqlart ilo
uzlagmaya bilor. Buna goro, maraqlarin uzlasmasini va faaliyystin koordinasiyasini tomin etmak
ticiin e-dovlatin informasiya tohliikasizliyi sisteminds Bas Koordinator (BK) nazards tutulur. BK
imumddovlat saviyyasinds foaliyyat gostarir, domenlorin foaliyyatini tonzimlayir vo bu foaliyyatin
zamana gors paylanmasina (yani planlasdirmaya) gora cavabdehdir.

BK-nin asas vozifosi dovlat organlarinin informasiya tohliikesizliyi iizro 6z missiyalarimi
yerino yetirmosi {iglin zaruri olan informasiyaya giris oldo edo bilmalorini tomin etmokdir. O, bu
vazifoni agagidaki saholords hayata kegirir — inteqrasiya, omokdasliq vo koordinasiya, situasiyadan
molumatliliq, informasiya tohliikasizliyi insidentlorino reaksiya, analiz vo hesabatlilig, biliklarin
idaro edilmasi, yeni texnologiyalar vo idarsetms.

Beloliklo, BK, domen koordinatorlart vo agentlor ¢oxlugu iyerarxik koordinasiya sisteminin
modelini — multiagent sobokasini amala gatirir (sokil 1).

50 WWW.jpit.az



Informasiya texnologiyalar1 problemlori, 2019, Nel, 47-58

Umumdévlet soviyyosi (Bas
Koordinator)

Korporativ saviyyo
(Koordinator)

Korporativ saviyya
(Koordinator)

Lokal soviyya
(Servislar)

Obyektlor

Lokal saviyys
(Servislar)

Saokil 1. Koordinasiya sisteminin dordsaviyyali strukturu

Malumdur ki, miixtalif sobokalorin on sads va slverisli riyazi tosviri graflar vasitosilo olds edilir.
Tutaq ki, e-dovlatin informasiya tohliikasizliyinin idars edilmasinin koordinasiyas sistemindo n agent
istirak edir vo agentlorin qarsiliqh olagalori qrafla gostorilir. Qrafin topalori olaraq koordinasiya
sistemindo istirak edon agentlor (sosial soboko analizi termini ilo aktorlar), tillori iss onlar arasindaki
garsiligli olagalordir. Forz edok ki, koordinasiya sobokasinin olagolor grafi agentlorin A = ||aij||
insidentlik matrisi ilo tasvir olunur, onun elementlori molum qaydada miiayyan olunur:

1 — i va j agentlari til ila birlasir,
o= 1
% = {0~ oke halda. @
Topoloji struktur qarsilighh olage vo ya tabegilik dorocasini oks etdirir, koordinasiya
funksiyalar1 vo informasiya axinlar1 haqqinda he¢ bir molumat dasimir. Lakin topoloji strukturu
osas gotiirmoklo vo onun analizini aparmagla koordinasiya sisteminin reinjineringini hoyata
kecirmok vo onun is effektivliyini yiiksoltmok miimkiindiir.

Koordinasiya sabakasina aid misal

Bir vo ya bir ne¢o ITD-yo daxil olan miixtolif struktur bdlmolori arasinda koordinasiya
mosalosi informasiya tohliikasizliyi insidentlorinin emali zamani tez-tez meydana ¢ixir.
Informasiya tohliikasizliyi insidentlorinin garsisinin alinmasi, vaxtinda askarlanmasi vo qisa
miiddatds naticalorin aradan qaldirilmasi {igiin genis yayilmis yanasmalardan biri CERT-in toskil
olunmasidir [25]. Hazirda miixtalif 6lkalords ¢ox sayda CERT komandalari foaliyyot gostorir.
CERT komandalar1 akademik, dovlat, harbi, milli, kritik infrastruktur, kommersiya, daxili, kigik
Vo orta biznes, ticarat kimi sektorlarda totbiq edilir [26].

Informasiya tohliikasizliyi insidentlorini yayildiglari sistemlorin miqyasindan asili olaraq adi
insidentlors, orta miqyash insidentlors, boyiik miqyasli insidentlora vo Kritik insidentloro
klassifikasiya etmok olar. Adi insidentlora noticalori bir sistem g¢orgivasinds mohdudlasan
insidentlori aid etmok olar. Orta miqyash insident dedikds, tesiri bir tohliikssizlik domeni ils
mohdudlasan insidentlor nozards tutulur. Boyiik miqyasli insidentlors eyni vaxtda iki vo ya daha
artlq tohliikasizlik domenins yonalmis insidentlor aid edilir (bu domenlordon bazilori Xarici
olkolordo ola bilor). Kritik informasiya tohliikasizliyi insidentlori igtisadiyyata, Kkritik
infrastruktura, dovlatin foaliyyatine vo milli tohliikasizliys tasir gostara bilar. Tobistlorina gors, bu
insidentlor gox zaman bir deyil, bir nega toskilata tasir edir.
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Insidentlorin miqyasindan asili olaraq onlarm cavablandiriimas lokal, milli va beynalxalg
saviyyado koordinasiya tolob edir. Printerin siradan ¢ixmasi kimi insidentlor, yagin Ki,
cavablandirma tiglin lokal administrator va istifadaginin koordinasiyasin tolob edocok. Kigik va
orta miqyasl insidentlordon forqli olaraq, boyiikk miqyash vo Katastrofik insidentlor toskilatlar
arasinda six amokdasliq, milli vo beynalxalq saviyyads koordinasiya talob edir. Bels insidentlorin
cavablandirilmasi prosesindo milli CERT oasas koordinator (BK) kimi ¢ixis edir.

Cavablandirma
qruplart \ lo

Ix- informasiya
Cx - idaraetmo

4

CERT idaroetmo
markazlori

P

Sakil 2. CERT-komandalarin hipotetik sabakasinds informasiya axini

Informasiya tohliikasizliyi iizro koordinasiya sobokosi miirokkablosdikco, salahiyyatli
soxslorin real zamanda informasiyaya girisini va garar gabul edilmasini tamin etmok tigtin CERT-
in xiisusi idaroetma moarkoazlarinin yaradilmasi ehtiyact meydana ¢ixir. Belo moarkazlor dispetger
morkazi, situasiya markazi, monitoring markazi, amoaliyyat markazi va s. kimi foaliyyat gostarirlor.

CERT-in idaroetmo morkozi insidentlorin cavablandirilmasi sobokasinds informasiyanin
yayilmasi Va garar gobulu prosesinds koordinasiya markazi (Koordinator) rolunu oynayir. Sokil
2-ds koordinasiya gobokasinin tizvlori arasinda ikiistiqamatli rejimdo mixtalif ndv informasiya
axinlar1 (moasalon, xaboardarliq signali, voziyyat barodo hesabatlar, idaroetmo komandalari va S.)
gostorilir. Informasiya axi insidentin cavablandirilmasi proseslorinin gedisini obyektiv oks
etdiron molumatlar toplusudur, koordinasiyanin hayata kegirilmasi tigiin kommunikasiya kanallar1
ilo 6tiiriiliir. Axinlar diiz (idars edon sistemdon idars edilon sistemo) va oks (idars edilon sistemdon
idaro edon sistems) ola bilar.

Insidentin yeri, sinfi, ciddiliyi vo s. haqqinda informasiya cavablandirma vahidlorinden
CERT idarosetmo morkozlorina daxil olur. CERT idareetma markozlorindon iss insidentin emali
prosedurlari, todbirlor, komandalar vo s. kimi informasiya cavablandirma vahidlorina dogru
harokat edir. Istanilon insident cavablandirma sobokasinda informasiyanin dtiiriilmasi marsrutu vo
miiddati gorar gabulu prosesina shamiyyatli tasir edir va cavablandirma vahidinin va idaraetma
morkazinin sobokadaki yerindon (moévgeyindan) asilidir.

Koordinasiya sobokasinin iyerarxiya daracasi

Koordinasiya gobokasinin yuxarida toklif edilmis dordsaviyyali struktukturu iyerarxik va
morkozlosmisdir. Iyerarxik struktur tabecilik, yoni aktorlar arasinda geyri-borabor slagelor olan
struktura deyilir. Bu zaman bir istigamotdaki tosir diger istigamotdaki tasirdon daha shomiyyatli
olur. “Informasiya-idaraetma” soklindo tasir vasitasilo tipik iyerarxik olagoys misal sokil 3-do
gostorilib. Aydindir ki, burada Ki: aktoru dominanthiq edir. Oxsar xarakterli olagolori CERT-
komandalarin sokil 2-do gostarilmis hipotetik sobakasinds do miisahids etmak olar.
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K1 idaroetmo K2
7 \ informasiya
informasiya

Sokil 3. Tipik iyerarxik alagays misal

Qeyd edok ki, iyerarxiyanin daxil edilmasi sistemlaorin yaradilmasmi va islomasini olduqca
asanlagdirir. Tobii sistemlarin miitlogq oksariyyatinds bu vo ya digor doracads iyerarxiya miisahido
edilir. Lakin istonilon iyerarxiya sistemin imkanlarini, xiisusilo do gevikliyini (adaptivliyini) azaldir.
Toskilati strukturlarin  biirokratikliyi inkisafa vo doyisiklikloro adekvat reaksiya proseslorini
tormozlayir. Asagi soviyys elementlorinin tasobbiislorini yuxarinin dominantligi lagv eds bilir, asagilar
bu dominanthiga (idaroetmays) yalniz gisman va bir gayda olarag, gecikma ils tasir eds bilarlor.

Iyerarxiyanmn daxil edilmasinin menfi noticalorini agentlors yuxaridan ciddi tanzimloma
olmadan bir sira tasirlora miistaqil reaksiya gostormok imkani vermoklo yumsaltmaq olar. Bu
problemin hallorindon biri do Incident Command System (ICS) konsepsiyasidir [27]. Bu
konsepsiyanin asasinda toskilatlarin yalniz stabil soraitds effektiv olan iyerarxik strukturlarindan
otraf miihitin vo asas hadoflorin doyisikliklorina reaksiya dovrlorinds daha gevik strukturlara
kegilmasi ideyas1 dayanir.

Bu isde iyerarxiyanin vo markozlagsmonin monfi tasirlorini azaltmaq {iglin morkoazlosmis
koordinasiya strukturundan (sokil 4 A) demarkazlosmis (sokil 4 B) va ya paylanmis (sokil 4 C)
struktura kegmok toklif edilir. Demorkozlosmis struktur bir ne¢o morkozlosmis altsobokadon
ibaratdir, altgabokalor bir-biri ilo markazi qovsaqlari il birlagir. Qeyd edak ki, hazirda Azarbaycan
Respublikasinda informasiya tohliikasizliyi insidentlorinin  cavablandirilmasi  sahasindo
koordinasiya strukturu demoarkozlogsmisdir vo sokil 4 B-do gostorildiyi kimi iki koordinasiya
morkazino malikdir (sorti olaraq BKi, dovlot toskilatlarina, BK2 iso 6zal sektora, ictimai
toskilatlara vo votondaglara xidmot gostorir). Paylanmis soboko infrastrukturunda (sokil 4 C)
morkazi qovsaq (BK) anlayis1 yoxdur, biitiin qovsaqlar eyniranqlidir, koordinasiya Koordinatorlar
arasinda imzalanmis rosmi razilagmalar asasinda hoayata kegirilir (sokildo tillar bels razilagsmalarin
moveudlugunu gostorir). Belo struktur koordinasiya morkozlorinin siradan ¢ixmalarina qarsi
oldugca dayaniglidir.

A) Morkozlogmis B) Demorkazlosmis C) Paylanmus

Sakil 4. Koordinasiya gobokalorinin miixtolif ndvlari

Moarkazlogmis sobokada har hansi sababdon moarkazi qovsaq siradan ¢ixsa, biitiin goboko dagilar.
Demorkazlogmis sobokads bir altsabakanin moarkazi qovsaginin siradan gixmasi yalmz bu altsobokanin
isini pozur, sobokonin galan hissasi iso 6z faaliyyatini davam etdirir. Paylanmis sabokado isa har hansi
qovsaq siradan ¢ixsa, bu yalniz onun 6ziina tasir edir, digar qovsaglar galan slagelorin hesabina olyetor
ola bilar. Paylanmis strukturun imtinalara dayaniqligi olduqca yiiksokdir.

Koordinasiya sobakalarinin iyerarxiya saviyyssini 6lgmok iigiin iyerarxiya doracasi kamiyyatindan
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istifado etmok olar. Saboka iyerarxiyasi aktorlar arasindaki miinasibatlorin rasmi sslahiyyat, status
Vo ya prestij asasinda quruldugu vo idars edildiyi sobakalordo mévcuddur. Saboks iyerarxiyasi
aktorlar ciitii arasindaki birbasa miinasibatlorin (alagelorin) istigamotine baxir va biristigamatli
miinasibatlorin nisbi sayin1 qiymatlondirir [28]. Biristigamatli slage (masalon, tabegilik) dedikds,
nozards tutulur Ki, masalon, A-dan B-ys slags var, lakin B-don A-ya slags yoxdur. Sabakanin
iyerarxiya dorocasi asagidaki kimi miiayyan edilir. Tutag ki, V birbasa olagalori simmetrik olan
aktor ciitlorinin sayidir. maxV iSs birbasa alagssi olan aktor ciitlorinin maksimal sayidir (A ils B,
yaxud B il A arasinda birbasa alage var). Onda sabokonin iyerarxiya doaracasini

H=1-[V/maxV] (2)
kimi hesablamag olar.

Bu soboko metrikasindan koordinasiya sistemindo iyerarxiya strukturunun varligini
yoxlamaq va iyerarxiya saviyyasini 6lgmoak tigiin istifado etmok olar.

Koordinasiya sisteminin operativliyi metrikalar:

Bu isdo koordinasiya sisteminin operativliyini xarakterizo etmok tiglin sistemin inersialliq
doracasinden istifade edilmasi toklif edilir [29]. Umumiyyatla, sistemin inersialliq deracasi (At)
sistemdo ¢ix1s siqnali (t,,,) 110 giris signali (t;;,) arasindaki gecikmo kimi miiayyan olunur (At =
tour — tin)- Sistemin inersiya doaracasi na gador boyiikdiirss, sistem tasirlora bir o godor “tanbal”
reaksiya verir.

Tutaq ki, koordinasiya sistemini tosvir edon miiayyan graf verilib vo onun har bir (i, j) tili
lictin iki odod toyin edilib: (In;j, Fb;;). In;; informasiyanin i-don j-a 6tiiriilmoesi miiddoti, Fb;; iso
bu informasiyaya j-dan i-yo reaksiya miiddatidir. Hor hansi g yolunun K(u) inersiyasi
informasiyanin bu yol ilo toplam dtiirme miiddsti In(p) = X(; jye, i) ilo reaksiyamn toplam

otiirmo miiddsti Fb(u) = X; jye, Fbij arasindaki forq kimi miiayyan edilir:

K(w) = In(u) — Fb(w). (3)
Verilmis koordinasiya strukturu iigiin “inersiya diametri” anlayisini da daxil etmok olar.
Qrafin diametri koordinasiya strukturunun kompaktligini xarakterizo edir. Qrafin diametri d(G)
onun iki topasini birlogdiron on qisa yolun maksimal uzunlugu kimi miioyyon edilir, yani grafin
iki @ Vo b topasi arasindaki maksimal moasafadir:

d(G) = a,lr;relle)((G) d(a,b), 4)

burada a va b grafin ixtiyari iki topasidir, V(G) — biitiin topalorin ¢oxlugudur, d(a,b) —a va b
topalori arasindaki mosafadir. Bu mosalani hall etmak tigiin Floyd-Uorsell alqoritmi [6] ilo qrafda
biitiin topalar ciitlori arasinda an qisa yollari tapmaq va onlardan maksimum olani segmak olar.

Diametr on uzaqda yerloson bolmadon informasiyanin idarsetma gorarlarinin gobul edildiyi
morkozo oOtlirtilmasi Vo (obul edilmis idarsetmo Qgorarinin an uzaqda yerloson digar bolmaya
catdirilmasi iiglin zoruri olan marsrutun maksimal uzunlugunu miioyyon edir. Aydindir ki,
diametrin kigik olmasi informasiyani daha tez qobul edib 6tiirmoyo imkan verir. Beloliklo, Qrafin
diametri no godor kigikdirsa, koordinasiya sisteminin arxitekturasinin effektivliyi bir o gador
yiiksak olar.

Reaksiya miiddatine direktiv toloblor irali siiriilo bilor. ©gor reaksiya direktiv miiddotdo
gostarilmasa, corimo mexanizmi nozords tutmaqg olar. Corima mexanizmi nozors alinmagla
koordinasiyanin operativliyinin qiymotlondirilmasine baxaq. Tutaq ki, qrafin har bir (i, j) tili ti¢iin
iki ¢oki verilib: (Outl- T j). Burada Out;; — yuxarida oldugu kimi cari reaksiya miiddoti, T;; —
direktiv reaksiya miiddotidir. Verilmis baslangic aktordan son aktora hor bir yol mioyyan
informasiya prosesini toyin edir. Baxilan halda yolun uzunlugu onun tillori lizro reaksiya
miiddatlorinin comidir. ©gor baxilan prosesin miiddati ovvalcadon verilmis T;; miiddatindon
forglidirss, onda konarlasmaya miitonasib olan carima miioyyan edilir:
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a(T;j—0ut;; ), Out;; < T;;
Xij = { ( tj U) tj tj (5)

B(Tij—Outij), TU < OUtU
burada a vo f amsallart hom miisbat, hom do manfi ola bilar.
Gecikmays goro carimalor nozoro alinmaqgla koordinasiya sisteminin operativliyinin
giymatlondirilmasi masalasini carimoani minimallagdiran yollarin tapilmasi kimi qoymaq va onu
hall etmak tigiin Bellman-Ford algoritmindon istifados etmok olar [6]. Deykstra alqoritmindan fargli
olarag, bu alqoritm ¢okisi manfi olan tillorls da islayir va grafin bir topasindan digar biitiin topalara
olan an qisa yollari tapir.

Koordinasiya sistemi iiciin sosial soboko metrikalar:

Koordinasiya sistemini xarakterizo etmok {igiin sosial soboks analizinin anlayiglarini vo
giymatlondirmo metodlarin1  totbiq etmok olar [7, 8]. Sosial soboks strukturlarmin
giymatlondirilmosi metodlarina markozi aktorlarin miisyyan edilmasi, aparici aktorlarin va soboka
elementlorini birlogdiron vasitagilorin axtarigi, soboks strukturlarinin identifikasiyasi vo s.
metodlan daxildir [7, 8].

Sabokanin ilkin analizi, bir gayda olarag, markazi aktorlarin axtarisindan ibaratdir. Aktorun
vacibliyinin 6l¢iisti kimi istigamatlonmomis qraflarda morkazilik, istigamotlonmis graflarda iso
daxil olan alagalar iigiin prestij, ¢ixan alagalar tigiin ekspansivlik anlayislari istifads edilir. Aktorlar
ticiin ¢ox sayda moarkozilik indekslori toklif edilib: aktorun morkaziliyi ti¢iin doraco asasinda
morkazilik, yaxinliq asasinda morkazilik, vasitagilik tizra markazilik, moxsusi vektorlar osasinda
morkazilik va s. kemiyyatlor istifads edilir [7, 8].

Daracaya gora morkozilik qovsagdan ¢ixan vo qovsaga daxil olan tillarin comi kimi
hesablanir. Tilin varlig1 informasiyanin 6tiiriilmasini bildirir. Onda on boyiik morkaziliys malik
aktorlar on informasiyali aktor hesab oluna bilor, naticads belo aktorlar informasiya axinlarina
nozarst etmok imkanina sahib ola bilarlor.

Daraca iizra markazilik (CP) aktorun morkaziliyinin on sads torifidir. O ideyaya osaslanir ki,
sobokads vacib aktorlarin digor aktorlarla olagslorinin say1 on boyiikdiir. i aktorunun doroco
morkaziliyi belo miiayyan edilir:

Xk
- n—-1 n-1
burada k; i aktorunun daracasidir, yonu ona qonsu olan aktorlarin sayidir.

olagalilik amsali — sistemds qarsiligh alagalarin say1 ¢ox oldugda, kommunikasiyalarin

effektivliyinin artmasini oks etdirir. Kommunikasiya qrafi tam olagsli olduqda, biitiin aktorlar

arasinda birbasa alags olur. Miimkiin birbasa slagslorin say1 n(n — 1) oldugu tiglin slagalilik
omsalini belo hesablamag olar:

cP (6)

L

i) a;
Econn = exp {— 1- n(n—1) (7)
Informasiya tohliikasizliyi sisteminin koordinasiya potensialin: analiz etmok iigiin
informasiya kanallarmin xiisusi say1 kriteriyasini tothig etmok olar. informasiya kanallarinin
xUisusi say1
Ecap = exp (N/n) (8)

kimi miioyyan edilir, burada N — tillorin say1 vo n — topalorin sayidir. Bu komiyyat toskilati
strukturun idaroetmo potensialini xarakterizs edir. Koordinasiya kanallarinin xiisusi say1 na qodar
coxdursa, bir koordinatora diison koordinasiya oslagslorinin say1 da bir o godor ¢oxdur vo
koordinasiya sistemi daha effektivdir.

Koordinasiya daracasi — koordinasiya sobokoasindo aktorlarin informasiya miibadilasi
gabiliyyatini 6l¢iir. Bu koamiyyati modellasdirmak {i¢iin bir ne¢a yanasma movcuddur, on sada tisul
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koordinasiya doracasinin aktorlar arasindaki mosafodon va aktorlar arasindaki slagenin giiciindon
eksponensial asili olmasimi forz etmokdir. Bu tisulda i vo j agentlori arasindaki koordinasiya
daracasi

Yij = exp(—¢§;;d;;) 9)
kimi miioyyan edilir, burada d;; i vo j agentlori arasindaki mosafadir, §;; iso miinasibatin giiciinii
Olciir.

Olagonin giicii agentlor arasindaki kommunikasiyanin tezliyi haqqinda (giinds, hoftado,
ayda, kvartalda, yarimildo, ilds, lazim goldikdo) toplanmis malumat asasinda Ridit metodu ila
mioyyan edilir [23].

i topasinin imumi koordinasiya daracasi bu toponin yerdo galan topslorlo koordinasiya
daracalarinin comina barabardir:

n
I} = z Yij (10)
j=1

burada n baxilan qrafda topalorin sayidir. Topanin timumi koordinasiya daracasi bu topanin
monsub oldugu sabokadan ala bilacayi informasiyanin miqdarini 6lgiir.
Biitiin koordinasiya sobokasinin orta koordinasiya daracasini do oxsar sokildo miioyyan

etmok olar:
1 n
r==->r,
0 (11)
i=1

Bu orta giymoti baxilan sobokonin effektivliyinin dl¢iisii kimi interpretasiya etmok olar,
¢iinki o, ayrica bir aktorun sabakaya na godor t6hfs verdiyini 6l¢iir.

Natica

E-dovlatin informasiya tohliikesizliyinin tomin edilmosinds koordinasiya osas idaroetmo
funksiyalarindan biridir. E-dovlot inkisaf etdikco, koskinloson informasiya tohliikasizliyi
miihitinds koordinasiya masalalori daha da miirokkabloasir vo biitiin sistemin etibarli vo tohliikoasiz
foaliyyati tiglin hoayati vacib shomiyyat dasiyir. Miixtalif maraqlar giidon aktorlar arasinda effektiv
koordinasiyada aparict rol koordinasiya prosesindo istirak edon aktorlar arasinda keyfiyyatli
informasiya kommunikasiyalarina maxsusdur. Bu isdo e-dovlatin informasiya tohliikasizliyinin
tomin edilmasi tizra morkazlogsmis koordinasiya sistemi dord soviyyays dekompozisiya edilmis vo
sistemin multi-agent saboko modeli qurulmusdur. Sonra bu soboka modelindan istifads edilmokls
e-dovlatin informasiya tohliikasizliyi sahasinds togkilatlararasi koordinasiyanin operativliyinin vo
effektivliyinin giymatlondirilmasi tigiin qraflar nazoriyyasi vo sosial soboko analizi osasinda
coxmeyarlt yanasma toklif edilmisdir. Toklif edilmis kriteriyalarin qraflar nozariyyasindon golon
osas stiinliiklori onlarin sadsliyi, minimum ilkin informasiya tolob etmolori va tasvirin
ayaniliyidir. Galacok todqiqatlarda koordinasiya sistemi iiciin soboko qrafinda harakatlo olagoli
indikatorlarin (PageRank tipli) vo hibrid indikatorlarin islonmasi nozards tutulur.
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Mopesb MHOTOKPUTEPHAJIBHONW OLEHKHM CHCTEMbl KOOPAHHAIMHM MO WH(OpMANMOHHOI
0€3011aCHOCTH 3JIeKTPOHHOI0 FOCyAapCcTBa

OddexTuBHaAsS KOOpAMHALUA ACSITENBHOCTH CYOBEKTOB (TOCYIapCTBEHHBIX OpraHU3alui,
YaCTHOT'O CEKTOpa, OOIIECTBEHHBIX OpraHu3aluil M TpakJaH), YYacTBYIOUIMX B CHUCTEME
obecrnieueHns MHPOPMAIIMOHHOM 0€30MaCHOCTH ANEKTPOHHOTO TOCYAAPCTBA, HAPSIMYIO 3aBUCUT
OT CBOEBPEMEHHOTO M KayeCTBEHHOro oOMeHa wHpoOpManumei MexXIy STHMH CyOBEKTaMU.
[ToaTOMy MOCTPOUB TOIMOJIIOTUYECKYIO CTPYKTYPY COOTBETCTBYIOUINX HH(GOPMAIIMOHHBIX TOTOKOB
Y BBITIOJTHHUB €€ aHAIN3, MOKHO IIPOBECTH PEUHKUHUPHUHT M MOBBICUTH 3(h(HEKTHBHOCTH CUCTEMBI
KoopauHanuu. B 3TOH cratbe cucTeMa KoOpAuHAIMKM obecriedeHus HH(DOPMAIMOHHON
0€30MacHOCTH 3JIEKTPOHHOI'O TIOCyAapcTBa pa3duTa Ha HEPapXUUYECKYI0 YETHIPEXYpPOBHEBYIO
CTPYKTYPY, U Ul HEE MOCTPOCHA MHOIOareHTHasl ceTeBasi MoJEb. /[ OLeHKH OnepaTUBHOCTH
1 3QPEKTUBHOCTH pacCMaTPUBAEMOM CHCTEMBI KOOPAMHAIIMM Ha OCHOBE TOW CETEeBOW MOJAEIU
MpeAIaraloTCsa UHIEKC UepapXuH, MHIEKC MHEPLIMH U P APYTUX MTOKa3aTeleu.

Knroueswvie cnoea: snekmponnoe 20cyoapcmeo, uHGopmayuoHuas 6e30nacHocms, KOOpOUHAYUS,
uepapxuyeckas CmpyKmypd, UHOEKC UHepyuu, cmeneHb KOOPOUHAYUU, AHAIU3 COYUANbHBIX
cemell.
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A multi-criteria evaluation model for e-government information security coordination
system

Effective coordination of the activities of actors (state organizations, private sector, public
organizations and citizens), which are engaged in the system of ensuring the information security
of the e-government, is of decisive importance. The effectiveness of coordination directly depends
on the timely and qualitative exchange of information between these actors. Therefore, by building
the topological structure of the corresponding information flows and analyzing them,
reengineering can be implemented and the efficiency of the coordination system can be improved.
To this end, in this paper, the coordination system is decomposed into a hierarchical four-level
structure for modeling the e-government coordination system, and a multi-agent network model is
built for it. To assess the efficiency and effectiveness of the coordination system under
consideration, using this network model, the hierarchy index, inertia index, and a number of other
indicators are proposed.

Keywords: e-government, information security, coordination, hierarchical structure, inertia index,
coordination degree, social network analysis.
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