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Maqalada LoRaWAN sobokasinin mévcud vaziyyati analiz olunmus, inkisaf perspektiviori
gostarilmis, onun asasinda harakatdo olan obyektlords malumatlarin otiiriilmasinin konseptual
arxitekturast toklif olunmusdur. Miiasir dévrdo Osyalarin Interneti (IoT) informasiya
texnologiyalarimin tatbiginin an perspektivli sahalarindan biri hesab olunur va loT sabakalarinin
qurulmast iigiin miixtalif naqilsiz rabita texnologiyalarindan istifads edilir. Bu magsadlo magalada
yeni rabito texnologiyast olan LoRaWAN texnologiyalarinin arxitekturasi, sabako xiisusiyyatlori
va tatbiq sahalori todqiq olunmusdur. LoRaWAN sabakasinin qurulmasi iiciin texniki talablar,
LoRa qurgulart va onlarmn névlori analiz edilmisdir. LoRaWAN-mn digar texnologiyalarla
miiqayisali tohlili apariimisdir. loT qurgulart vasitasila toplanan malumatlarin siiratla otiiriilmasi
vo itkisiz gabul edilmasi iiciin LoRaWAN-dan istifadonin digar texnologiyalara nisbaton
sstiinliiklori  gostorilmisdir. LoRaWAN-dan istifado etmoklo harakatdo olan obyektlorda
Malumatlarin étiiriilmasinin konseptual arxitekturasi toklif olunmusdur. Toklif edilon yanasmanin
samaraliliyi malumatlarin daha operativ étiiriilmasina imkan vermosi ila tayin edilir.

Acar sozlor: LPWAN, LoRa, LoRaWAN, 10T/M2M, tezliklori manipulyasiya olunmus signallar,
Qauss filtri, paylanmus sabakalar, baza stansiyalart.
Giris

2020-ci ilodok “Osyalarin Interneti’nin (ing. Internet of Things, 10T) sayinin 20,8 milyard
olacagi, 2020-ci ilin sonunda iso diinyada interneto qosulan qurgularin {imumi saymmn 50 milyard
toskil edocayi Vo golocokdo gqlobal IoT bazarinda dayaniqli artimmm davam edocayi
prognozlagdirilir [1, 2]. 2022-ci ilds 10T bazarinin hocminin 1 trilyon dollari iistoloyacayi ehtimal
edilir, on ildon sonra onun hacminin 8 trilyon dollara gatacag: bildirilir.

I0T/M2M (ing. Machine-to-Machine — magsinlararast qarshql 2laga) iiglin hazirlanmis
totbiglorin boyiik bir hissosi Interneto ¢ixis vasitosi kimi ohato dairssi 0 godor do bdyiik olmayan
Zigbee, Wi-Fi vo Bluetooth texnologiyalarindan istifado edocokdir [2]. Eyni zamanda, onlarin
ohomiyyatli bir hissasi asag1 6tiirmo giiciino Vo bir nego Kilometra godor genis harokot radiusuna
(diapazon, yaxud ohato dairasi) malik sobokalorlo slagolondirilocokdir. Belo sobokolora LoRa
texnologiyasina osaslanan sobokalor aiddir. LoRa (ing. Long Range-Uzagq masafs) — yeni
texnologiyadir, hom do eyniadli modulyasiya tisuludur. Digor texnologiyalardan forgli olaraq
verilonlori daha uzagq mosafoys Gtiirmok imkanina malikdir. LoRa agagi giiclii 6tiirtictilordan istifado
etmoklo uzaq masafays radioslagoni yaradan unikal bir texnologiyadir: masalon, comi 25 mVt giico
malik otiirtictilordon istifads edilorss, verilonlori sohards 1-5 km masafaya, agiq sahalords isa 30 km
mosafoys Gtirmok olur. LoRa texnologiyasi lisenziyasiz radiodiapazonlarda islayir vo bu
texnologiyaya asaslanan sobokanin qurulmasi tigiin idaraedici organlardan icazas talob olunmur.

LoRa ilk dofo 2008-ci ildo Fransanin Cycleo sirkati torofindon patentlogdirilmisdir vo tezliyi
manipulyasiya edorok spektrini geniglondirmo xassasine malik bir texnologiyadir. Cycleo sirkati
istehlakgilara korporativ bazarlara toqdim etmok {igiin naqilsiz rabits Vo yarimkegiricilar, agilli saygaclar
Vo digor miixtalif mohsullara aid texniki hallor hazirlayirdi. Yeni texnologiyanin inkisafi {igin boyiik
vasaitlor tolob olunurdu. 2012-ci ilds Kaliforniyanin yarimkegiricilarin tochizat ilo maggul olan Semtech
sirkati Cycleo sirkatini, onun aktivlori va layihalori ilo birlikdo olds etdi. Sonradan Semtech LoRa
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texnologiyasini daha da inkisaf etdirarak, IBM va Cisco Kimi maghur sirkatlori bu isa calb etmayi bacardi.
Naticada, bu kimi IT nohenglor LoRa Alliance adlanan alyansa qosuldular. 2015-ci il Barselonada
kegirilmis Umumdiinya Mobil Konqgresindo LoRa Alliance-m yaradilmasi hagqinda resmi molumat
verilmisdir. Bu konsorsiumun asas foaliyyati LoRa texnologiyasinin texniki xarakteristikasinin, elaca do
yeni biznes-modellarin hazirlanmasi vo tokmillogdirilmasindon ibarstdir. LoRa Alliance assosiasiyasinin
garsisinda duran asas masala bu texnologiya asasinda LoRaWAN (Long Range Wide Area Network)
adlanan yeni bir sobokonin yaradilmasi va global olaraq onu dastoklomoak idi. 2015-ci ilin iyun ayinda
LoRaWAN-nm ilk 1.0 versiyasmin texniki gostaricilori dorc edilmisdir.

2018-ci ilo olan molumatlara gors, bu assosiasiyaya 500-don ¢ox sirkot tizv olmusdur.
Onlarin arasinda aparat vo program tominatlarini hazirlayan sirkotlor, LORaWAN saboka
operatorlar1 va s. vardir. Diinyanin 34 6lkasi vo 250-dan ¢ox sohorinds 42 operatora LoORaWAN
sobokasi 6z xidmatlorini gostorir [3].

Bu sahads aparilan tadqiqat islori

LoRaWAN soboka texnologiyalar1 yaxin vaxtlarda meydana golmis vo yayilmaga baslamisdir,
ona goro do onlarin todgiqatina aid islor halalik kifayot godor deyildir. Bozi icmal xarakterli
mogalolords miiasir bazarda moévcud olan LoRaWAN soboka texnologiyalart hagqinda timumi
molumatlar verilir va onlarin texniki xarakteristikalarinin miiqayisali analizi aparilir [4, 5]. Bu islorda
osason loT-lar, onlarin totbiq edilocayi saholords reallasdirilmasi tisullart vo bunun {iglin hansi
texnologiyalardan istifads edilmasi haqqqinda ilkin materiallar verilir. LoRaW AN sabakasinin analitik
modellosdirilmasi [6]-da verilmisdir. Burada LoRaWAN texnologiyalar qrupuna aid olan moghur
SigFox (eyniadli naqilsiz texnologiya istehsali ilo mosgul olan Fransa sirkotidir) texnologiyasi
aragdirilir. Isin mogsadi — texnologiyamn daha effektiv islomasi iigiin tokrar tiirmolorin saymna olan
optimal mohdudiyyati tapmaqdir. Bu is MAC (ing. Media Access Control — miiraciatin idara
olunmast) saviyyali protokollar tigiin sada hollorin mévcud LoRaW AN texnologiyalari bazarinda neco
istifado edilmasino niimunadir. [7]-do Boyiik Britaniyanin Sautqempton sshorindo LoRaWAN
sobokasinin genislondirilmasi tocriibasi toqdim edilmisdir. Burada havanin keyfiyyot gostaricilori,
kii¢alorin isiglandirilmasinin idars edilmasi tiglin sensorlarin qurasdirilmasi va sensorlar vasitasilo
toplanmis molumatlarin Gtiiriilmasi tictin LoRaWAN  sobokasindon istifado etmok tocriibalori
gostarilmigdir. [8]-do LORaWAN-nin enerji istehlaki aragdirilmigdir. LoRaW AN sabokasindaki LoRa
qurgularmin cari enetji istehlaki, molumatlarin gatdirilma miiddsti vo enerjinin doyari xarakterizo
edilorok analitik modellor toqdim edilmisdir. [9]-da LPWAN (ing. Low-power wide area network —
genis ahato dairali az enerji sarfiyyatl sabakoa) qrupuna aid olan texnologiyalarin timumi vo miigayisali
tohlili verilmisdir. Onlarin hor birinin Gstiinliklori vo moanfi cohotlori  gostorilmisdir. Bu
texnologiyalarin texniki xiisusiyyatlorinin miiqayisali tohlili praktikada onlarin hansinin daha iistiin vo
somarali olmasimi miioyyon etmoys kémaok edir. [10]-da genis potensiala malik IoT-lar ti¢iin méveud
olan manealor: gida manbayi (batareya) ils isloyan cihazlarin qisa 6mrii, kigik masafali rabita, yiiksok
Xarclor vo iimumi standartlarin olmamasi kimi texniki maneslor gostorilmisdir. Bu isdo biitiin bu
manealori dof etmoys imkan veron LoRaWAN texnologiyasinin neft istehsali obyektlorinds istifads
edilmasi tiglin shomiyyatli potensiala malik oldugu vurgulanmigdir.

Bu mogalodo geyd edilon odabiyyatlarin tohlilini nazors alaraq, asasen harokstds olan
obyektlordo qurasdirilmis LoRa qurgularindan molumatlarin Otiirtilmoasi  {igiin  LoRaWAN
sobokasinin yeni konseptual arxitekturasi toklif olunmusdur.

LoRaWAN sabaka standarti, arxitekturasi va xiisusiyyatlari

LPWAN - paylanmis sobokolor (telemetriya, masinlararasi qarshiqli slags, IoT) iigiin
hazirlanmis vo az enerji sarf etmoklo kigik hacmli molumatlarin uzaq mosafalors 6tiiriilmasini tomin
edon nagqilsiz soboka texnologiyasidir. Adindan goriindiiyli kimi, LPWAN IoT-larin asagidaki iki
asas gostaricisinin optimallasdirilmasina yonalmis naqilsiz soboks standartlart qrupudur:

- asagl enerji istehlaki — loT-larin istifado etdiyi Gtiirtictilor vo sensorlar daim molumat
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otiirdiiklori tiglin onlardaki qida monbayinin miimkiin godar uzunmiiddatli islomasi ¢ox
vacibdir;

- genis ohato dairasi — l0T-larin isinin faydali olmasi {iglin, malumatlarin emal olundugu
yerdan daha uzaq masafalords yerloson sanaye vo kond tasarriifati obyektlori do daxil
olmagla, istonilon yerdan slags yaratmagi bacarmalidir [11].

LPWAN naqilsiz soboko gqrupuna daxil olan standartlar mixtslif Gstiinliiklorine gors bir-

birindan farglonir va iki kateqoriyaya boliiniirlor:

- mobil standartlar — LTE (Cat-M / Cat-M1/LTE Cat-M1/eMTC), NB-loT (Cat-M2), EC-
GSM-IoT. Bunlar tigiin lisenziyalasdirilmis mobil soboka tezliklori istifads edilir;

- geyri-mobil standartlar — LoRa (LoRaWAN, Symphony Link), Sigfox, Ingenu, UNB,
Weightless (Weightless-P, Nwave) va s. Bu standartlar iigiin asason sonaye, elm vo tibb
saholarinda nazards tutulan lisenziyalagdirilmamis radiotezlik diapazonlarindan istifado edilir.

Goriindiiyti kimi, ¢ox sayda LPWAN naqilsiz sobokoa standartlart mévcuddur va bunlardan

hansinin daha effektiv oldugunu miisyyanlosdirmok asan olmayan vacib bir masalodir. Aparilan
aragdirmalar belo demays imkan verir Ki, ogar se¢cimi mobil istiqgamats yonaltsok, onda bu LTE
(ing. Long-Term Evolution) standartidir. Hal-hazirda bu standart telekommunikasiya operatorlari
Va ticarot avadanligi istehsalgilarinin genis dostoyine malikdir. Lakin yuxarida qeyd edildiyi kimi,
bu standart lisenziyalasdirilmis tezliklor diapazonunda isladiyi ti¢iin maliyys resurslari talob edir.
Ogor se¢imi geyri-mobil istigamoto yonoaltsok, onda bu LoRaWAN standartidir. Bu standart
miasir dovrdo LPWAN-nin ilk texnologiyalarindan biridir vo asasen IoT qurgularina xidmat
etmok tiglin nazords tutulub [12]. Bu magalodo LoRaWAN standartinin (bundan sonra LoRaWAN
sobokasi) texniki xiisusiyyatlori, digor standartlardan forgli cahatlori, tstiinliikloari, tatbiq sahalari
haqqinda aragdirmalar aparilmisgdir.

LoRaWAN — aparat soviyysli LoRa protokolu ilo dastoklonan genis shato radiuslu global

sobokadir va sliizlor vasitasilo (baza stansiyalar) sondaki LoRa qurgulari (qovsaqlar) arasinda
kommunikasiya yaradir [13]. Sokil 1-do LoORaWAN-nin tipik soboks arxitekturasi gostorilmisdir.
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Sokil 1. LoRaWAN sobokasinin tipik arxitekturasi

LoRaWAN az enerji istifado etmak tigiin optimallagdirilmis agilli cihazlarin bir-biri ilo alage
yaratmasini hoyata kegiron, molumati uzaq mosafoloro (2-5 km) 6tiiron vo genis shato radiuslu
soboka (WAN) xiisusiyyatlorine malikdir. LoRaWAN sobokonin ulduzvari topologiyasina
osaslanir. Burada eyni vaxtda ¢ox sayda qurgudan naqilsiz olage vasitssilo sliizo molumatlar
oturilir. Qurgularla sliizlorarasi slags ikitorafli kanala asaslanaraq oks slagenin idars edilmasine
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imkan verir. Sliizlorlo qurgulararasi alage geniszolagli LoRa modulyasiyadan istifado etmoklo
nagqilsiz bas verir. Sliizlor qovsaglardan qobul edilmis molumat paketlorini GSM yaxud Internet
vasitasilo bulud soboka serverloring 6tiirtir. Buludlardaki molumatlar emal olunmaq {igiin tatbiqi
serverloro yerlogdirilir. Aparilan todqiqatlari vo moagalods geyd edilon odobiyyatlarin tohlilini
nozoro alarag LoRaWAN sobokasindo qovsaqlardan molumatlarin maneasiz vo itkisiz gobul
edilmasi tiglin sobokadaki sliizlorin sayinin artirilmasi toklif olunmusdur.

Coxlu sayda sliizdan istifads edilmasi LoRa qurgularinin yalniz bir sliizlo bagliligini1 aradan
qaldirar va rahatligi tomin eds bilar. Bu, ilk novbada harakastds olan obyektlor ti¢iin qurasdiriimisg
qurgulardan informasiyanin Otiiriilmasine Vo homin qurgulara nozarst edilmasinae tominat verar.
Masalan, uzag mesafalars dasinan yiik konteynerloring barkidilmis naqilsiz mayaklar yalniz konkret
bir sliizlo baglh olarsa, bu, alagenin kasilmasine va informasiya itkisine sabab ola bilor. Sliizlorin
sayinin artirilmasi qovsaqglarin baglanti {iglin etdiyi cohdlorin sayini azaldar va naticads onlarin enerji
sarfiyyat1 da azalar. Belo oldugu halda informasiya miibadilasi problemsiz yerina yetirilo bilor. Sokil
2-do LoRaWAN sobokasinin konseptual arxitekturasi gostorilmisdir. Goriindiiyli kimi, bu soboka
LoRa qurgulari, sliizlor, soboka serveri vo totbiqi serverlordon ibarotdir (totbigi serverlorin sayi
birdan ¢ox ola bilar). Sliizlorin say1 ¢ox oldugu halda onlarn ohats dairslori kasisir vo bu sahoalords
yerlagson LoRa qurgularindan malumatlarm 6tiiriilmasi daha operativ bas verir.
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Sakil 2. LoRaWAN sobokasinin konseptual arxitekturasi

Baza stansiyasi miioyyon tezlik diapazonunda efiri dinloyir vo qurgularin hor hans1 birindon
gondorilon sorgunu aldiqda, o, hamin tezlikdoki qurgunun miiracistino cavab verir. Baza
stansiyalar1 (arxitekturada bu stansiyalar sliiz adlandirilib) moalumat paketlorini gobul edir va bu
paketlorlo novbati isi soboka serveri davam etdirir. Server sobokodoki biitiin sliizlorin idara
edilmasina cavab verir, qovsaqlara miiraciati tomin etmok ti¢iin hansi sliizdon istifads edilmasini
miloyyon edir (qovsaqlar eyni vaxtda bir nec¢o sliizlo olago yarada bilor) vo sobokanin
tohliikasizliyini tomin edir. Lakin soboka serveri qoabul etdiyi paketdoki faydali molumatlari emal
etmir. Molumatlarin emal edilmasi iSo zoncirvari bu prosesin novbati hissasinds — tatbiq
serverlarinda yerina yetirilir. Totbiq serverlorinds qovsaqlarin gostaricilori desifro edilorok basa
disiilon formada ya billings, ya istifadagi interfeysing, ya da toyinati tizra digor bir yers paylanir
[14]. Qovsaqlarla sliizlor arasindaki molumatlarin 6tiiriilma siirati 0,3 kbit/s-don 50 kbit/s godor
doyisir. Bu siirat sliizlordo qurulan parametrlordon asli olaraq tonzimlonir.

LoRaWAN sabaka texnologiyasi iki baglica elemento asaslanir:

- fiziki saviyyadoki radiointerfeys — LoRaWAN soabokasinds sliizlor va qovsaqlar arasinda
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radiosignallarin  Gtiiriilmasinin  biitiin  aspektlorini miiayyanlosdirir. Yani, radiointerfeys
sobokadoki otiiriicii vo gabuledici qurgular (sensorlar) arasindaki tezliyi, modulyasiyanin néviinii,
giiciin saviyyasini, signallari va sensorlarin miibadilosini miiayyan edir;

- sobokonin strukturu — IoT/M2M abonent qurgularmi, sliizlori, Internet sobokasino
qosulmus serverlari va totbiq serverlarini 6ziinds birlosdirir (sakil 2).

Qovsagqlar va onlarin siniflari

[oT/M2M abonent qurgular1 dedikda, bir gayda olaraq, otiiriictilar, yaxud sensorlar nazards
tutulur. Bu qurgular gobuletmo rejimlarina gora bir-birindan farglonirlor va ii¢ sinfa boliiniirlar.
Hor bir sinif 6z toyinati {izra asagidaki xassaloro malikdir [15]:

- A sinfindan olan qurgular (ing. Bi-directional end-devices, Class A) — ikitorafli miibadilo
yaratmaq xassasine malik qovsaglardir (bunlar ¢ox vaxt end-device, yaxud end-node adlandirilir). A
sinfi asas baza sinfi olaraq sabokadaki biitiin qurgular tarafindon dastoklonir. Qeyd edak ki, alagonin
yaranmasini togkil edon do elo bu qovsaglardir. Qovsaq har bir 6tiirmadan sonra gobul {igiin
qusamiiddatli iki miivaqgati pancara (RX1 vo RX2) ayirir vo bu qisa vaxt arzinds serverdon cavab
gozlayir (sokil 3). Otiirmo intervali qovsaglarin ehtiyac meyarina osaslanaraq planlasdirilir. A
sinfindon olan qurgular az enerji sorf edorok servero molumati 6tiiriir vo yalniz bundan sonra
totbiglorin vasitasilo serverdan geriya molumat géndarilmasini talab edir. Serverdon son qovsaqlara
molumatlarin 6tiiriilmasi homin qovsaqlarin serverls alagoys girdiyi anda miimkiin olur;

|
|

[ Gondarilan malumatj RX1 RX2
|

¥

Longima_1

«
|

3
-
' Longimo_2

Sakil 3. A sinfindon olan qurgularin is prinsipi

- B sinfindan olan qurgular (ing. Bi-directional end-devices, Class B) — onlar da ikitorofli
miibadils yaradir. B sinfinda da A sinfinds olan funksiyalar mévcuddur. Bundan basga B sinfindon
olan qurgular codval iizro geyd edilmis vaxtda gobul iigiin alava pancars agir. Qabul iigiin
poncoronin agilmasi, sliizlorin xiisusi signallarla (ing. beacons — mayak) qovsaqlar
sinxronlasdirmasindan sonra bas verir. Bu iso servera qovsagin moalumati gobul etmasins hazir
oldugunu bildirir;

- C sinfindan olan qurgular (ing. Bi-directional end-devices, Class C) — verilonlari gobul
etmok ti¢ilin maksimal sayda pancare ayirmaq imkanina malikdirlar. Qabul pancarasi verilonlori
otlirms aninda baglanir. Bu tip qovsaqlar boyiik hacmli verilonlorin miibadilasi ii¢iin totbiq edilir.
Praktiki olarag, C sinfindon olan qovsaqlar verilonlari 6tiirdiiklori hallar istisna olmagla, har zaman
gobul rejiminds olurlar.

Belo qovsaglarin enerji saxlama miiddati ¢ox olur va bunun naticasinds gobuledicinin isloma
vaxtini mohdudlagdirmaga ehtiyac olmur. Miivagqgeti agilmis RX1 poancorasi istisna olmagla,
qovsaq RX2-nin gobul parametrlorindan istifads edir. C sinfindon olan qurgularin is prinsipi sokil
4-do gostorilmigdir.

C sinfindon olan qurgulardan enerjiya gonast etmok lazim olmadigi yerlords yaxud vaxtin
istonilon aninda onlara miiraciatin togkil edilmasi tigiin istifads edilir (elektrik, gaz saygaclart vo
s.) [16]. LoRaWAN texnologiyasinda verilonlorin miibadilosi zamani qurgularin 6tiirma stiratinin
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adaptasiya olunmasi sistemina (ing. adaptive data rate, ADR — malumatlarin étiirma siiratini
avtomatik tanzimloma) 6nom verilmisdir.

Gondoarilon malumat RX1
RX2 RX?2
s S [ )
Qovsagin Longimo_1 Qovsaqdan golon novbati
malumati molumata godor davam edir.
Otlirmasi tiglin N
ayrilan vaxt Longimo_2

Sakil 4. C sinfindon olan qurgularin is prinsipi

Bu sistem soboka serveri ilo idars olunur va naticads qovsaglar yalniz verilonlori 6tiiron anda
aktiv olur. Bu iso ki¢ik giico malik Gtiiriiciilora xas olan bir funksiyadir. Belo qurgular avtonom
olaraq 7 ildan 10 ilo godor bir batareya ilo islomo imkanma malikdir. LoRa qurgularinin bela
xarakteristikas1 bir baza stansiyasi ilo alagads olan qurgularin saymi artirmaga vo bununla da
sobokonin miqyasini genislondirmaya imkan verir [17].

Verilonlorin adaptasiya olunmus stiratlo 6tiiriilmasi tisulundan istifado etmoklo faktiki siirot
elo tonzimlonir ki, naticads paketlor etibarli gatdirilir, sabakonin mohsuldarhigi va yiikiiniin lazimi
miqyasda optimallagdirilmasi tomin edilir. Masalon, sliizo daha yaxin olan qovsaqlar (ing. end-
node) verilonlori 6tiirmak ti¢lin daha yiiksok siirotdon (radiokanalda aktiv Otiiriilmo daha qisa
zamanla bas veraCok) Vo ¢ixisda daha az enerjidon istifado edocok. ©ksina, uzagqda yerlagon
qovsaglar (ing. end-node) verilonlari 6tiirmak tiglin asagi siiratdon istifads edacok va bu zaman
otlirlictiniin ¢ixiginda daha ¢ox giic sorf edilacok. Belaliklo, ADR texnologiyasini tothiq etmokils,
signallarin  radiokanalla Gtlirilmoasi  zamani itkilori kompensasiya edorok, sobokonin
infrastukturunda shomiyyatli doracads doyisikliklora nail olmagq olar [18].

LoRaWAN sabakasinin qurulmasi ii¢iin texniki talablor va xiisusiyyatlor

Aparilan aragdirmalar vo tocriibalor noticesindo miioyyon edilmisdir ki, LPWAN
texnologiyalar qrupuna daxil olan LoRa texnologiyasi texniki toloblor baximindan névbati ilkin
sortlora asaslanaraq formalasir (sokil 5):

- IoT qurgularinin oksariyyati sads sensorlardir va trafikin az bir hissasini istifads edir — giindo
bir ne¢a dafo olmagla 10 baytdan 50 bayt hacminds molumat 6tiiriir;

- agc1q saholords verilonlor daha uzag mosafays, bir nego kilometrdon 10 kilometrs va daha gox
mosafaya Otiirtiliir;

- verilonlorin asas trafiki IoT qurgularindan birbasa olaraq baza stansiyalarina (radiosliizlors)
otiirtliir.

LoRaWAN soboks texnologiyasinin asas funksiyasit bir-birindon yaxin vo uzagq mesafodo
yerloson miixtolif radiogirisli qurgularin: Otiiriiciilor vo sensorlarin IoT-larda istifado olunan
totbiglarlo sobaks yaratmasindan ibaratdir.

LoRaWAN spektrin geniglondirilmasi (fiziki yayimin, tezlik zolagmin genislondirmasi)
texnologiyasina asaslanir vo birbasa radiooalagoni yaradan sistemlordon forgli olarag, eynixassali
otiiriiciilor ti¢lin radoslago mosafasini 10 dofoys godor artirir. Buna asagidakilari totbiq etmoklos
nail olunur [19]:

- tezliyi minimallagdirtlmis xiisusi Qauss modullu GMSK (ing. Gaussian Minimum Shift
Keying) signallar ilo (sakil 6). Bu signallar modullagsmadan avval “0” va “1”-lordan ibarat rogomsal
diizbucaqli impulslar ardicillig1 soklinds olur, sonra Qauss filtrlorindon kegarok omals galir;

114 WWW.jpit.az



Informasiya texnologiyalar1 problemlori, 2020, Nel, 109-122

- FSK (ing. Frequency Shift Keying) — tezliklori manipulyasiya olunmus signallar ilo (sokil 7)
- geniszolagli modullagsma tisulu ils (sokil 8).

1 -
Yaxin masafa NFC Zighee |

(<50 m) WirelessHart Wi-Fi
DECT-ULE
IEEE 802.15.4g
Orta masafa W-Mbus 868 Mhz
(100-500 m) =
Homerider
W-Mbus 169 Mhz
Uzaq masafs ! ieut
(>1 km), IEEE 802.15.4g
LPWAN On-Ramp
LoRa
Sigfox ‘
! \ g
100 bit/s 1 kbit/s 10 Kbit/s 100 Kbit/s 10 mbit/s

Sakil 5. Miixtalif radiogirisli texnologiyalar tigiin IoT-larin
harokat radiusunun verilonlorin 6tiiriilma siiratindon asililig

Bu zaman verilonlar xatti tezlikli modullagsma hesabina geniszolaqli impulslara gevrilir.
Bu proses naticasinds signalin spektri algaq tezlik sahasindon yiiksok tezlik sahasina kogiirtiliir.
Radiosignalin spektrinin genislondirilmasi metodu yalniz harbi moagsadloarls istifads olunmagq tigiin
nozordo tutulmusdu. Bu metodun osas ideyasi istifadogi signalinin radiodiapazonun genis
spektrinds paylasdirilmasi idi. Bu da 6z névbasinds 6tiiriilon signalin agkar edilmasinin qarsisini
alirdi. Bu metodun asas is prinsipi signali xiisusi paylagdirma alqoritmlordan istifads etmoklo genis
spektra «yaymaqdany ibaratdir

1
|
0 . »
Verilonlor [ \N
[
= | [ Qauss
I
I
I
I

filtiri

MSK siqnal :

Sokil 6. Tezliyi minimallasdirilmis xiisusi Qauss modullu GMSK
signallar ilo spektrin genislondirilmasi

LoRaWAN soboka texnologiyasi verilonlorin 6tiiriilmasi ticiin miixtalif siiratlori dostokloyir:
- tezliyi 125 kHs olan kanalda 250 bit/s-dan 5 kbit/s-ys godor;
- 250 kHs tezlikli kanalda 11 kbit/s-ys godar;
- FSKistifads edilirss, 50 kbit/s-ya gadar.
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Otiiriilon ragqmsal siqnal

(¢]
Dasiyici signal

O

Cixis signal

Sakil 7. Tezliklori manipulyasiya olunmus signallar ilo spektrin genislondirilmasi
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Sakil 8. Geniszolagqli modullagma tisulu ilo spektrin genislondirilmasi

LoRaWAN sobokasinds radiokanalin eninin xarakterik qiymatlori sokil 9-da gostorilmisdir.
Onlar yalniz texnoloji hallordon deyil, hom do regional radiotezliklorin taloblorindon asilidir.

LoRaWAN sobokasindoki radiodalgalarla otiiriilon verilonlorin  yuxarida gostorilmis
stiratlori {igiin enerji sarfiyyati 160 db soviyyasindon do ¢ox olur. LoRa sabokosindo abonent
qurgulart 3V gorginlikli signalin 6tiiriilmasi ti¢iin coroyanin 40 mA-ni, goabulu {igiin 10 mA- ni
istifado edir. Enerji Sorfiyyatinin asagi olmasi bu qurgularin qida monbalorini doyigsmadon
uzunmiiddatli foaliyyatini tomin edir.

LoRaWAN-nin islomosi tiglin asagidaki tezlik diapazonlarindan istifado edilir. Bu tezlik

diapazonlar1 regional mohdudiyyatlora osaslanaraq toyin edilmis vo tonzimlonmis spektrin
lisenziyasiz hissslorins aiddir:

- 430 MGs — Asiya regionu ligiin;
- 780 MGs — Cin tigiin;
- 866 MGs — Avropa ii¢iin;
- 915 MGs — ABS iiglin.
Avropada LoRaWAN sabokalori tigiin ETSI EN 300.200 standartina uygunlasdirilmis 864-
868 MHs tezlikli ISM-diapazon kanallarindan istifads edilir [20]. Lakin bu tezlik kanallarindan
yalmz ti¢ii — 868.10, 868.30, 868,50 MHs tezlikli kanallar LBT (ing. Listen Before Talk — avvalca
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istifado olunan tezlikloro géra efiri dinloyan va yalniz bundan sonra miivafiq radiotezliyini segon
bir rejim) rejiminds abonent qurgulari va sliizlorin hamisinda istifado edilir.

Novbati ti¢ kanal: 864.10, 864.30, 864.50 MHs tezlikli kanallar sobokoalorin idars olunmasi
ticiin imumi yayim kanalinda sorgularin qabul olmasini (ing. JoinReq message) tomin etmak tigiin
istifada olunur.

. 500 kHs
250 kHs
125 kHs

R e B

fo
Sakil 9. LoRaWAN sabakasi liglin radiokanalin eninin tipik qiymatlori
Sokil 10-da LoRaWAN digar texnologiyalarin enerji sarfiyyatinin miiqayisali giymotlondirilmasi

gostorilmigdir. Burada mavi rong lisenziyali tezlik diapazonlarim, yasil rong lisenziyasiz tezlik
diapazonlari, X oxu verilonlarin hacmini (bayt/saat), Y oxu iss enerji sarfiyyatim gostarir.

) . Lisenziyali spektr
! Lisenziyasiz spektr

NB-IoT / EC-GSM

Weightless-P

Enerji Sarfiyvvata
O e @B

10 1000 10k 1M 10M 100 M
Bayt/ Saat

Sakil 10. LoRa va diger texnologiyalarin enerji sarfiyyatinin miiqayisasi
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LoRaWAN sabaka texnologiyasinin mévcud vaziyyatinin analizi

Aparilan aragdirmalarin naticosi olarag LORaWAN texnologiyasinin totbiq perspektivi
asagidaki iki osas amillo miioyyan edilmisdir:

1) IoT/M2M sobokalarini yaratmaq tigiin istifads edilon miixtslif radioslage texnologiyalarinin
texniki gostaricilorina géra (cadval 1). Burada UNB (ing. Ultra Narrow Band) — ultragisa zolaqli
modulyasiya tisulu, LTE (ing. Long-Term Evolution) — mobil telefonlar va diger molumat
terminallar1 tigtin yiiksaksiiratli naqgilsiz standart, NB-10T (ing. Narrow Band Internet of Things) isa
telemetriya qurgulari tigiin az hacmli malumat miibadilasini yerina yetiron mobil slage standartidir.

2) bazara hom onosnavi mobil rabits ilo, ham do ¢ox uzaq inkisaf tarixi olmayan yeni
radioslage texnologiyalari ilo daxil olmaga imkan veran loT xidmatlorins artan tolobata goro.

Coadval 1
Miixtalif radioslage texnologiyalarinin texniki gostaricilori
Xiisusiyyatlor LoRaWAN UNB LTE NB-1oT
Spektr Lisensiyasiz Lisensiyasiz Lisensiyali Lisensiyali
. SS Chirp UNB/GFSK/
Modulyasiya GMSK/ESK BPSK OFDMA OFDMA
Qobul iigiin tezlik (RX) 500-125 kHs 100 Hs 1,4 MHs 200 kHs
- g 250 bit/s — 100 bit/s 200 kbit/s — .
Otirmo siiroti 50 Kbit/s 128 bayt 1 Mbit's 20 Kbit/s
Otiiriilan .mglumaﬂarm Limitsiz 140 Limitsiz Limitsiz
maksimal say1
Cixigda maksimal giic 20 dBm 20 dBm 23/30 dBm 20 dBm
Radioxattin giicii 154 dB 151 dB 146 dB 150 dB
Batareyanin islomo middati 105 ay. 90 ay. 18 ay. 10 il1 godor
Enerji effektivliyi Cox yiiksok Cox yliksok Orta Orta—ytiksok

LoRaWAN sabokasinin tothig sahoalori olduqca genisdir:

cihazlararasi qarsligh alaga (M2M, Machine-to-Machine);

sanaye avtomatlasdiriimasi;

agilh sahar va agilh evlar;

kiicalarin isiglandirilmasina nazarat va idara edilmasi;

kand tasarrifati;

manzil kommunal xidmatlarinds istifade edilan saygaclardaki malumatlarin
toplanmasi (elektrik, su, qaz va s.);

Smart Grid yeni nasil elektrik sabakalarinin monitoring;i;

havanin monitoring;i;

yangindan miihafizs sistemlari;

nagliyyatin izlanmasi;

istehsalat va telemetriya;

ofislar va yasayls komplekslarinin avtomatlasdiriimasi (temperatur vea ritubata
nazarat, qapilarin va jallizlarin idars edilmasi va s.);

neft va gaz sanayesi obyektlari va s.

LoRaWAN texnologiyasinin tatbiginin méveud vaziyyatinin tohlili gostorir ki, 2012-ci ildan
baslayan bu proses yalniz 2015-ci ildo IoT sobokalori {igiin anonovi mobil texnologiyalarin
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(lisensiyasiz bir sira digor yeni IoT/M2M radio texnologiyalarin) inkisafini tistalodi. Hal-hazirda
soboko avadanligi bazarinda LoRaWAN texnologiyasinin totbiginin genislondirilmasi {igiin
Semtech Corporation, Ingenu, Sensus, Microchip, Silicon Labs vo Kerlink kimi mashur
sirkatlordon ¢ox sayda tokliflor irali siiriiliir. Bu da IoT/M2M saboka operatorlarina lisensiyalar
almadan 433, 868 vo 915 MHSs diapazonlarinda IoT xidmatlori tigiin kifayst gadar genis radioslage
sobokalori yaratmaga imkan verir. Noticads onlar ticiin yiiksok biznes potensiali yaranir [21].

Lisenziyali spektrdon istifado edorok mobil rabito texnologiyalarmma osaslanan on
perspektivli EC-GSM va NB-10T hallorinin standartlagdirilmasi yalniz 2016-c1 ilin birinci
yarisinda tamamlandi va istehsalgilar torafindon NB-10T abonent qurgularinin real sisteminin
yaradilmasina baglanilmasi 2017-ci il ii¢lin planlagdirilirdi. Hom LoRaWAN, ham da mobil EC-
GSM va NB-IoT texnologiyalarindan istifado edon biznes-modellor 10T-lara gostardiklori xidmat
segmentlarina goéra bir-birino uygundur. Ona géra LORaWAN soboka operatorlarinin osas bazar
strategiyas1t EC-GSM vo NB-IoT sobokalorinin bazarda meydana ¢ixmasina gadar bu xidmatlori
bir ndv zabt etmok masalasinin hallindan ibarat idi.

500-don ¢ox {izvii olan LoRa Alliance-a gora, LORaAWAN sabokasine oasaslanan 10T/M2M
xidmatlor bazar1 seqmentindoki xiisusiyyatlori codval 2-do verilmisdir. Cadval 2-nin analizi
gostorir ki, LoRa texnologiyasina osaslanan 10T/M2M xidmotlor bazar1 artiq Avropa vo
Amerikanin an boyiik 6lkalarinds tomsil olunur.

Codval 2
LoRaWAN-nin bazar seqmentindoki xiisusiyyatlori
- loT/M2M . .
Olkalar operatorlari LoRa sobokasinin xiisusiyyatlari Qeydlar
Fransa Orange, 15000 BS olan Milli seboka. ilk BS | 2018-ci il ii¢iin 635 mil.
Numericable-SFR| Qrenobl soharinds qurulub. manfaat olds edilib
Bu soboko San-Fransisko, San-Xose, 9
Los-Angeles, Nyu-York, Boston, 150-dan gox BS’. 26000.0 km?
ABS Senet . . ohata dairali, 25 mil.
Atlanta, Ostin, Huston, Dallas Cikako | . .. .. .
L ; istifadagisi olan bir gobaka
soharlarini ohato edir.
Bu soboka 6lkonin 10 an asas Artiq 2016-c1 ildon
Belgika Proximus sohoarinda foaliyyat gostorir: Briissel, | Belsikanin biitiin arazisi bu
Gent, Antverpen, Lyej va s. soboks ilo ohato edilmisdir.
Rusiya . i . Masin dayanacaqlari Vo
Federasiyas! LACE 15 milyongu-soharinda MIKX
Boyik Open TRV Londonun markazinds bir BS Osas markazi kiigalordo
Britaniya
Almaniya | Digimond Hannover, Hamburg va Berlin Yoxlamhir
soharlarinds qurulmus soboka

LoRaWAN-1n an asas iistiinlityli bu texnologiyanin lisensiyasiz radiodiapazonlarda islomasi,
naqilsiz geniszolagli LoRa modulyasiyasindan istifado edilmasi vo bu sobokoni qurmaq iiglin
idaraedici organlardan heg bir icaza talob olunmamasidir. Bunlardan slave LoRaWAN sobokasinin
uistlinliiklori asagidakilardir:

- az enerji sarfiyyati — sobokoadas istifads edilon qurgular vo sensorlarin enerji manbayi 10 il

miiddatine goadar islayir;

- qurgu vo sensorlarin bahali olmamasi — LoRa modullar1 miixtslif formatli analoglarindan

dafalarlo ucuz olur;

- ¢atin yerlords islomoasi — adi mobil slagonin mévcud olmadig yerlords radioslagenin

mumkiin olmasi;
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- verilonlorin iki istigamoto otiirtilmasi — sabokoanin va istifadog¢i qurgularinin ikitorafli
kanalla islomasi molumatlarin tam o6tiiriilmasine, qurgularin vo oks olagenin idars
edilmasins imkan verir;

- genis ohato dairasi — bir baza stansiyasinin shats dairasi 15 km-dir vo bu stansiyanin enerji
sarfiyyatt GSM formatlh stansiyanin enerji sorfiyyatindan 7 dofs, serviz xarclori iso 10
dofo asagi olur;

- moveud sobokolor yaxud verilonlorin  Otiiriilmasi  {igiin istifado edilon  simsiz
texnologiyalarla uygunlasir;

- yiiksok kity manealorini dof etmoys malikdir;

- 0N Vo yiiz minlarlo qurgulara (sensor, otiirticiilor) xidmat etmak imkanina malikdir;

- Vos.

LoRaWAN sobokalori qisa bir miiddsto qurasdirilir vo istismari asan olur. Ulduzvari

topologiya har bir baza stansiyasi {iglin boyiik bir ohato dairasi yaradir vo bu zaman araliq
avadanlhglarin quragdirilmasina ehtiyac olmur.

Natica

Miiasir dévrdo igtisadi cohatdon somorali olan naqilsiz texnologiyalarin vo bu texnologiyalar
tiglin hazirlanan sistem hallorin siiratlo yayilmasi IoT-qurgularin koskin artmasina sobob olmusdur.
Hal-hazirda miixtalif sirkotlorin LoRa texnologiyasina asaslanaraq yaratdiglar1 Gtiiriiciilor yiiksok
gobuletmo hossasligina, az enerji sorfiyyatina, rabito kanalinda sos-kity manealorini dof etmok
Xassasine Vo genis funksionalliga malikdirlor. Onu da geyd edoak ki, LoRA texnologiyasi asasinda
qurulan gobokodo agiq LoRaWAN protokolundan istifado edilmasi nagqilsiz qurgularin inkisaf
prosesini daha da stiratlondirir. Kond tosarriifati, sonaye va sohar infrastrukturunun bir ¢ox sahalarinda
LoRa texnologiyalarindan istifado edorak verilonlorin daha effektiv va etibarli sokilds 6tiiriilmosi digor
texnologiyalarla miiqaisodo on potensial holl hesab edilir. Bu mogsadlo togdim edilmis mogalodo
osasan harakotds olan obyektlords qurasdirilmis LoRa qurgularindan &tiiriilon molumatlarin manessiz
Vo itkisiz gabul edilmoasi ii¢tin LORaWAN sobokasinds baza stansiyalarin saymnin artirilmasi va bu
stansiyalarin shata dairalorinin maksimum daracads kasismasi toklif olunmusdur. Bu iso ham do LoRa
qurgularinin az enerji sarf etmasi vo sabakanin istismar xarclorini azaltmaq baximimdan ¢ox boyiik
faydalar vers bilor. Bu isdo toklif edilmis LoRaWAN sobokasinin konseptual arxitekturasi LoRa
texnologiyasina asaslanan sobokalarin qurulmasi layihalorinds nozars alina bilar.
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KoHuenryanbHas apXxuTeKTypa nepeadu JaHHbIX B MOOMJIBHBIX 00bEKTAX HA OCHOBE CETH
LoRaWAN

B crarbe ananmusupyercs Tekyiiee cocrosHue ceth LoRaWAN, mokasaHbl NEpCrEeKTUBBI €€
pPa3BUTHS, U Ha €€ OCHOBE NPEJIOKEHA KOHIIENTyalbHas apXWUTEKTypa Mepeladyd JIaHHbIX C
MOJABMKHBIX 00beKTOB. B coBpemenHom mupe HMurtepHer Bemen (IoT) sBasercs omHOM u3
Haubosee MEPCIEeKTHBHBIX O00JIacTel MpUMEHEHHS WH(OOPMAIMOHHBIX TEXHOJOTHA, W IS
noctpoenus cereil loT wucnonp3yrorcs paznuuHble OECHpOBOJHBIE KOMMYHHKAIIMOHHBIE
texHosioruu. C 3TOM IIeNIbI0 B CTaTh€ MCCIIEIOBAHBI APXUTEKTYpa HOBOM KOMMYHUKAIIMOHHOMN
texHojorun LoRaWAN, cereBbie cBOICTBa U 00nacTu nmpuMeHeHus. bouin mpoaHain3upoBaHb
TexHu4yeckue TpeboBanus k mocrtpoeHuto cerer LoRaWAN, ycrpoiictBa LoRa u ux THUIBIL.
IIpoBenen cpaBHuTenbHBIM aHann3 LoRaWAN u apyrux aHaJOrMYHBIX TEXHOJOTHWW. bputn
IIPOJICMOHCTPUPOBAHBI MPEUMYIIECTBA HCIoIb30BaHus LoRaWAN s OblcTpoil mepenadu u
npueMa JaHHBIX, coOpaHHBIX ¢ ycTpoicTB [oT, mo cpaBHEHHIO ¢ OPYTMMHM TEXHOJOTHSMHU.
O} PeKTUBHOCTh NPEUIOKESHHOTO MOAXO0/a ONPEACIIeTCS] BO3MOKHOCTBIO 00Jiee OnepaTuBHOMN
nepeaaun JaHHBIX.

Knruesoie cnosa: LPWAN, LoRa, LoRaWAN, 10T/M2M, uacmommo-modyruposannwie cuenauwl,
eayccoe ghunbmp, pacnpeoenennvle cemu, 6a308ble CMAHYUU.
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Development of conceptual architecture for data transfer in the facilities in the movement
based on LoRaWAN network

In the article, the current status of LoRaWAN network and development perspectives are analyzed,
and conceptual architecture of data storage on moving objects are proposed. In the modern world,
Internet of Things (IoT) is one of the most promising areas of information technology various
wireless technologies are used to build loT networks. Therefore, the article explores the
architecture of the new communication technology LoRaWAN, network features and application
areas. Technical requirements for LoRaWAN network construction, LoRa devices and their types
are analyzed. A comparative analysis of LoRaWAN with other technologies is carried out. The
advantages of using LoRaWAN compared to other technologies for the rapid transfer and loss of
data collected through 0T devices are explained. Using LoRaWAN, a conceptual architecture of
data transfer on moving objects is proposed. The effectiveness of the proposed approach is
determined by its efficient data transmission.
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