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Azarbaycan Respublikasinin Nazirlar Kabineti

QORAR

Baki sehari, 17 iyul 2023-cii il

“Azarbaycan Respublikasinda kritik informasiya infrastrukturunun
tahllikasizliyinin tamin edilmasi qaydalari”nin tasdiq edilmasi haqqinda

"Informasiya, informasiyalasdirma ve informa-
siyanin miihafizesi haqqinda" Azerbaycan Respub-
likasinin Qanununda deyisiklik edilmesi barede"
Azorbaycan Respublikasinin 2022-ci il 27 may ta-
rixli 539-VIQD ndémreli Qanununun tetbiqi ve
Azorbaycan Respublikas1 Prezidentinin "Informa-

siya, informasiyalagdirma ve informasiyanin miiha-
fizesi haqqinda" Azerbaycan Respublikasi Qanu-
nunun totbiq edilmesi barade" 1998-ci il 19 iyun
tarixli 729 nomroli ve "Kritik informasiya infra-
strukturunun tehliikesizliyinin temin edilmesi sa-
hesinde bezi tedbirler haqqinda" 2021-ci il 17 ap-

rel tarixli 1315 nomreli formanlarinda deyisiklik
edilmesi barade" Azerbaycan Respublikasi Prezi-
dentinin 2022-ci il 5 iyul tarixli 1738 nomreli For-
maniin 1.1-ci bendinin ve 2-ci hissesinin icrasini
tomin etmok mogsedilo Azerbaycan Respublikasi-
nin Nazirlor Kabineti garara alir:

1. "Azerbaycan Respublikasinda kritik informa-
siya infrastruk-turunun tehliikesizliyinin temin edil-
mosi qaydalar1” tesdiq edilsin

2. Bu Qorarda doyisiklik Azerbaycan Respubli-
kas1 Prezidentinin 2002-ci il 24 avqust tarixli 772
némrali Formani ilo tesdiq edilmis "Icra hakimiy-

(elave olunur).

yoti organlariin normativ hiiquqi aktlarmin hazir-
lanmas1 ve gebul edilmesi gaydasi hagqinda Osas-
nama'nin 2.6-1-ci bendine uygun edile biler.

Ili 9SODOY,
Azarbaycan Respublikasinin Bag naziri

Azarbaycan Respublikast Nazirlor Kabinetinin 2023-cii il 17 iyul tarixli 229 nomrali Qarari ilo tasdiq edilmisdir.

Azarbaycan Respublikasinda kritik informasiya infrastrukturunun tshlitkasizliyinin tomin edilmasi
QAYDAILARI

1. Umumi miiddoalar

1.1.  "Azerbaycan Respublikasinda
kritik informasiya infrastrukturunun teh-
likesizliyinin temin edilmasi qaydalart”
(bundan sonra - Qaydalar) "Informasiya,
informasiyalagdirma ve informasiyanin
miihafizesi haqqinda" Azerbaycan Res-
publikas1 Qanununun 2-ci maddesinin
iyirmi dogquzuncu abzasina, 20-1.3-cii ve
20-4.1-ci maddelerine osasen hazirlan-
migdir ve Azerbaycan Respublikasinda
kritik informasiya infrastrukturunun teh-
liikasizliyinin temin edilmesi qaydalarini,
o ciimleden kritik informasiya infrastruk-
turunun tehliikesizliyine dair imumi te-
lablari ve kibertahliikesizlik xidmati pro-
vayderina, onun is¢i heyetina, texnoloji
resurslarina ve fealiyyet proseslorine dair
tolebleri miioyyen edir.

1.2. Kiritik informasiya infrastruktu-
runun tehliikesizliyinin temin edilmasi
sahasinde selahiyystli orqanin (bundan
sonra - selahiyyaetli orqan) funksiyalarini
Azarbaycan Respublikasinin Dévlet Teh-
liike-sizliyi Xidmeti (bundan sonra - Dov-
lot Tehliikesizliyi Xidmati), dovlet or-
qanlarina, dovlet adindan yaradilan pub-
lik hiiquqi sexslers, dovlete mexsus olan
hiiquqi sexslere (bundan sonra - dovlet
qurumlart) miinasibatde ise Azerbaycan
Respublikasinin Xiisusi Rabite ve Infor-
masiya Tohliikesizliyi Dovlet Xidmati
(bundan sonra - XRITDX) ile birge haya-
ta kegirir.

1.3. Dovlet sirri teskil edon moalu-
matlarin, habels fordi malumatlarin topla-
nilmasini ve iglenilmesini hayata keciren
kritik informasiya infrastrukturunun teh-
likkosizliyi dovlet sirri ve fordi melumat-
lar haqqinda qanunvericiliyin telebleri
nazars alinmagqla temin olunur.

2. Osas anlayislar

2.1. Bu Qaydalarda istifade olunan
osas anlayiglar asagidaki menalar1 ifade
edir:

2.1.1. tahliikasizlik riski - tohliikesiz-
liyi tomin olunan obyekto miimkiin toh-
didlerin bas vermasinin, bu zaman homin
obyektdoki zeifliklerden, bosluglardan ve
diger uygunsuzluglardan istifade edilme-
sinin vo bas vera bilacak fosadlarin birge
ehtimali;

2.1.2. tahliikasizlik iizro kritik hal -
kritik informasiya infrastrukturu obyekti-
nin fealiyyetinin yol verilon hadden
(miiddetden) artiq dayanmasi ve (ve ya)
kritik informasiya infrastrukturunun teh-
likosizliyine dair teleblerin shemiyyaetli
deracede pozulmasi naticesinda dovlatin,
comiyyatin vo vetoendaslarin maraqlarina
miithiim zerer vurulmasina sebab ola bi-
lan kiberinsident.

2.2. Bu Qaydalarda istifade olunan
diger anlayislar "Informasiya, informasi-
yalasdirma ve informasiyanin miihafizesi
haqqinda" Azerbaycan Respublikasinin
Qanunu (bundan sonra - Qanun) vo Azor-
baycan Respublikasinin diger normativ
hiiquqi aktlar1 ile miiayyen edilmis mena-
lar1 ifado edir.

3. Kritik informasiya infrastrukturu
obyektlorinin miioyyan edilmasi

3.1. Informasiya sisteminin, avtomat-
lagdirilmis idareetma sisteminin vo ya in-
formasiya-kommunikasiya sebekasinin
funksionalliginin pozulmasmin Qanunun
20-2.1-ci maddesinde gdsterilon netice-
lore sebab ola bilmesi onun kritik infor-
masiya infrastrukturu obyekti hesab edil-
mosi li¢lin osasdir.

3.2. Kritik informasiya infrastrukturu
obyektlorinin siyahist (bundan sonra - Si-
yahi) selahiyyaetli orqanin toklifleri asa-
sinda Azerbaycan Respublikasinin Nazir-
lor Kabineti torafinden tosdiq edilir.

3.3. Informasiya sisteminin, avtomat-
lagdirilmig idareetme sisteminin ve ya in-

formasiya-kommunikasiya gsebekasinin
kritik informasiya infrastrukturu obyekti
hesab edilmasi prosesi selahiyystli orqan
torefinden teskil edilir ve asagidaki mer-
holalari ohate edir:

3.3.1. dovlet idaragiliyi, miidafie, se-
hiyye, maliyye bazarlari, energetika, nag-
liyyat, informasiya texnologiyalari, tele-
kommunikasiya, su tachizati ve ya ekolo-
giya sahaleri lizre informasiya sistemlari,
avtomatlagdirilmis idareetmo sistemlori
ve informasiya-kommunikasiya gsebeke-
lori vasitesile heyata kegirilon fealiyyet
proseslari miiayyen edilir;

3.3.2. bu Qaydalarin 3.3.1-ci yarim-
bendinde nazerde tutulan fealiyyet pro-
seslorinin hayata kecirilmasini temin
eden informasiya sistemleri, avtomatlas-
dirilmig idareetmo sistemlori vo informa-
siya-kommunikasiya sebekeloeri miiey-
yon edilir;

3.3.3. har bir informasiya sistemi, av-
tomatlagdirilmig idareetmo sistemi vo in-
formasiya-kommunikasiya sebekesi iizre
onun funksionalliginin pozulmasi natice-
sinde vurula bilecak zerer qiymetlondiri-
lir vo Qanunun 20 2.1-ci maddesinde gos-
torilon naticolore sebeb ola bilmasi
mileyyen edilir;

3.3.4. informasiya sisteminin, avto-
matlasdirilmis idareetma sisteminin vo ya
informasiya-kommunikasiya gebekesinin
kritik informasiya infrastrukturu obyekti
hesab edilmasine dair selahiyyatli orqa-
nin asaslandirilmis teklifleri Azarbaycan
Respublikasinin Nazirler Kabinetine toq-
dim olunur.

3.4. Informasiya sistemlorinin, avto-
matlasdirilmis idareetmo sistemlorinin
vo informasiya-kommunikasiya sebe-
koelorinin sahiblori (istifadegilori) kritik
informasiya infrastrukturu obyektlori-
nin miieyyon edilmasi maqgsadile sorgu
edilon melumatlari1 selahiyyatli orqana
30 (otuz) giin miiddetinde teqdim etma-
lidirler.

3.5. Kritik informasiya infrastrukturu
obyektinin statusuna 3 (ii¢) ilde bir dofe-
den gec olmayaraq, habelo homin obyek-
tin konfiqurasiyasinda, funksionalliginda
vo ya uygun galmali oldugu informasiya
tohliikesizliyi ilizro toleblerde deyisiklik-
lor oldugda, bu Qaydalara uygun olaraq
yeniden baxilir.

4. Kritik informasiya infrastrukturunun
tohliikasizliyina dair iimumi talablor

4.1. Kritik informasiya infrastruktu-
runun tohliikesizliyi ilizre teleblor kritik
informasiya infrastrukturu obyektlorinin
tohliikesizliyi ve fealiyyetinin davamli-
liginin temin edilmasi moaqsoadlerine
(hadaflere) nail olmaq i¢iin miioyyen
edilir. Kritik informasiya infrastrukturu-
nun tohliikesizliyine dair imumi telablar
asagidakilardir:

4.1.1. imumi idareetmonin togkili vo
tohliikesizlik risklorinin idare edilmesi
mogsodile:

1. kritik informasiya infrastrukturu ob-
yektlarinin tohliikesizliyi vo foaliyyetinin
davamliligina, o ciimleden tehliikesizlik
risklorinin ve kiberinsidentlerin idare
olunmasi mesalalorine dair tohliikesizlik
prosedurlar1 hazirlanmali, kritik informa-
siya infrastrukturu obyektlorinin reyest-
rinde (bundan sonra - Reyestr) yerlosdiril-
moli vo kritik informasiya infrastrukturu
obyektlorinin tehliikesiz ve davamli fea-
liyyetinin toemin olunmasinda istirak eden
soxslor: kritik informasiya infrastrukturu-
nun tehliikesizliyi lizre miivafiq mesul
struktur bdlmenin ve ya tehliikesizlik
omoliyyatlart merkezinin rohbeari ve
omokdaslari, o ciimloden kritik informa-
siya infrastrukturunun tehliikesizliyi tizre
mosul soxs, sistem inzibat¢isi, mithafizogi
(bundan sonra - aidiyyeti sexsler) miiva-
fiq tohliikkesizlik prosedurlart ilo tanis
edilmolidirlor;

2. tohliikesizlik riskleri miioyyen olun-
mali, giymatlondirilmeli ve aidiyyaeti soxs-
lor hamin riskler ve onlarin idare edilmasi
barodo melumatlandirilmalidirlar;

3. kritik informasiya infrastrukturunun
tohliikesizliyinin temin olunmasi ile bag-
l1 selahiyyetlor miiayyen edilmali, vazife
bolgiisii apartlmali ve kritik informasiya
infrastrukturu obyektinin fealiyyeti ii¢lin
tohliike yaradan hadiseler zamani hemin
vozifalori icra edon soxslorin ve onlar ba-
rosindeki melumatlarin elgatanligl temin
olunmali, homin malumatlar (o ciimloden
aidiyyeti soxslorin olage melumatlar)
Reyestrde yerloasdirilmeli ve aktualligi to-
min edilmalidir;

4. kritik informasiya infrastrukturu ob-
yektlarinin tohliikesizliyine ve fealiyyati-
nin davamliligina tesir eds bilacak ii¢iin-
cli taraflarle (informasiya texnologiyalari
mohsullari, informasiya texnologiyalari
xidmetleri, diger hiiquqi sexsin xidmatle-
rinden istifade etmoeklo heayata kecirilon
foaliyyet, texniki destek, cagri merkezle-
ri, qarsiligli alage (inteqrasiya) ve s. iizra)
baglanilmis miiqavilelere tehliikesizlikle
bagli sertlar (telebler) daxil edilmelidir;

4.1.2. insan resurslarina dair tehliike-
sizliyin temin olunmast meagqsadile:

1. aidiyyeti soxslar tehliikesizlik me-
sololori lizro zoruri melumat, bilik ve ba-
cariqlara sahib olmali, miivafiq program
iizre miitemadi olaraq telimlere ve maa-
riflondirici todbirlere celb edilmali ve
bunlara dair tesdiqedici senadler Reyestr-
de yerlegdirilmalidir;

2. iso qoebul olunan emekdaslar tohlii-
kesizlik prosedurlari ile bagli melumatlan-
dirtllmaly, kritik informasiya infrastrukturu
obyektinin tohliikesizliyine dair alde edil-
mis melumatlarin agiglanmamasi ile bagl
O6hdolik senedini imzalamali, omok miina-
sibatlorine xitam verilmasi vo ya doyisdi-
rilmasi halinda kritik informasiya infrast-
rukturunun tehliikesizliyinin temin olun-
mas1 magsadile kritik informasiya infrast-
rukturu obyektine aid aktivlerin kritik in-
formasiya infrastrukturu subyektine geri
qaytarilmasi, o climleden fealiyyeti ile
olagadar informasiya ehtiyatlarinda ve sis-
temlorinde biitiin sahib oldugu xidmati
hesablarin fealiyyetsizlosdirilmaesi ("deak-
tiv" edilmesi ve ya hesaba daxil olmaq
iiciin toleb edilon malumatlarinin deyisdi-
rilmasi) derhal tomin edilmalidir;

4.1.3. kritik informasiya infrastrukturu
obyektlarinin fiziki ve informasiya tohlii-
kesizliyinin temin edilmesi maqgsadila:

1. kritik informasiya infrastrukturu ob-
yektlarinin yerlosdiyi ve ona aid olan ora-
zi vo binalara, o ciimlodon server, kom-
mutasiya ve diger otaqlara ve ya kritik in-
formasiya infrastrukturu obyektlorine bir-
basa fiziki qosulmaya imkan veren me-
kanlara icazesiz fiziki girisin, habelo zodo
vo tasirin qarsisinin alinmasi ti¢lin todbir-
lor hoyata kegirilmalidir;

2. kritik informasiya infrastrukturu ob-
yektine aid aktivlerin itirilmesi, zedalen-
mosi, korlanmasi, ganunsuz olaraq ole ke-
¢irilmoasi ve ya veziyyetinin pislosmasi
vo kritik informasiya infrastrukturunun
foaliyyetinin pozulmasinin qarsisinin
alinmasi {Giglin todbirler goriilmelidir;

3. tohliikesizlik iizro sertifikatlagdiril-
mis vo lisenziyali program teminatindan
ve proqram-texniki vasitelorden istifade
edilmoli, melumatlarla, o ciimleden dov-
lat sirri vo ya qanunla qorunan diger sirr
toskil edon melumatlarla, yaxud fordi
molumatlarla bagli informasiya miibadi-
losi zaman1 miivafiq normativ hiiquqi akt-
larin teleblerine riayet edilmeli, toskilati,
texniki ve texnoloji tedbirler hayata kegi-
rilmokle informasiyanin miihafizesi te-
min edilmolidir;

4. kritik informasiya infrastrukturu ob-
yektlorinin davamli fealiyyati ii¢lin zoruri
resurslarla (enerji, soyutma ve s.) fasilesiz
tochizat tomin edilmelidir;

5. kritik informasiya infrastrukturu ob-
yektlorine icazesiz girislerin qarsisinin
almmmasi ii¢iin tedbirler goriilmeli, girisle-
ro nazarat qaydalari ve mexanizmlari for-
malasdirilmali, senadlosdirilmeli vo ak-
tualligr temin olunmali, eloce de biitiin
ugurlu girigler ve ugursuz cehdlerin qey-
diyyata alinmasi (log-fayllarin aparilmasi)
vo ugursuz giris cohdleri barade bildiris-
lerin avtomatik olaraq kritik informasiya
infrastrukturu subyektinin (ve ya xidmat
alindig1 teqdirde kibertahliikesizlik xid-
meati provayderinin) tohliikesizlik emaliy-
yatlart merkezine gonderilmasi temin
edilmelidir;

6. kritik informasiya infrastrukturu ob-
yektlarinin informasiya tehliikesizliyinin
temin edilmasi, qanunsuz miidaxile halla-
rinin qarsisinin alinmasi, o ctimladan teh-
liikesizliye dair melumatlarin konfiden-
sialliginin qorunmasi maqgsadile tadbirlar
hayata kegirilmalidir;

4.1.4. omoaliyyatlarin effektiv idare
edilmesi magsadila:

1. kritik informasiya infrastrukturu ob-
yektlorinin tohliikesiz ve davamli fealiy-
yotinin tomin edilmesi ii¢lin zeruri emae-
liyyat prosedurlari ve bu prosedurlar iizre
mosuliyyet bolgiisii senadlasdirilmeli ve
aidiyyeti sexsler ii¢iin alcatanligi temin
edilmelidir;

2. kritik informasiya infrastrukturu ob-
yektlori ile alagedar deyisikliklerin idare
edilmesi prosesini tenzimlayen prosedur-
lar hazirlanmali, senadlosdirilmeli veo tot-
biqi temin edilmalidir;

3. kritik informasiya infrastrukturu
obyektlarine aid aktivler ve konfiqurasi-
yalar miiloyyenlosdirilmali, bu aktivlerin
inventar qeydiyyati aparilmali ve miite-
madi yenilonmesi temin edilmeli, o
ctimloden bu aktivlerin istifadesi ve on-
lardan istifade imkanlari monitorinq
edilmali, tanzimlenmali ve fealiyyet liz-
ro potensial ehtiyaclar nezere alinmaqla
prognozlasdirilmalidir;

4. kritik informasiya infrastrukturu ob-
yektlorinin texniki layihe senadlerinin
ekspertizasi toskil edilmalidir;

4.1.5. kiberinsidentlorin davamli ve
effektiv idare edilmesi magsadile:

1. kiberinsidentlorin idare edilmesi
iizre prosedurlar hazirlanmali ve isgiler
ticiin olcatanligl tomin olunmagqla totbiq
edilmoelidir;

2. kiberinsidentlorin askar olunmasi
iiclin zeruri todbirler hayata kegirilmali,
kiberinsidentlorin davamli qeydiyyati,
monitoringi ve kommunikasiyasi temin
edilmolidir;

3. kiberinsidentlere adekvat reaksiya-
nin verilmasi moagsadile aydin selahiyyet
bolgiisii ve zeruri kommunikasiya kanal-
lar1 miiayyen edilmeli ve kiberinsidentloer
barede moelumatlandirma miivafiq ida-
roetma kanallar1 vasitesile real vaxt reji-
minde heayata kegirilmalidir;

4. kiberinsidentlorle bagli siyahisi for-
malagdirilmig ve icrasina nezaratin heoya-
ta kegirildiyi tedbirler goriilmsli, kiberin-
sidentlor giymetlondirilmali vo hadisenin
kiberinsident olub-olmamasi haqqinda
qorar gobul edilmali, kiberinsident aradan
qaldirildigdan sonra hesabatlilig1 aparil-
malidir;

4.1.6. kritik informasiya infrastruktu-
runun foaliyyetinin fasilesizliyinin tomin
edilmesi maqgsadila:

1. fovgelade hallar zamani kritik in-
formasiya infrastrukturu obyektinin toh-
likesizliyinin ve fealiyyetinin davamli-
liginin tomin edilmosi moagsadile strate-
giya hazirlanmali, prosedurlar ve ida-
roetma Usullar1 toyin edilmali, senadles-
dirilmali, totbiq olunmali ve aktualligi
tomin edilmalidir;

2. fovgelade hallarda kritik informasi-
ya infrastrukturu obyektlarinin fealiyyati-
nin davamliliq plani, eloece de barpa plani
hazirlanmali, tesdiq olunmaly, ilde bir de-
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fo siag1 hayata kecirilmali ve sinaq nati-
colari Reyestrde yerlosdirilmalidir;

3. kritik informasiya infrastrukturu ob-
yektinin fealiyyetinin dayanmasinin yol
verilon haddi (miiddeti) miiayyen olun-
malidir;

4.1.7. kritik informasiya infrastruktu-
runun tahliikesizliyi iizre monitoring, au-
dit yoxlamalar1 ve miidaxile sinaglarmin
hoyata kegirilmesi moagsadile:

1. biitin kritik informasiya infrastruk-
turu obyektlori barede melumatlarin
Azarbaycan Respublikasi Nazirler Kabi-
netinin miayyen etdiyi kritik informasiya
infrastrukturu obyektlorinin reyestrinin
strukturu, yaradilmas: ve aparilmasi qay-
dasina uygun olaraq Reyestro daxil edil-
mosi tomin edilmolidir;

2. kritik informasiya infrastrukturu ob-
yektlorinin foealiyyetinin fasilesiz (24/7
rejimde) monitoringi ve qeydiyyata alin-
mas1 (log-fayllarin aparilmasi) hoyata ke-
¢irilmoali vo hadise loqglart en azi bir il
miiddetine saxlanilmalidir;

3. kritik informasiya infrastrukturu ob-
yektlarinin tohliikesizliyinin auditine dair
daxili plan tesdiq edilmeli, Reyestrde yer-
losdirilmali ve icrasi toskil edilmelidir;

4. kritik informasiya infrastrukturu
obyektinin tohliikesizliyinde bosluqlarin,
zoifliklorin ve diger uygunsuzluqlarin as-
kar olunmasi maqsedile miidaxile sinag-
larmin kegirilmasine dair illik ve (ve ya)
cari plana uygun olaraq ilde 1 (bir) defe-
den az olmayaraq (bu tedbirlerin kegiril-
mosinden on azi 7 (yeddi) giin avvel
Dovlat Toahliikesizliyi Xidmetinin Kiber-
tohliikesizlik ©Omoliyyatlar1 Merkezini
(bundan sonra - Milli kibermorkoz), dov-
lot qurumlarina miinasibetde hemginin
XRITDX-nin kibermorkazini (bundan
sonra - Dovlet qurumlari tizre kibermor-
koz) melumatlandirmaqla) miidaxile si-
nagqlar1 kegirilmali vo naticelor Reyestrde
yerlosdirilmalidir;

5. kritik informasiya infrastrukturu
obyektloerinin tehliikesizliyinin fasilasiz
(24/7 rejimde) monitoringinin kritik in-
formasiya infrastrukturu subyektinin ai-
diyyeti struktur bolmesi (tehliikesizlik
amoliyyatlar1 merkezi) vasitesile birbasa
yerinda ve (ve ya) kibertahliikesizlik xid-
mati provayderi vasitosile mesafoden he-
yata ke¢irilmeasi toemin edilmsli, alde olu-
nan molumatlar, o climledon kiberinsi-
dentler barede melumatlar real vaxt reji-
minde merkezlogmis nezarat iliglin Milli
kibermorkeaze, dovlet qurumlarina miina-
sibatde hemg¢inin Dovlet qurumlar: tizra
kibermoarkaze (bundan sonra - aidiyyseti
kibermorkez) toqdim edilmalidir;

6. kritik informasiya infrastrukturunun
tohliikesizliyi lizre imumi ve xiisusi te-
lablers riayet olunmasina dair yoxlama-
larin, habelo kritik informasiya infrastruk-
turu obyektlorinin tohliikesizliyinin temin
olunmasi veziyyetine real vaxt rejiminde
morkozlosmis nozaretin, o climlodeon fa-
silesiz (24/7 rejimde) monitoringin haya-
ta kegirilmosi tglin zeruri informasiya
monbaleri (stibutlar) olan geydiyyatlarin
formalasdirilmasi, bu qeydiyyatlarda kri-
tik informasiya infrastrukturu obyektinin
konfiqurasiyasi, funksionallig1 ve onlara
aid texniki xidmetlar (qulluqlar) barede
molumatlarin miivafiq resurslarda xrono-
loji toplanilmasi, onlarin konfidensialligi,
tamlig1 vo olgatanligl temin edilmalidir.

5. Kritik informasiya infrastrukturunun
tohliikasizliyi iizra
xiisusi talablorin miiayyon edilmasi

5.1. Kritik informasiya infrastrukturu-
nun toehliikesizliyi lizre xiisusi telabler
kritik informasiya infrastrukturunun toyi-
nat1 vo subyektinin fealiyyet xiisusiyyot-
larine uygun olaraq kritik informasiya in-
frastrukturu subyekti torofindon miieyyen
edilir ve Reyestrde yerlosdirilir.

5.2. Kritik informasiya infrastrukturu-
nun tohliikesizliyi lizre xiisusi toleblarin
miioyyon edilmesi {iglin osas menboler
asagidakilardir:

5.2.1. Qanunun toloblori;

5.2.2. kritik informasiya infrastrukturu
tohliikesizliyine dair imumi telabler;

5.2.3. informasiya tehliikesizliyi ile
olageli olan texniki normativ hiiquqi akt-
lar, o ciimlodon "Texniki tenzimlomo
haqqinda" Azerbaycan Respublikast Qa-
nununun 18.2-ci maddesine uygun olaraq
hiiquqi qilivvesini saxlamig standartlar;

5.2.4. kritik informasiya infrastrukturu
subyektinin informasiya tohliikesizliyi sa-
hasinde hiiquqi aktlari, informasiya tehlii-
kosizliyine aidiyyeti olan texniki senad-
lari, miiqavilelori ve dhdeliklari.

5.3. Kritik informasiya infrastrukturu-
nun toehliikesizliyi lizre xiisusi telabler
miioyyon olunarken asagidakilar nezere
alinir:

5.3.1. kritik informasiya infrastrukturu
obyektinin foaliyyetinin davamliliginin
tomin edilmesi iglin kritik informasiya
infrastrukturu obyektlorinin konfiqurasi-
yasinin yararliliqg, yetorlilik vo etimadliliq
voziyyeti;

5.3.2. kritik informasiya infrastrukturu
obyektinin yaradilmasi, istismar1 vo lagv
edilmesinin idare olunmasi veziyyati,

5.3.3. kritik informasiya infrastrukturu
obyektinin heyata ke¢irdiyi proseslorin
tokmillik seviyysleri;

5.3.4. kritik informasiya infrastrukturu
obyektinin hoyata kegirdiyi proseslorin
subyektlori arasinda miivafiq sahaler tizro
vozife bolgiisii ve onlarin kompetensiya
soviyyaleri;

5.3.5. kritik informasiya infrastrukturu
obyektinin hayata kecirdiyi proseslore aid
texniki xidmetlorin (qulluglarin) razilas-
dirma saviyyaeleri;

5.3.6. tohliikesizlik teleblorine riayet
olunma seviyyesi lizro ovvelki gqiymet-
londirma naticalari.

6. Kibertahliikasizlik xidmati
provayderina, onun isci heyatina,
texnoloji resurslaria voa faaliyyot

proseslorina dair talablor

6.1. Kritik informasiya infrastrukturu
subyektine kibertohliikasizlik xidmatlori
gosteren provaydere dair imumi telebler
asagidakilardir:

6.1.1. provayderin tosiscisi vo onun
solahiyyetli niimayendesi Azerbaycan
Respublikasinin vetendasi olmalidir;

6.1.2. provayder kritik informasiya in-
frastrukturu obyektlorine xidmet gdstaril-
mosi ticlin ayrilmig fiziki mekana sahib
olmalidir;

6.1.3. provayder kritik informasiya in-
frastrukturu obyektlorine xidmat gostoren
is¢i heyote dair melumatlarin Reyestro
daxil edilmesini tomin etmolidir;

6.1.4. provayder kritik informasiya in-
frastrukturunun tehliikesizliyi tizre timu-
mi teleblere riayet etmolidir.

6.2. Provayderin kritik informasiya
infrastrukturu subyektino kibertohliiko-
sizlik xidmatleri gosteren is¢i heyotine
dair telebler agagidakilardir:

6.2.1. provayderin kritik informasiya
infrastrukturunun tehliikesizliyi lizre foa-
liyyatine rohbaerlik edon soxs Azerbaycan
Respublikasinin vetendasi olmali, kiber-
tohliikesizlik ve ya informasiya tehliike-
sizliyi sahasinde zeruri bilik ve bacariqla-
ra, kibertohliikesizlik ve ya informasiya
tohliikesizliyi sahesinde azi 3 (lig) il is
tocriibasine (o climleden az1 1 (bir) il ida-
roetma tocriibesine) malik olmalidir;

6.2.2. provayderin kritik informasiya
infrastrukturunun tehliikesizliyi tizre foa-
liyyatine colb edilmis diger emekdaslari
asagidakilara uygun olmalidirlar:

Ardr 7-ci sah.
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Awvali 6-c1 sah.

1. Azerbaycan Respublikasinin veten-
das1 olmalidirlar;

2. informasiya texnologiyalart ve ya
informasiya tehliikesizliyi sahasinde ze-
ruri bilik ve bacariqlara malik olmals, ilde
1 (bir) defeden az olmayaraq kibertohlii-
kesizlik lizre telimlere ve maariflendirici
todbirloro colb edilmslidirlor;

3. tehliikesizlik emsaliyyatlari mar-
kozinin fealiyyetini ve miidaxile sinag-
larin1 heyata kecirocok amoekdaslart in-
formasiya texnologiyalari, kibertahliike-
sizlik ve ya informasiya tehliikesizliyi
sahasindo az1 1 (bir) il is tocriibesino
malik olmalidirlar;

4. audit neticelarini imzasi ile tesdiq
eden soxs informasiya tehliikesizliyi sa-
hesinde audit fealiyysti lizre az1 1 (bir) il
is tocriibasine malik olmalidir.

6.3. Provayderin texnoloji resurslarina
dair telebler agagidakilardir:

6.3.1. provayder kritik informasiya in-
frastrukturu obyektlorine fasilasiz, daya-
night ve tehliikesiz xidmet gosterilmasi
iiclin zeruri texniki-texnoloji infrastruktu-
ra (tohliikesizlik emsliyyatlart mearkezi
Ve zaruri aparat-proqram tominatina, fasi-
losiz (24/7 rejimdae) is seraitine, perimetr
vo fiziki tehliikesizlik hellorine ve s.) sa-
hib olmalidir;

6.3.2. kritik informasiya infrastrukturu
obyektlorine xidmetlarin gdosterilmesinde
xarici tochizatgilar vo sirkoetlorden alinan
hellerle yanasi, milli texniki-texnoloji
hollorden istifade olunmalidir;

6.3.3. provayderin miivafiq infrastruk-
turu fasilesiz xidmetin temin edilmasi
iiclin @sas vo alternativ texnoloji infrast-
ruktur, eloce de esas ve alternativ enerji
monboleri ilo tomin olunmalidir;

6.3.4. provayder tohliikesizlik iizre kri-
tik hallarin salahiyyatli orqana bildirilmasi
iiciin sifrelonmis kommunikasiya (sebeke
kanali) imkanlarina malik olmalidir.

6.4. Provayderin fealiyyat prosesle-
rine dair tolebler asagidakilardir:

6.4.1. kritik informasiya infrastrukturu
obyektlorine xidmat gosterilmasinds isti-
fade olunan informasiya infrastrukturu-
nun tohliikesizliyi iiciin zeruri tedbirler
goriilmalidir;

6.4.2. kritik informasiya infrastrukturu
obyektlorine xidmat iizro fealiyyetin di-
gor foaliyyetlorden aparat, proqram, tos-
kilati seviyyelorde tamamile tocrid edil-
moasi (ayrilmasi) tomin olunmalidir;

6.4.3. tohliikesizlik prosedurlart mov-
cud olmali ve aidiyyeti sexslar bu prose-
durlarla tanis edilmslidir;

6.4.4. xidmet gosterilen kritik infor-
masiya infrastrukturu obyektlorinin tohlii-
kasizliyinin temin olunmasi ilo bagl sola-
hiyyetlor mileyyen edilmsli, vezifo bdl-
giisii aparilmali ve tohliikesizlik hadisale-
ri zamani homin vezifolori icra edon sox-
slorin (ve onlar baresindeki melumatla-
ri) olcatanligl temin olunmali, hemin
molumatlar Reyestrde yerlosdirilmali vo
aktualligi temin edilmslidir;

6.4.5. provaydera moxsus aktivlerin iti-
rilmasi, zadelonmasi, korlanmasi, qanun-
suz olaraq ale kegirilmasi vo ya veziyyeti-
nin pislesmasi, hemg¢inin xidmat gostori-
lon kritik informasiya infrastrukturu ob-
yektinin fealiyystinin pozulmasinin qarsi-
sinin alimmast tigiin tadbirler gériilmelidir;

6.4.6. provayderin kritik informasiya
infrastrukturu obyektine xidmat gdstaril-
mosinda istifade olunan informasiya in-
frastrukturu obyektlorinin informasiya
tohliikesizliyinin temin edilmoasi moagqse-
dile zoruri todbirler hoyata kegirilmolidir;

6.4.7. provayderin kritik informasiya
infrastrukturuna xidmat gosterilmesinde
istifade olunan informasiya infrastrukturu
obyekt-lorine miinasiboatde bas vermis ki-
berinsidentlorin idare edilmasi tizre hazir-
lanmis prosedurlara esasen homin kiber-
insidentlorin askar olunmasi ii¢lin zeruri
tadbirler heyata kecirilmsli, kiberinsident-
lorin davamli qeydiyyati, monitoringi ve
giymetlondirilmesi, hemg¢inin kiberinsi-
dentlor barede melumatlarin aidiyyeti ki-
bermarkozlo operativ miibadilasi vo hesa-
batliliq temin edilmalidir;

6.4.8. fasilasiz (24/7 rejimde) tehliike-
sizlik emoliyyatlar1 xidmati teskil olun-
maly, kritik informasiya infrastrukturu ob-
yektlorinin foealiyyetinin fasilesiz (24/7
rejimde) monitoringi, o ciimleden kiber-
tohdid, kiberhiicum veo kiberinsidentlorin
geydiyyata alinmasi (log-fayllarin aparil-
mast), homginin bu barede melumatlarin
aidiyyeti kibermarkeaze gonderilmasi he-
yata kegirilmalidir;

6.4.9. tohliikesizlik hadiseleri, xotalar,
habels istifadacilerin foaliyyeti barade
moalumatlar bir ilden az olmayan miiddet-
do saxlanilmalidir;

6.4.10. Milli kibermorkeazlo (dovlet
qurumlaria miinasibatde Dévlet qurum-
lar1 tizro kibermorkoz vasitesilo) fasilosiz
molumat miibadilesi temin edilmalidir.

6.5. Provayderin is¢i heyoti xidmat
gostorilon kritik informasiya infrastruktu-
ru subyekti, onun texnoloji infrastukturu,
informasiya ehtiyatlar1 ve onlarda olan in-
formasiya barade alde olunmus melumat-
larin konfidensialligina gore cavabdehdir.

7. Kritik informasiya
infrastrukturunun informasiya
tohliikasizliyini idarsetmsa sistemi

7.1. Kritik informasiya infrastrukturu
subyektlori onlara mexsus olan kritik in-
formasiya infrastrukturuna kibertohdidle-
rin, kiberhiicumlarin, kiberinsidentlorin,
habelo bu emsllarin téradilmesine cohd-
lorin askarlanmasi, qarsisinin alinmasi ve
zororli naticalerinin aradan qaldirilmast
mogsadile miivafiq infrastrukturun infor-
masiya tohliikesizliyini idareetmo siste-
mini toskil edir vo onun fealiyyatini te-
min edir.

7.2. Kritik informasiya infrastrukturu-
nun informasiya tehliikesizliyini idaroet-
ma sisteminin torkibi ve fealiyyet qayda-
st kritik informasiya infrastrukturunun
tohliikesizliyine dair imumi teloblor asa-
sinda, kritik informasiya infrastrukturu
subyektinin foaliyyot xiisusiyyotlori ne-
zoro almmagla, onun terofinden miioy-
yon edilir vo Reyestrde yerlosdirilmasi
tomin olunur.

7.3. Kritik informasiya infrastrukturu-
nun informasiya tehliikesizliyini idaroet-
mo sisteminin proqram, texniki ve mii-
hondis tominati vasitelerinin layihe se-
nadleri kritik informasiya infrastrukturu-
nun layihe senadlarinin torkib hissesidir.

7.4. Kritik informasiya infrastrukturu-
nun informasiya tehliikesizliyini idaroet-
mo sistemi kritik informasiya infrastruk-
turu obyektlorinin asas foaliyyotine angal
yaratmamalidir.

7.5. Kiritik informasiya infrastrukturu
subyekti solahiyyetli orqanla qarsiliql
olagelerin operativliyini tomin etmak
moaqsadile kritik informasiya infrastruktu-
runun tohliikesizliyi iizre masul soxs toyin
edir vo hemin soxs barede melumatlarin
Reyestrde yerlagdirilmasi tomin olunur.

7.6. Yeni formalagdirilan kritik infor-
masiya infrastrukturunun informasiya
tohliikesizliyini idareetmo sisteminin is-
tismara gobulu sinaqlart kritik informasi-
ya infrastrukturu obyektlorinin istismara
gebul plani esasinda kegirilir.

8. Kritik informasiya
infrastrukturunun tohliikasizliyi
iizra foaliyyatin toskili

8.1. Kritik informasiya infrastrukturu
obyektlorinin tohliikesizliyi tizro foaliyye-
tin iimumi teskili ve alagelondirilmasi se-
lahiyyaetli orqan torefinden hoyata kegirilir.

8.2. Dovlet Tehliikesizliyi Xidmatinin
kritik informasiya infrastrukturunun teh-
liikesizliyinin tomin olunmasi iizro vezi-
folori asagidakilardir:

8.2.1. kritik informasiya infrastruktu-
ru tohliikesizliyinin temin olunmasi ve-
ziyyotine nezarati hoyata kegirmok (dov-
lot qurumlarina miinasibetde XRITDX
ile birge);

8.2.2. informasiya sisteminin, avto-
matlagdirilmis idareetma sisteminin ve ya
informasiya-kommunikasiya sebokesinin
kritik informasiya infrastrukturu obyekti
hesab edilmasi prosesini togkil etmak, he-
min obyektlorin Siyahiya daxil edilmasine
vo (vo ya) Siyahidan ¢ixarilmasina dair
Azorbaycan Respublikasinin Nazirler Ka-
binetina tokliflor vermoak (dovlet qurum-
larina miinasibotde XRiTDX ile birge);

8.2.3. kritik informasiya infrastrukturu
obyektlarinin miloyyen olunmasi maqgse-
dile informasiya sisteminin, avtomatlasdi-
rilmis idareetme sisteminin vo ya infor-
masiya-kommunikasiya sobekesinin sahi-
binden (istifadec¢isinden) bu Qaydalarin
3-cii hissesine uygun olaraq melumatlari
sorgu etmok;

8.2.4. Reyestrin foaliyyatini toskil
etmok;

8.2.5. Reyestro daxil edilmis kritik in-
formasiya infrastrukturu subyekti olan
dovlet qurumlar terafinden kritik infor-
masiya infrastrukturunun tehliikesizliyi
iizro Uimumi vo Xxiisusi tolebloere riayeot
edilmesinin yoxlanilmasina dair XRITDX
torofinden toqdim edilmis illik plani tes-
diq edorak har il yanvarin 1-dek Reyestr-
de yerlosdirilmasini tomin etmak;

8.2.6. kritik informasiya infrastrukturu
obyektlorinin tohliikesizliyinde bosluqla-
rin, zoifliklerin ve diger uygunsuzluglarin
olub-olmamasinin miieyyen edilmasi

mogsadile miidaxile simaqlarinin kegiril-
mosine dair illik ve (ve ya) cari planlar
tosdiq etmak;

8.2.7. yoxlama todbirleri naticesinde
kritik informasiya infrastrukturu obyektlo-
rinin tohliikesizliyinin pozulmasina sebab
ola bilen ciddi ndgsanlar askar edildikde,
habelo tohliikesizlik iizre kritik hal bas
verdikde tedbirler gérmek (dévlet qurum-
larina miinasibatde XRiTDX ile birge);

8.2.8. kritik informasiya infrastruktu-
runun tohliikesizliyine yonalen kibertoh-
didlerle miibarize iizre olagelondirilmis
todbirlerin goriilmesini teskil etmak
(dovlet  qurumlarina  miinasibatde
XRITDX ile birgs);

8.2.9. kritik informasiya infrastruktu-
runun tohliikesizliyine yonalen kibertoh-
didlerin qarsisinin alinmasi meagsodile
tohliikesizlik riskleri, zerarverici proqram
teminati, qlobal ve lokal xarakterli kiber-
insidentlor, kritik informasiya infrastruk-
turuna miinasibatde toradilmis kiberhii-
cumlar, cohdler ve bununla bagl olan di-
gor malumatlar toplamaq ve tohlil etmak,
tohdidlerin kritik informasiya infrastruk-
turunun tehliikesizliyine potensial tosirle-
rini qiymetlondirmek (d6vlet qurumlaria
miinasibotde XRITDX ile birge);

8.2.10. kritik informasiya infrastruktu-
runun tohliikkesizliyi izre mesul soxslor-
den qarsilagdiglar1 informasiya tohliike-
sizliyine dair kibertohdidler, kiberhiicum-
lar ve kiberinsidentlor barode malumatla-
11 toplamaq, tehdidlerin qabaqlanmasi,
qarsisinin alinmast ve onlarla miibarize
aparilmasi tli¢lin zeruri olan mealumatlari
operativ sokilde onlara vermok, miiraciot
olunduqda miivafiq tedbirlerin goriilmesi
ii¢iin komeklik gostormak (dovlat qurum-
larina miinasibetde XRITDX ile birge);

8.2.11. kiberhiicumlar, tohliikesizlik
risklori, zerarverici program teminati vo
kritik informasiya infrastrukturunun teh-
liikesizliyine diger tohdidlerle bagl kritik
informasiya infrastrukturu subyektlorine
xobordarliqlar ve tdvsiyeler vermoak
(dovlet  qurumlarina  miinasibatde
XRITDX ilo birgs);

8.2.12. kritik informasiya infrastruktu-
runun informasiya tehliikesizliyini ida-
roetma sisteminin kritik informasiya in-
frastrukturunun tehliikesizliyi iizre tolob-
lare uygunlugunun tomin olunmasini kri-
tik informasiya infrastrukturu subyektin-
don tolob etmok;

8.2.13. kritik informasiya infrastruktu-
ru subyektinin vo provayderin miiraciati
olduqda aidiyyeti soxslerin, habelo pro-
vayderin kritik informasiya infrastruktu-
runun tohliikesizliyi iizre fealiyyetine
colb edilon soxslorin miivafiq olaraq bu
Qaydalarm 4.1.2-ci yarimbendinin 1-ci
abzasinda vo 6.2-ci bandinde miieyyen
olunmus miivafiq teleblere uygunlugu
barade roy vermok (dovlet qurumlarina
miinasibatde XRITDX ile birge);

8.2.14. kritik informasiya infrastruktu-
ru obyektlorinin tohliikesizliyi lizre xiisu-
si tolablorin miioyyen edilmaesi ilo baglh
tovsiyelor vermak;

8.2.15. bu Qaydalarla miiayyen edil-
mis diger vezifelari yerine yetirmok.

8.3. XRITDX-nin dévlet qurumlarinin
kritik informasiya infrastrukturu obyekt-
lorinin tohliikesizliyinin tomin olunmasi
iizro vozifoelori asagidakilardir:

8.3.1. Dovlet qurumlari tizro kiber-
morkoaz vasitesile ddvlet qurumlarinin
kritik informasiya infrastrukturu obyekt-
lorinin tohliikesizliyinin tomin olunmasi
voziyyetine nazarati Dévlet Tehliikesiz-
liyi Xidmati ilo birge hayata kegirmok;

8.3.2. dovlet qurumlart terafinden kri-
tik informasiya infrastrukturunun tehliike-
sizliyi izre imumi ve xiisusi tolablore ria-
yot edilmesinin yoxlanilmasina dair illik
plan1 har il dekabrin 20-ne kimi Dovlet
Tohliikesizliyi Xidmatine toqdim etmak;

8.3.3. Dovlat qurumlari tizro kiber-
morkez torofinden dovlet qurumlarinin
kritik informasiya infrastrukturu obyekt-
lorinin tohliikesizliyinde bosluglarin,
zoifliklorin ve diger uygunsuzluglarin
olub-olmamasinin miieyyon edilmasi
mogsadile miidaxile simaqlarinin kegiril-
mosine dair plani tosdiq olunmasi iigiin
Dévlet Tohliikesizliyi Xidmatine toqdim
etmok;

8.3.4. yoxlama todbirleri naticesinde
dovlet qurumunun kritik informasiya in-
frastrukturu obyektinin tohliikesizliyinin
pozulmasina sebab ola bilen ciddi ndq-
sanlar askar edildikde, habels tohliikesiz-
lik tizro kritik hal bas verdikde Dovlet
Tohliikesizliyi Xidmati ile birge todbirler
gormak;

8.3.5. dovlet qurumlarinin kritik infor-
masiya infrastrukturu obyektlorinin tohlii-
kesizliyi iizro xiisusi teloblorin mileyyen
edilmasi ilo bagli tovsiyalor vermak;

8.3.6. dovlet qurumlarmin kritik in-
formasiya infrastrukturu obyektlorini
AzStateNet internet vo data sebokasi ilo
tomin etmok;

8.3.7. bu Qaydalarla miieyyen edilmis
diger vozifelari yerino yetirmok.

8.4. Dovlet Tohliikesizliyi Xidmatinin
vo XRITDX-nin (dévlet qurumlarina mii-
nasibatde) kritik informasiya infrastruktu-
ru obyektlorinin tohliikesizliyinin toemin
edilmasi iizre hiiquqlar1 asagidakilardir:

8.4.1. bu Qaydalarla havale olunmus
vozifelerinin icrast ligiin kritik informasi-
ya infrastrukturu subyektinden kritik in-
formasiya infrastrukturu obyektlorinin
tohliikesizliyinin tomin olunmasi veziy-
yotine dair zoruri melumatlari 6denissiz,
birbasa ve derhal alde etmak;

8.4.2. kritik informasiya infrastruktu-
runun informasiya tehliikesizliyini ida-
roetma sisteminin formalasdirilmasi ve
foaliyyeti ii¢iin kritik informasiya infrast-
rukturu subyektine toskilati destek gos-
tormak ve tovsiyaler vermak;

8.4.3. kritik informasiya infrastrukturu
obyektlorinin texniki layihe senadlorinin
ekspertizasi, habelo kritik informasiya in-
frastrukturu obyektlorinin texniki layiha
sonadlarine uygunlugunun simaqdan kegi-
rilmasi tigiin metodiki tdvsiyaler vermak;

8.4.4. vozifolerinin icrasi ilo olagadar
olaraq normativ hiiquqi aktlarda nezerde
tutulmus diger hiiquglar1 hoyata kegirmok.

8.5. Dovlet qurumlarmin kritik infor-
masiya infrastrukturu obyektlorine miina-
sibatde bu Qaydalarin 8.4.2-8.4.4-cii ya-
rimbandlerinde qeyd olunan hiiquqlar
qarsiliqlt raziliq esasinda hayata kegirilir.

8.6. Milli kibermorkozin vezifolori
asagidakilardir:

8.6.1. bu Qaydalarin 3-cii hissesine
uygun olaraq kritik informasiya infrast-
rukturu obyektinin miioyyon edilmasi ilo
bagli taklifler hazirlamagq;

8.6.2. Reyestrin aparilmast, idare olun-
masi va inkisaf etdirilmesini tomin etmak
(dévlet qurumlarina miinasibatde Dovlet
qurumlari iizre kibermoarkozlo birgo);

8.6.3. kritik informasiya infrastrukturu
obyektlarinin tohliikesizliyine bu Qaydala-
rin 8.9.5-ci yarimbendinde geyd olunmus
subyektlor vasitosile real vaxt rejiminde
morkezlogmis nezareti hoyata kegirmok,
bunun {iglin alde olunmus melumatlar
morkezlosmis qeydiyyata almaq, topla-
mag, sistemloagdirmak ve tohlil etmak;

8.6.4. dovlat qurumlari terefinden kri-
tik informasiya infrastrukturunun tehlii-
kesizliyi tizre iimumi ve xiisusi toloblore
riayat edilmesinin yoxlanilmasina dair
Dévlet Tehliikesizliyi Xidmetinin tesdiq
etdiyi plan1 Reyestrde yerlosdirmak;

8.6.5. kritik informasiya infrastruktu-
runun tehliikesizliyi lizre imumi ve xiisu-
si tolablere riayet olunmasimn (dovlet qu-
rumlarina miinasibatde D&vlet qurumlari
tizro kibermorkozlo birge) yoxlamag;

8.6.6. kritik informasiya infrastrukturu
obyektlarinin tohliikesizliyinin temin
olunmasi veziyyatine nazarat (dovlet qu-
rumlarina miinasibatde D&vlet qurumlari
iizro kibermorkozlo birga) etmak;

8.6.7. yoxlama todbirleri naticesinde
kritik informasiya infrastrukturu obyekt-
larinin tehliikesizliyinin pozulmasina se-
bab ola bilen ciddi ndqsanlar askar edil-
dikde, zeruri tedbirlerin goriilmesi ligiin
Dévlet Tehliikesizliyi Xidmatinin roh-
barliyi qarsisinda meseale qaldirmaq;

8.6.8. kritik informasiya infrastrukturu
obyektlorine qarst yonealmis kibertohdid-
lor, kiberhlicumlar, habelo kiberinsident-
lar barede melumatlari toplamag, sistem-
lasdirmak ve tohlilini aparmagq, kiberinsi-
dentlere qars1 cavab tedbirleri gérmoak,
bas vermis kiberinsidentlo alagedar todqi-
qatlar hoyata kegirmok (d6vlet qurumlari-
na miinasibatde Dvlat qurumlart tizre ki-
bermorkezloe birgs), alde olunmus natice-
lori Dé&vlet Tehliikesizliyi Xidmetinin
rohberliyine teqdim etmak;

8.6.9. kritik informasiya infrastrukturu
subyektlorini kibertohdidler, kiberinsi-
dentlor, kiberhiicumlar vo tohliikesizlik
risklori, onlarin tehlilinin neticelori bare-
de melumatlandirmag;

8.6.10. kritik informasiya infrastruktu-
ru obyektlorinin tehliikesizliyi ilo olage-
dar daxil olmus miiraciatlore (dovlet qu-
rumlarina miinasibatde D&vlet qurumlar
iizro kibermorkozlo birge) baxmag;

8.6.11. Dovlat Tehliikesizliyi Xidme-
tinin rehbaerliyinin tapsirigr osasinda kri-
tik informasiya infrastrukturu obyektlori-
nin tohliikesizliyine dair hesabatlar, ara-
yislar vo melumatlar hazirlamag;

8.6.12. kritik informasiya infrastruktu-
runun tehliikesizliyine dair toleblarin tot-
biqi ilo bagli maseleler iizro kritik infor-
masiya infrastrukturu subyektlorine yazili
vo sifahi sokilde izahlar vermok, habelo

GET ] P
4 azerbaijan-news.az

qarstya ¢ixan ¢otinliklorin aradan qaldiril-
masina dair metodiki komoklik gostormak;

8.6.13. Dovlet Tehliikesizliyi Xidme-
ti torofinden hovale olunmus diger vezi-
folori yerina yetirmok.

8.7. Dovlet qurumlar iizre kibermor-
kozin vezifelari:

8.7.1. bu Qaydalarin 3-cii hissesine
uygun olaraq dovlet qurumlarinin kritik
informasiya infrastrukturu obyektlorinin
miieyyen edilmasi ilo bagl aidiyyati tizro
toklifler hazirlamagq;

8.7.2. dovlat qurumlarinin kritik infor-
masiya infrastrukturu obyektlori ilo bagh
molumatlarin bu Qaydalarm 4.1.7-ci ya-
rimbendinin 1-ci abzasinda nazerde tutu-
lan qaydaya uygun olaraq Reyestro tog-
dim edilmesini tomin etmok, homin me-
lumatlar1 yoxlamaq ve Reyestr vasitosilo
royi toqdim etmak;

8.7.3. dovlat qurumlarinin kritik infor-
masiya infrastrukturu obyektlorinin tohlii-
kesizliyine bu Qaydalarin 8.9.5-ci yarim-
boandinde geyd olunmus subyektlor vasi-
tosile real vaxt rejiminde merkezlogmis
nazarati hayata kecirmok, bunun i¢iin al-
do edilmis melumatlari markezlesmis
geydiyyata almaq, toplamaq, sistemlog-
dirmak ve tohlil etmok;

8.7.4. kritik informasiya infrastruktu-
runun tehliikesizliyi lizre imumi vo xiisu-
si toloblore dovlet qurumlart terefinden
riayet olunmasini yoxlamaq (Milli kiber-
morkozle birge);

8.7.5. yoxlama todbirleri naticesinde
kritik informasiya infrastrukturu obyekt-
larinin tehliikesizliyinin pozulmasina se-
bob ola bilen ciddi ndqsanlar askar edil-
dikde, zeruri tedbirlerin goriilmasi ligiin
Milli kibermorkozi melumatlandirmag;

8.7.6. dovlat qurumlarinin kritik infor-
masiya infrastrukturu obyektlorine qars1
yonalmis kibertohdidler, kiberhiicumlar,
habelo kiberinsidentlor barode melumat-
lar1 toplamagq, sistemlagdirmek ve tohlili-
ni aparmag, kiberinsidentlere qars1 cavab
todbirleri gdrmak, bas vermis kiberinsi-
dentle alagedar todqiqatlar hoyata kegir-
mok (Milli kibermorkoazle birgs);

8.7.7. dévlat qurumu olan kritik infor-
masiya infrastrukturu subyektlorini kiber-
tohdidler, kiberhlicumlar, kiberinsidentlor
vo tohliikesizlik risklori, onlarin tehlilinin
naticalori barede melumatlandirmag;

8.7.8. dovlat qurumlarinin kritik infor-
masiya infrastrukturu obyektlorinin tohlii-
kosizliyi ilo olagodar daxil olmus miira-
ciotlore baxmag;

8.7.9. XRITDX-nin rehberliyinin tap-
sir1g1 osasinda kritik informasiya infrast-
rukturu obyektlorinin tohliikesizliyine
dair hesabatlar, arayislar vo melumatlar
hazirlamag;

8.7.10. XRITDX torofinden hevale
olunmus digoer vezifeleri yerine yetirmak.

8.8. Milli kibermorkozin (dovlet qu-
rumlarina miinasibatde hemg¢inin Dovlet
qurumlart iizre kibermoarkoazin) bu Qayda-
larla mileyyon olunmus vezifelerini he-
yata kecirmok {iglin asagidaki hiiquqlar
vardir:

8.8.1. bu Qaydalarla havale olunmus
voazifelerin icrasi ti¢lin kritik informasiya
infrastrukturu subyektinden kritik infor-
masiya infrastrukturu tehliikesizliyinin
tomin olunmasi veziyyetine dair melu-
matlart 6denissiz, birbasa ve derhal slde
etmok;

8.8.2. kibertohdidlere qars1 miibarize-
yo, kiberhiicumlara, hemg¢inin kiberinsi-
dentlere garsi cavab todbirlerinin (adek-
vat reaksiyanin) hoyata kecirilmasine
destek vermak, bu tadbirleri teskil etmak
vo naticelarini nozaratde saxlamagq;

8.8.3. kritik informasiya infrastrukturu
obyektlorinin tohliikesizliyinde bosluqla-
rin, zoifliklerin ve diger uygunsuzluglarin
olub-olmamasinin miieyyen olunmasi
mogsadile tosdiq edilmis illik vo (vo ya)
cari planlar lizro miidaxile sinaqlarini he-
yata kecirmok;

8.8.4. kritik informasiya infrastruk-
turu obyektlorinin tehliikesizliyinin te-
min olunmas1 i¢lin kritik informasiya
infrastrukturu subyektine toskilati des-
tok gostormok;

8.8.5. kritik informasiya infrastrukturu
obyektlorine qarsi yonalmis kibertohdid
va kiberhlicumlarin qarsisinin alinmasina,
naticolerinin aradan qaldirilmasina dair
tovsiyelar vermak;

8.8.6. foaliyyet istiqametlari lizro yer-
li vo beynalxalq tocriibeni dyronmoak ve
uygun tocriibenin totbiqi ile bagh toklif-
lor vermok;

8.8.7. kritik informasiya infrastrukturu
obyektlorinin tohliikesizliyi ilo bagl te-
lablorin pozulmasi hallarinin aradan qal-
dirilmasini teleb etmok;

8.8.8. kritik informasiya infrastrukturu
obyektlorinin tohliikesizliyi ilo bagl te-

lableri pozmus sexslorin mesuliyyete
colb edilmasi tiglin tadbirler gérmak;

8.8.9. salahiyyatli orqanin kritik infor-
masiya infrastrukturunun tehliikkesizliyi
sahasinde beynoalxalq emekdasligi ¢orgi-
vasinde xarici dovletlerle ve beynalxalq
toskilatlarla melumat miibadilesi heyata
kecirmok;

8.8.10. vozifelerinin icrasi ilo olage-
dar olaraq normativ hiiquqi aktlarda ne-
zorde tutulmus diger hiiquglari heyata ke-
¢irmok.

8.9. Kritik informasiya infrastrukturu
subyekti bu Qaydalara uygun olaraq asa-
g1daki fealiyyeti hayata kegirir:

8.9.1. bu Qaydalarin 3-cii hissesine
uygun olaraq kritik informasiya infrast-
rukturu obyektinin miioyyen olunmasi
iictin sorgu edilmis melumatlart 30 (otuz)
giin miiddatinde selahiyyaetli orqana teq-
dim edir;

8.9.2. bilavasite ve (ve ya) kibertohlii-
kasizlik xidmati provayderi vasitosilo kri-
tik informasiya infrastrukturu obyektlori-
nin tohliikesizliyini imumi ve xiisusi te-
lablars uygun olaraq teskil edir ve hemin
toloblore riayet olunmasina neazareti te-
min edir;

8.9.3. kritik informasiya infrastruktu-
runun informasiya tehliikesizliyini ida-
roetmoa sistemini yaradir, onun funksio-
nalligini temin edir, tohliikesizlik riskle-
rinin qiymetlondirilmasini, kiberinsident-
larin monitoringini vo cavab tadbirlarini,
bu sisteme aidiyyeti olan diger faaliyyet
sahoelori arasinda olagelendirmeni teskil
edir;

8.9.4. kritik informasiya infrastrukturu
obyektlorinin foaliyyetinin davamlilig
tiglin yararlilig, yetorlilik vo etimadliliq de-
rocoalerinin avvelcaden toyin olunmus had-
lor ¢orgivesinde saxlanilmasimi toskil edir;

8.9.5. kritik informasiya infrastrukturu
obyektlarinin tohliikesizlik emaliyyatlari
morkazinin ve ya bu merkez olmadigi
toqdirde, hemin subyektin informasiya
tohliikesizliyine masul olan struktur bol-
me vo masul soxsin, habels kibertohliike-
sizlik xidmati provayderinin bu infrast-
rukturun miihafizesi iizre funksiyalarini
vo 6hdeliklarini miieyyen edir;

8.9.6. kritik informasiya infrastrukturu
obyektlarinin tehliikesizliyine masul olan
struktur bdlmenin ve ya tohliikesizlik
amoliyyatlari merkezinin rehberi, yaxud
diger mosul sexs barede mealumatin Re-
yestrde yerlasdirilmasini temin edir;

8.9.7. kritik informasiya infrastrukturu
obyektlori ilo bagli hoyata kegirilon layi-
hoaler iizre informasiya tohliikesizliyinin
tomin olunmasi magqsadile selahiyyatli
orqani mealumatlandirir;

8.9.8. kritik informasiya infrastrukturu
obyektlorinin miioyyon edilmis tohliike-
sizlik iizre teleblore uygunlugunu miite-
madi qiymetlendirir ve uygunsuzluglar
aradan qaldirir, habele bu Qaydalarin
9-cu hissesinde nazerds tutulmus tedbir-
larin hayata kegirilmesi ti¢iin zeruri sorait
yaradir;

8.9.9. kritik informasiya infrastrukturu
obyektlorinin texniki layihe senadlorinin
ekspertizasini toskil edir;

8.9.10. kritik informasiya infrastruktu-
ru obyektlorinin texniki layihe senadlori-
na uygunlugunu sinaqdan kegirir vo nati-
colorino dair akt tortib edir;

8.9.11. kritik informasiya infrastruktu-
ru obyektinin tohliikesizliyinde boslugla-
rin, zoifliklerin ve digar uygunsuzluqlarin
agkar olunmasi meagsadile bu Qaydalarin
9.5-ci bandine uygun olaraq miidaxile si-
naqlarinin kegirilmosini toskil edir;

8.9.12. kritik informasiya infrastruktu-
ru obyektlorinin tahliikesizliyinin fasile-
siz (24/7 rejimde) monitorinqinin struktur
bdlmasi (tohliikesizlik emeliyyatlart mer-
kozi) vasitosilo birbasa yerinda vo (vo ya)
kibertoahliikesizlik xidmeti provayderi va-
sitosilo masafoden hoyata kegirilmasini
tomin edir, oldo olunan molumatlar1 real
vaxt rejiminde merkezlosmis nozaret
iiclin aidiyyaeti kibermarkoaze taqdim edir;

8.9.13. kritik informasiya infrastruktu-
ru obyektlorinin tohliikesizliyinin auditi-
na dair daxili plan1 tesdiq edir ve icrasini
toskil edir;

8.9.14. kritik informasiya infrastruktu-
runun tohliikesizliyi lizre imumi vo xiisu-
si toloblara riayet olunmasina dair yoxla-
malarin, habels real vaxt rejiminde maer-
kozlosmis nozaratin, o climlodon fasilosiz
(24/7 rejimde) monitoringin hoyata kegi-
rilmasi {iglin zoruri informasiya menbale-
ri (siibutlar) olan geydiyyatlarin formalas-
dirilmasini, bu qeydiyyatlarda kritik in-
formasiya infrastrukturu obyektinin kon-
fiqurasiyasi, funksionalligi ve onlara aid
texniki xidmetlor (qulluglar) barede me-
lumatlarin miivafiq resurslarda xronoloji
toplanilmasini, onlarin konfidensialligini
vo tamligimi tomin edir;
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8.9.15. kritik informasiya infrastruktu-
runun tohliikesizliyi tizre imumi ve xiisu-
si tolablora riayat olunmasina dair yoxla-
malarin, xiisusile de real vaxt rejiminde
morkozlogmis nozaretin, o climloden fa-
silesiz (24/7 rejimde) monitorinqin hoya-
ta kecirilmasi liglin miloyyon edilmis to-
leblare uygun serait yaradir, bununla ola-
godar zeruri melumatlarin, o ciimleden
geyde alinmis kiberinsidentlor barode
molumatlarin aidiyyeti kibermorkez toro-
findon Odenissiz, birbasa ve dorhal oldo
olunmasini tomin edir;

8.9.16. kritik informasiya infrastruktu-
ru obyektine olan kiberhiicumlara qarst
cavab todbirlerinin goriilmesi, kibertoh-
didlerin ve kiberinsidentlarin qarsisinin
alinmasi ve naticelorinin aradan qaldiril-
masini tomin edir, bu barads aidiyyati ki-
bermorkozi  derhal melumatlandirir,
hemginin kiberinsidentlorin tedqigatinin
tam vo hortorofli aparilmasi ile bagh ai-
diyyeti kibermorkeze zoruri sorait yaradir
vo dostok verir;

8.9.17. kritik informasiya infrastruktu-
runun tohliikesizliyi lizre teleblers riayet
edilmasi veziyyetinin dyronilmasi moag-
sodile solahiyyetli orqandan daxil olan
sorgulari texirasalinmadan cavablandirir;

8.9.18. bu Qaydalarin icrasi ile alaqe-
dar normativ hiiquqi aktlarda nazerds tu-
tulmus diger funksiyalar1 hoyata kecirir.

8.10. Kritik informasiya infrastrukturu
obyektlorine qars1 yonalmis kibertohdid-
lor, kiberhiicumlar, habelo kiberinsident-
lorin prognozlasdirilmasi, hemginin kritik
informasiya infrastrukturu obyektlorinin
dayanigli fealiyyet gostermesine tominat
veron todbirlerin islenilib hazirlanmasi
mogqsoedile olde edilmis melumatlar osa-
sinda Milli kibermoerkoez torafinden (dov-
lot qurumlarina miinasibetde Dévlet qu-
rumlarn {lizro kibermorkozlo birge) kritik
informasiya infrastrukturu obyektlorinde

tohliikesizliyin toemin olunmasi veziyyati
qiymetlendirilir ve miivafiq hesabat hazir-
lanaraq selahiyyetli organin rehberliyine
toqdim edilir.

9. Kritik informasiya
infrastrukturunun tahliikasizliyinin
tomin edilmasi voziyyatino nazaroat

9.1. Kritik informasiya infrastrukturu-
nun tohliikesizliyi iizre timumi vo xiisusi
toleblere riayet olunmasinin tomin edilme-
si, o climloden bu sahodo kritik informasi-
ya infrastrukturu subyektlorine komek gos-
torilmasi yolu ilo dovletin ve cemiyyatin
ganunla gorunan maraglarinm miihafizesi
magsadile selahiyyetli orqan ve kritik in-
formasiya infrastrukturu subyektlori tore-
finden kritik informasiya infrastrukturunun
tohliikesizliyinin temin edilmasi voziyyati-
noa nazarat hayata kegirilir.

9.2. Kritik informasiya infrastrukturu-
nun tohliikesizliyinin temin edilmesi ve-
zlyyotine nazarat imumi ve xiisusi tolob-
lora uygunlugun qiymetlondirilmesi ve
agkar olunan uygunsuzluqglarin aradan
qaldirilmast, bu telebloere riayet edilmesi-
nin yoxlanilmasi, kritik informasiya in-
frastrukturunun tehliikesizliyinin fasilesiz
(24/7 rejimde) monitoringi, miidaxile si-
naqlar1 ve kenar audit yoxlamalarinin
aparilmasi vasitesilo hoyata kegirilir.

9.3. Kritik informasiya infrastrukturu
obyektinin texniki layihe senadlerinin uy-
gunlugunu yoxlama tedbirleri hemin se-
nadlerin kritik informasiya infrastrukturu
subyekti torofinden ekspertizasi vasitosilo
kegirilir. Kritik informasiya infrastrukturu
obyektinin texniki layihe senadlerine uy-
gunlugunun funksional sinag1 plan asasin-
da kegirilir.

9.4. Kritik informasiya infrastrukturu
obyektlorinin tohliikesiz-liyinin temin
olunmasinin fasilesiz (24/7 rejimde) mo-
nitoringi kritik informasiya infrastrukturu
subyektlori torofinden temin edilir ve

morkezlosmis nezareti hoyata kegirmoak
ticlin zoruri molumatlar, o climlodon ki-
berinsidentlor baroede melumatlar real
vaxt rejiminde aidiyyeti kibermorkezo
gondorilir.

9.5. Miidaxile siaqlari kritik informa-
siya infrastrukturu obyektinin tohliikesiz-
liyinde bosluglarin, zeifliklerin ve diger
uygunsuzluglarin askar olunmasi meaqse-
dile Dovlet Tehliikesizliyi Xidmeti tere-
finden tesdiq edilmis plan tizre aidiyyeti
kibermoerkoez torofinden heyata kegirilir.
Kritik informasiya infrastrukturu subyekti
torefinden kritik informasiya infrastruktu-
ru obyektinin tohliikesizliyinde boslugla-
rin, zoifliklorin ve diger uygunsuzluqglarin
askar olunmasi mogqsedilo miidaxile si-
naglarinin kegirilmesine dair illik ve (ve
ya) cari plana uygun olaraq ilde 1 (bir)
doefeden az olmayaraq (bu tedbirlerin ke-
¢irilmasinden on azi 7 (yeddi) giin avvel
aidiyyeti kibermorkozi melumatlandir-
magqla), miidaxile sinaqlarimin kegirilmasi
togkil edilir.

9.6. Kritik informasiya infrastrukturu-
nun tohlikkesizliyine dair teleblers uy-
gunlugun temin edilmesi, o ciimladen in-
formasiya tohliikesizliyini idareetma sis-
teminin toloblere miivafiq fealiyyetini
toskil etmok ticiin kritik informasiya in-
frastrukturu subyektlori ilde bir defoden
az olmayaraq, kibertohliikosizlik xidmati
provayderi terofinden kenar audit yoxla-
malariin kegirilmasini ve onun naticele-
rinin solahiyyetli orqana gonderilmesini
tomin edir. Konar audit yoxlamalari toyin
olunmus teleblere uygunluq dereceleri-
nin qiymatlondirilmasi magsadile, habelo
program, texniki ve miihendis teminati
vasitelerinin yaradilma ve istismara qo-
bul, yenilonme ve tekmillesdirilme, telob
olunduqda istismardan g¢ixarilma merhe-
lalorinde hoyata kegirilir.

9.7. Kritik informasiya infrastrukturu-
nun tohliikesizliyine dair imumi ve xiisu-
si toleblore dovlet qurumu olmayan sa-

hibkarliq fealiyyeti subyektlori torofin-
den riayet olunmasimin yoxlanilmasi he-
min sahibkarliq fealiyyetinin hoyata keci-
rildiyi obyektlore golmadoen aparilir. Mil-
li kibermorkozin miitoxessislori kritik in-
formasiya infrastrukturu tehliikesizliyi ile
bagli metodiki komoklik gdsterilmesi,
moslohat verilmasi vo veziyyetin qiymat-
londirilmesi iigiin kritik informasiya in-
frastrukturu subyektinin deveti ile sahib-
karliq subyektlorinin kritik informasiya
infrastrukturu obyektlorine golo bilorlar.
Bu halda agkar edilon pozuntulara gore
sahibkar mesuliyyate celb edilo bilmaz.

9.8. Dovlet qurumlari terefinden kritik
informasiya infrastrukturunun tehliikesiz-
liyine dair imumi ve xiisusi toleblore ria-
yot olunmasinin yoxlanilmasi Dévlet Teh-
likkesizliyi Xidmeti terefinden tesdiq edil-
mis yoxlama plani esasinda kegirilir.

9.9. Dovlet qurumlari terefinden kri-
tik informasiya infrastrukturunun tehlii-
kasizliyine dair imumi ve xiisusi toleble-
ro riayot olunmasimin hemin qurumlarin
foaliyyet gostordiklori yerloro golmokle
yoxlanilmasi1 miiddeti her bir kritik infor-
masiya infrastrukturu obyekti iizre 15 (on
bes) is glinlinden artiq olmamalidir.

9.10. Bu Qaydalarin 9.8-ci bendinde
gostorilon yoxlama planindan alave, dov-
lot qurumlart terefinden kritik informasi-
ya infrastrukturunun tehliikesizliyine dair
imumi vo xiisusi teleblare riayat olunma-
smin yoxlanilmasi asagidaki hallarda ke-
cirilo biler:

9.10.1. Azerbaycan Respublikasi Pre-
zidentinin, Azerbaycan Respublikas1 Bi-
rinci vitse-prezidentinin, Azerbaycan
Respublikasi vitse-prezidentlorinin vo ya
Azerbaycan Respublikasi Bas nazirinin
tapsirigi ilo;

9.10.2. kritik informasiya infrastruktu-
ru obyektlorine qarsi kibertohdid, kiber-
hiicum, kiberinsident ve ya tohliikesizlik
iizro kritik hal ile elagedar olaraq, habelo
bu baraede aidiyyeti kibermerkeze daxil

olmus ve ya mediada yayimlanan malu-
matlar asasinda selahiyyetli orqanin tap-
sirigi ilo;

9.10.3. kritik informasiya infrastruktu-
runun tehliikesizliyine dair imumi ve xii-
susi toloblore riayet olunmasmin yoxla-
manilmasi zamani agkar edilmis ndgsanla-
rin aradan qaldirilmast ii¢tin gortilmiis tod-
birlerin qiymetlandirilmasi meqgsadils;

9.10.4. dovlet qurumunun miiracieti
osasinda.

9.11. Kiritik informasiya infrastruktu-
runun tehliikesizliyine dair imumi ve xii-
susi toloblore riayat olunmasi veziyyetinin
yoxlanilmasinin naticesi ve homin telablo-
ro uygunlugun temin olunmasi ilo bagh
gorilmiis todbirlor haqqinda selahiyyetli
organin rohbarine malumat verilir.

9.12. Kiritik informasiya infrastruktu-
runun tehliikesizliyine dair imumi ve xii-
susi toleblore riayat olunmasi veziyyaeti-
nin yoxlanilmasini toeskil etmoak {i¢iin so-
lahiyyaetli orqan terefinden yaradilan ko-
missiyanin torkibi, yoxlamanin meaqsadi,
baslanma ve qurtarma vaxti bu Qaydala-
rin 9.8-ci vo 9.10-cu bandlerinde qeyd
olunan yoxlama plani ve ya tapsiriq (mii-
raciot) asasinda miioyyen edilir.

9.13 . Kritik informasiya infrastruktu-
runun tohliikesizliyine dair imumi ve xii-
susi toloblere riayot olunmasi veziyyeti-
nin yoxlanilmasi zamani dévlet qurumu-
nun kritik informasiya infrastrukturu ob-
yektinde kegirilmis sonuncu yoxlama ba-
rodo materiallar, tohliikesizliyin temin
olunmasi veziyyetine dair aidiyyeti kiber-
morkozdoe olan melumatlar, o ciimleden
bas vermis kiberhiicum vo kiberinsident-
lor, onlarin naticeleri, hemginin gorilmiis
todbirler barode mealumatlar nezere alinir.

9.14. Yoxlama tedbirleri protokollar-
la, bu tedbirlerin yekun neticealeri ise ak-
tla rosmiloesdirilir. Yoxlama todbirlerine
dair protokollar ve akt yoxlamada istirak
edon soxslor torofinden imzalanir veo ko-

missiyaya rohbarlik edon soxs terafinden
tosdiq edilir. Yoxlama tedbirlerinin ye-
kun naticesine dair aktin niisxasi aidiyye-
ti kritik informasiya infrastrukturu sub-
yektino gdonderilir.

9.15. Kritik informasiya infrastruktu-
ru subyektlori askar edilmis kritik infor-
masiya infrastrukturunun tehliikesizliyine
dair teleblerin pozulmasi hallarini texire-
salimmadan aradan qaldirir ve gorilmis
tadbirlerin naticesi barade melumatlarin
Reyestrde yerlosdirilmasini tomin edir.

9.16. Kritik informasiya infrastruktu-
ru obyektlorinin tohliikesizliyinin pozul-
masina sebab ola bilen ciddi ndqsanlar
agkar edildikde, habele tohliikesizlik iizre
kritik hal bas verdikde, komissiya terafin-
den toxiresalinmaz tedbirlerin gériilmesi
moagsedile selahiyyetli orqan qarsisinda
mosale qaldirila biler.

10. Yekun miiddoalar

10.1. Bu Qaydalar giivveye mindik-
den sonra yaradilan ve ya yenilenan (de-
yisikliklor aparilan) informasiya sistemlo-
rinin, avtomatlasdirilmis idareetmoa sis-
temlorinin vo ya informasiya-kommuni-
kasiya sobokelorinin funksionalliginin
pozulmasmin Qanunun 20-2.1-ci madde-
sinde gostarilen naticelara sebeb ola bil-
mosi homin sistem vo sobokaloerin layihe-
lendirilmesi mearhalesinde onlarin sahib-
lori (istifadegilori) terafinden miioyyen
edilir vo bu barade selahiyyetli orqana
molumat verilir.

10.2. informasiya sistemlori, avtomat-
lagdirilmis idarectme sistemlori ve ya in-
formasiya-kommunikasiya gebekaleri Si-
yahiya daxil edildikden sonra 2 (iki) ay
miiddetinde kritik informasiya infrastruk-
turu subyektlori torefinden hemin obyekt-
lore dair tehliikesizlik iizre xiisusi teleb-
larin Reyestrin miivafiq bélmesinde yer-
losdirilmesi tomin edilir.



