"Dévlot qurumlari IT rohbarlarinin
[ Zi1rva Toplantlsl kecmhb
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Xiisusi Rabite ve Informasiya
Tohliikesizliyi Dovlet Xidmati
(XRITDX) torafindon "Dévlat Qu-
rumlarinin T rehberlerinin 111 Zir-
vo Toplantist" kegirilib.

AZORTAC xobor verir ki, todbir dovlot
qurumlarinin informasiya tehliikesizliyi
lizre rohbear heyetinin tocriibe miibadile-
sine colb edilmesi ve qurumlararasi kom-
munikasiyanin giiclondirilmasi maqgsodi-
lo miitomadi sokilde XRITDX torefindon
toskil olunub. Tadbirde 73 dovlet quru-
mundan 100-den artiq niimayende istirak
edib.

Once todbirde XRITDX-nin illik foa-
liyyoti barode hesabat xarakterli video-
toqdimat niimayis olunub.

Zirve toplantisini giris sozii ile agan
Xiisusi Rabite ve Informasiya Tehliike-
sizliyi Dovlet Xidmetinin reis miiavini,
general-mayor Allahveroen Ismayilov isti-
rakgilar salamlayaraq bildirib ki, Umum-
milli Lider Heydoer ©liyevin 1997-ci il 2
fevral tarixde imzaladig1 fermana asasen,
her il fevralin 2-si Azerbaycan Gancleri
Gtlint kimi qeyd olunur. Rais miiavini bu-
nunla salagadar Zirve toplantisinda istirak
eden gonclari tobrik edib.

A.Ismayilov ¢ixisinda bu Zirve top-
lantisinin dévlet qurumlarinin informasi-
ya tohliikesizliyinin giiclondirilmesine,
xiisusile do kritik infrastrukturlarin tohlii-
kosizliyi masaloalerinin miizakirasine,
eloco do cari ilin fevralin 7-de Azerbay-
canda kegirilocok novbedenkenar prezi-
dent secgkilori dovriinde dévlet informasi-
ya sistemlorinin ve ehtiyatlarinin infor-
masiya tehliikesizliyine tehdidlarin birge
giymatlendirilmeasine heasr olunmasini
vurgulay1b.

Toadbirin a¢ilis merasiminde Azerbay-
can Respublikasi Prezidentinin Administ-
rasiyasmin Qeyri-hokumat toskilatlart vo
Kommunikasiya sobesinin sektor miidiri
Elmir Velizade deo ¢ixisinda bildirib ki,
artiq ii¢lincii defodir belo bir sammit kegi-
rilir. Informasiya tehliikesizliyi sahesinde
biitlin qurumlarin mesul sexslerinin isti-
raki ile kecirilon belo todbirlerin ¢ox mii-
hiim shemiyyati var.

E.Valizade qeyd edib ki, 6ten il Azer-
baycan {igiin bir ¢ox slametdar hadiseler
olub.

"Azarbaycan arazi biitovlilylinii ve su-
verenliyini tam berpa edib. Bu, cox
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onamli hadisedir. Eloce de kibertohliike-
sizlik sahesinde ugurlu il olub. Belo ki,
oten ilin ikinci yarisinda Prezident iTham
Oliyev torofinden "Azarbaycan Respubli-
kasinin informasiya tehliikesizliyi ve ki-
bertohliikesizliye dair 2023-2027-ci iller
iiclin Strategiyasi" tosdiq olunub. Cari il
iiclin qarsida duran vezifeler coxdur.
Strategiyaya osason hedefler, tedbirler
plani artiq tertib edilib. Hazirda qarsida
duran esas vezife bu tedbirler planindan
irali golen addimlar1 layigince yerino ye-
tirmoakdir. Nazirlor Kabineti torafinden
is¢i qrupu yaradilib ve aidiyyeti qurumlar
arasinda kommunikasiyanin diizgiin tes-
kil olunmas1 iigiin artiq tedbirler cedveli
qurulub. Diisiiniirik ki, Azerbaycanda
milli strategiya ugurla hoyata kecirilo-
cok", - deye E.Volizade olave edib.

E.Valizade onu da slave edib ki, qar-
sidan golen prezident segkilori ilo bagh
informasiya tohliikesizliyi sahesinde ¢ali-
san her bir qurum 6ziinde mdvcud olan
informasiya sistemlorinin méhkemliyini
yliksok soviyyade yoxlamalidir: "Bu isti-
qamotda biitiin qurumlara ugurlar diloyi-
rom. Umid edirom ki, novbeti sammitlor-
do biz tekce Olkemizin serheadlerinde
reallagdirdigimiz layihelori deyil, eloco
do 6lkemizin xaricinde icra etdiyimiz la-
yihealeri miizakire edacoyik".

XRITDX-nin idare reisi Tural Mem-
madov ¢ixis1 zamant bildirib ki, dévlet qu-
rumlarimin informasiya tehliikesizliyini
tomin etmok t¢iin tohliikesiz seboke qu-
rulub. Xidmet terefinden dévlet qurumla-
rinin saytlarina 911 milyon 430 min zoror-
li kegidlar bloklanib. Hemg¢inin 7 milyon
122 min 200 zororverici do son istifade
hallarinda bloklanib. Onlarin bir qismi xii-
susi hadeflenmis zerervericiler olub. Ze-
rorli fayllarin analizi sistemi vasitosile son
1 il arzindos 1 milyon 103 min 650 zararli
fayl agkarlanib. Son istifadegilorin bu fayl-
lar1 endirib istifadesinin qarsisi alinib.

T. Memmadov geyd edib ki, cari ilden
yeni "Anti DDoS" sisteminin totbigine
baslanilacaq. Bu sistem dévlet qurumlari-
nin kiberhiicumlara qarst daha tekmil qo-
runmasina xidmet edoecok. Idare roisi bil-
dirib ki, ndvbeti aydan yeni elektron pogt
sistemi istifadeye verilocek. Domino sis-
temi lizre qurulmus yeni sistem bir gox
olave xidmetler toqdim etmoayo imkan
verocok. Ilk Azerbaycandilli interfeysi
moveud olacaq. Dovlet qurumlarinin son
istifadecilorinin mihafizesi li¢lin mor-

kozlesdirilmis XDR halli teqdim oluna-
caq. Bu ilden toplu SMS xidmeti aktiv
olacag. T.Memmadov, hemg¢inin bu il
Azerbaycanda ilk defe "Kiber diplomati-
ya" konfransinin kegirilocoyini agiglayib.

"Bu todbir Ruminiyanin informatika
iizro Milli Tedgiqat ve Inkisaf Institutu ile
imzalanmis Anlasma Memorandumu osa-
sinda birge kegirilir. Bu, nainki Azerbay-
canda, hemginin regionda ilk bela todbir
olacaq. Tadbirin kecirilmasinde asas moaq-
sad Azerbaycani kiberdiplomatlarin top-
lagdig1 osas morkez olaraq formalasdir-
maqdir", - deye T.Mammadov slave edib.

Tural Mommaodov bildirib ki, 2023-cii
il arzinde dovlet qurumlarinin informasi-
ya sistemlorinde coxsayli audit aparilib
ve 697 ndgsan askarlanib. Oten il bu ro-
gom 597 olub ve builki gosterici 6ton ille
miiqayisede 20 faiz ¢oxdur. Bu reqem
dovlet informasiya sistemlarinda tapilan
bosluglar esasinda yazilan hesablar, siz-
mis moelumatlar asasinda miieyyen olu-
nan catismazliglarin hesabat sayidir. Oten
ilin miivafiq dovri ile miiqayisede insi-
dentlorin say1 gox deyil. illik agilan sorgu
say1 7081 olub. Onun da 6649-u emal olu-
naraq baglanib.

"Indikatorlarla doévlet qurumlarindan
daxil olan insidentleri arasdiririq ve zeru-
ri indikatorlar bloklanir. il erzinde statis-
tikaya baxsaq, dovlet qurumlarinin miioy-
yon dovrlardeki aktivliyini de miiayyen-
lesdirmak olar. illik neaticoye esasen, te-
rofimizden aparilan monitoring naticesin-
do 517 kiberhticum indikatoru, qurumla-
rin toqdim etdiyi insidentlorin arasdiril-
mas1 naticesindo ise 674 xiisusi kiberhii-
cum indikatoru miiayyen edilorak blokla-
nib. Bu da yiizlerls kiberhiicumun qarsisi-
nin alinmasi demoakdir. Dévlet qurumlari-
na diqgetli olmalarini ve on kigik anoma-
liya hallar1 zaman1 derhal bize melumat
vermolarini tovsiye edirik", - deye
T.Meammoadov diqqate ¢atdirib.

Todbirin davaminda "Kritik informa-
siya infrastrukturunda kibertohdidlera
garst miibarize fealiyyetinin teskili",
"Yeni nesil Kibertohliikesizlik ©Omaliy-
yatlar1 Morkoezi neco qurulmalidir?",
"Son istifadegilerin effektiv idareedilme-
si modeli" movzularinda teqdimatlar ke-
¢irilib ve secki doneminde informasiya
tohliikesizliyi, yeni tendensiyalar, tohli-
koloer, dovlet qurumlarinin qarsilagdigi
problemlor miizakire olunub.
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