Dovlatimiz istanilan tahdidi
vaxtinda askara ¢ixarmaga va

qarsisini almaga

am qadirdir

Milli Maclisda "Azarbaycanin media resurslarina 20 fev-
ral hiicumlari: kibermiidaxilodon dezinformasiyaya"
movzusunda ictimai miizakira kecirilib.

Mayin 2-de Milli Maecli-
sin Xarici miidaxilelore vo
hibrid tehdidlere garst mii-
voaqqati komissiyasinin "Azor-
baycanin media resurslarina
20 fevral hiicumlari: kibermii-
daxileden dezinformasiyaya"
mdvzusunda ictimai miizaki-
rosi kegirilib.

Milli Maclisin Matbuat ve
ictimaiyyotlo olagelor sobe-
sinden verilon melumata go-
ro, miizakirodo Milli Mocli-
sin deputatlari, 6lkenin beyin
morkeazlerinin niimayendsle-
ri, media vo vetondas comiy-
yotinin temsilgilori, kibertoh-
likkesizlik sahesinde miite-
xassislar, ekspertlor vo diger
soxslor istirak ediblor.

Toadbiri girig s6zii ilo acan
miiveqqgeati komissiyanin sed-
ri Ramid Namazov bildirib ki,
cari il fevralin 20-ds 6lke ara-
zisindoe foaliyyet gésteren bir
sira aparict media resurslarina
qars1 kiberhiicumlar hoayata
kegcirilib. Budefoki hiicumlar
avvoalkilerden miqyasi ve is-
tifade edilon vasiteler baxi-
mindan farqlenib. Bu hiicum-
lar naticesinde Azerbaycanda
foaliyyet gostoran ondan ¢ox
aparicl media resursuna qarst
koordinasiyali ve siyasi mo-
tivli kiberhiicumlar heyata
kegirilib.

Aparilan arasdirmalar ne-
ticosinde bu hiicumlarm &lke-
mizde indiye qeder qeyde
alinmis on ciddi kibermiidaxi-
le hadiselerinden biri oldugu
molum olub. Ilkin neticelore
goro, hiicumlar zamani osa-
son xiisusi xidmet orqganlari
torofinden genis istifade olu-
nan "saxta bayraq" (false flag)
amoliyyatlarmin totbiq edil-
diyi miiayyenlesib.

Kiberhiicumun menbayi
barode danisan miiveqqoti
komissiyanin sadri diqqete
catdirib ki, kiberhiicum akti-
nin tohqiqati bir-birinden asi-
It olmayan iki miistaqil peso-
kar komanda terefinden apa-
rilib ve alde olunan naticeler
ist-isto  diisib. Aragdirma
corcivesinde sistem qeydlori
vo zararverici proqram izlori
tohlil edilib, hiicum edonlorin
davranis analizi aparilib. Ne-
ticode hiicumlarin yiiksok so-
viyyade tegkilatlanmis, yalniz
texniki deyil, eyni zamanda
da psixoloji tesir yaratmaga
yonalmis kibercasus qrupu
torofinden hoayata kegirildiyi
molum olub. Qeyd olunub ki,
bu qrup beynolxalq kibertoh-
likesizlik miitexassislori te-
rofinden dovlete bagli aktor
kimi tesnif edilir.

Diqgete catdirilib ki, bu
kiberhiicumlar {i¢iin tohrik-
edici behane kimi bazi me-
dia resurslarinin hemin me-
sololorle bagl siijetlor veo
aragdirma materiallar1 hazir-
lamalarindan istifade edilib.
Osas mogsod media sahosin-
doki etibara zerbe vurmaq
vo roqemsal tehliikesizliyi
sarsitmaq olub. Hiicumun
maqsadi bir qgadar 6nce bas
vermis bu hadiselere gore iz

buraxmadan qisas almaq niy-
yoti dasiy1b.

Bununla yanasi, kiberhii-
cumlar zamani "saxta bayraq"
amoliyyatlarina banzer iisullar-
dan istifade olunaraq qeyri-qa-
nuni hesab edilen qruplagsmaya
moaxsus loqo ve "Qurani-Ke-
rim"don ayoloerin yer aldigi
toxribat xarakterli sokillorin
hiicuma meruz qalan saytlar
iizerinden yayildig1 ve bununla
da izlerin ¢agdirilmasima cehd
edildiyi miieyyen olunub.

Paralel sokilde, bir sira
xarici media resurslarinda 6l-
kemizin media resurslarina
qarst DDoS hiicumlar hayata
kegirildiyine dair dezinforma-
siya kampaniyasinin aparildi-
g1 da askarlanib. Halbuki no
"Global Media Group", na do
diger miivafiq qurumlar tere-
finden hemin giin ve sonraki
dovrde kiberhiicumun novii
ile bagl hor hansi resmi agiq-
lama verilmayib.

Kiberhiicum barade otraf-
I1 melumat veren "Global
Media Group"un Idare Heye-
tinin tizvii Orxan Memmadov
bas vermis insident vo miiza-
kire olunan md&vzu ilo bagh
fikirlorini bildirib.

Sonra hadisealerin xronolo-
giyas1 barade danisan Ramid
Namazov deyib ki, hiicumun
osas hoadoafi "Global Media
Group"a daxil olan resurslar
olub. Hadise zamani qrupun
daxili infrastrukturu zererve-
rici programla yoluxdurulub,
sistem inzibat¢isina moxsus
kompiiter alo kegirilib ve ehti-
yat niisxoelorin saxlanildig:
servera giris tomin edilib. Hii-
cum naticesinde veb-server
molumatlar1 mohv edilib, eh-
tiyat niisxeler silinib ve in-
frastruktura giris meahdudlas-
dirtlib. Eyni zamanda diqqoete
catdirtb ki, hiicuma meruz qa-
lan media resurslarmin kiber-
tohliikesizliyinin temin edil-
mosi magsadile aidiyyeti qu-
rumlar terefinden derhal mii-
vafiq addimlar atilib.

Bildirilib ki, hiicum zama-
ni1 istifade olunan IP {invanla-
r1 vo domenler miieyyon edi-
lib. Aragdirmalar naticesinde
molum olub ki, hiicumlarin
bir hissesinde o6lkedaxili IP
iinvanlarindan da istifade olu-
nub. Bununla belo, homin
soxslorin Azerbaycan veten-
das1 deyil, acnabi olduglar
geyd olunub.

Ekspertiza naticesindo is-
tor hiicum zamani istifade edi-
lon texniki tisullar, istorse do
davranis modellori hiicumun
xarici 6lke ile olageli xiisusi
qrupa moexsus oldugu askar
edilib. Bu qrup xiisusi ohe-

miyyetli kiberoemsaliyyatlar
hoyata keciron miitegokkil
destadir.  Kibercasusluqla

moasgul olan bu qrupun fealiy-
yoti esason hokumat qurumla-
rini, xarici diplomatik niima-
yondolikleri, habelo siyasat,
miidafie, enerji, media vo di-
gor kritik saholori hadef al-
maqdan ibarotdir. Is metodla-
rina golinco ise, bir ¢ox iisul-
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lardan, kibermiidaxilo alotle-
rinden istifade edirler. Onlar-
dan biri de uzun miiddet on-
coden hadafin sistemlarine
daxil olaraq, orada mohkem-
lonmak vo lazim olan anda
harokate kegmokden ibaret-
dir. Mahz tetbiq etdiklori bu
metod ve siyasi meagsad dasi-
yan motivleri onlar diger ki-
bercinayatkar qruplardan forg-
londirir.

Todbirde Milli Maclisin
deputatlart Zaur Siikiirov,
Rizvan Nebiyev, Sevil Mika-
yilova, Nigar Mammadova,
Rasim Musaboayov, Nurlan
Hesonov, Samir Voliyev,
Omine Agazade ¢ixis ediblor.
Onlar geyd edibler ki, kiber
mokanda casusluq, texribat
vo dezinformasiya kampani-
yalar1 geniglonmakdadir. Ki-
berhiicumlar hadiselori mani-
pulyasiya etmok {igiin osas
vasitalere cevrilir. Millat ve-
killeri son zamanlar Azerbay-
canin yaratdigi yeni realliqla-
r1 hezm edoe bilmeayen qlivve-
lar torafinden Slkemize qarsi
hibrid tohdidlerin intensivlos-
diyini ve bu tehdidlerin me-
dia resurslara kiberhiicum-
lar soklinde de 6ziinii goster-
diyini bildiribler. Deputatlar
rogemsallagmanin siiretle ya-
yildig1 bir doévrde kiberhii-
cumlardan qorunmagin ak-
tualligint vurgulayiblar, bu
sahade maariflondirmenin vo
insanlarin zoruri verdislore
yiyelonmasinin ahamiyyatini
geyd edibler. Bildirilib ki, ki-
berhiicumlarin qarsisinin alin-
mast iicliin mdéveud hiiquqi ve
texniki imkanlarin tekmillos-
dirilmesi vacibdir.

Cixis edenler media sub-
yektlorine kiberhiicumlarin
qarsisinin alinmasi, bu istiqa-
motde miivafiq cavab todbir-
lorinin hayata kegirilmosi,
media is¢ilorinin  kiberhii-
cumlarla miibarizeye dair te-
limlere calb edilmasi ilo bag-
It fikirlerini bdliisiibler, qeyd
vo tokliflerini seslendiribler.

Milli Maclisin Xarici mii-
daxilelers ve hibrid tohdidle-
ro qarst miiveqqgeti komissi-
yasinin sadri Ramid Namazov
miizakirelerde seslenan fikir-
lori timumilesdirerek media
resurslarinin kibertohdidler-
den qorunmasi istigametinde
kompleks todbirlerin heyata
kegirilmesi, o cliimleden bu
sahade qanunvericiliyin tek-
milegdirilmesi, media sub-
yektlorinin kibertohliikosizlik
biliklerinin ve bacariglarinin
artirtlmasi ile bagli bezi tov-
siyolori soslendirib.

Ramid Namazov olave
edib ki, diinyanin on giiclii ki-
bercasus qruplarindan biri te-
rofinden heyata kegirilmis bu
hiicumun icragilarinin deqiq
sokilde miieyyonloesdirilmasi
informasiya tehliikesizliyi sa-
hesinde milli maraqlara asas-
lanan siyasetin ugurla hoyata
kecirildiyini bir daha tesdiq-
loyir. Sonda vurgulanib ki,
dovletimiz formasindan asili
olmayaraq istenilon tehdidi
vaxtinda agkara ¢ixarmaga,
qarsisin1 almaga ve onu ney-
trallagdirmaga tam qadirdir.

"Azorbaycan"
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