Ragamsal dunyanin kibertshluka balasi

Azorbaycan dovlati bu baladan gorunmaq ucun operativ tadbirlar gorur

Zaman o zamandir ki, biz artiq texnologiyasiz yasaya bilmirik. Smart-
fonlar, kompiiterlar, sosial sobakalar hoyatimizin bir parcasina cevri-
lib. Lakin bu béyiik imkanlarla barabar, tohliikalor da galib. Saxsi
malumatlarimizin ogurlanmasi, fisinq hiicumlar ( aldatma va mani-
pulyasiya yolu ilo malumat ogurlugu), usaqlar iiciin uygun olmayan,
zararli materiallar va hatta boyiiklarin da aldadilmasina sabab ola bi-
Iacok onlayn talalar har giin garsimiza ¢ixir. Bu sobabdon rogomsal
savadliliq vo kibermaariflondirma hayatin olmazsa olmazina c¢evrilib.

Rogomsal savadliliq insanin interne-
ti vo texnologiyani agilli, tehliikesiz ve
mosuliyyetle istifade etmayi bacarmasi
demokdir. Bu, yalniz kompiiter biliklori
ilo moahdudlagsmir. O dogru informasi-
yant se¢gmok, sosial sebokelorde etik
davranmaq ve soxsi mealumatlarin1 qo-
rumaq bacarigini shate edir. Ragqemsal
savadlr insan melumatin dogru ve eti-
barli olub-olmadigin1 seco bilir, forqli
monbeleri arasdirir ve deyearlendirir,
sosial sobokoloerdo etik vo hormetli dav-
ranig sorgiloyir. Bu giin soxsi malumat-
larin internetds yayilmasi, sifre ogurlu-
gu va kibertohliikelor hor kes ligiin real
risklordir. Ona gore do reqemsal savad-
It insan hem texnologiyalardan effektiv
istifade edir, hom de 6z tehliikesizliyi-
no diqqget gostarir. O, stibhali linklerden
uzaq durmagy, giiclii sifreler secmayi vo
soxsi moalumatlarint paylagsmazdan ov-
vol iki defe diistinmayi dyrenir. Bir s6z-
la, reqemsal savadliliq yalniz texniki
bacariq deyil, hom do agilli ve masuliy-
yotli davranis verdisidir.

Bundan slave, reqemsal savadliliq
insanlarin tenqidi diislinme qabiliyyaeti-
ni do giiclondirir. Internetdo hor giin
minlarle xabar ve melumat yayimlanir.
Hemin msalumatlar bezen haqigeat yox,
feyk olur. Saxta, dezinformasiya yayan
xobarler ise insanlar1 qorxutmagq, ¢as-
dirmaq ve ya yanlis gerarlar vermayo
yonaltmek megsadile yayilir. Amma
rogomsal savadli insanlar bu mealumat-
lar1 siizgecdon kegirir, yalan ve ya ma-
nipulyasiya edilmis melumatlar1 ayird
etmayi bacarir. Biitiin bunlar o demak-
dir ki, reqemsal savadliliq informasiya-
nin sel kimi tizerimizo goldiyi bir dovr-
do dogru ile yanlisi se¢o bilmak, malu-
matin menbayini sorgulamaq ve diisii-
niilmiis qorarlar vermok masuliyyaotidir.

Bu giin reqemsal miihitde savadli
insanlar totbigden istifade etmoyi baca-
rir, manipulyasiyalara qarst ayiq olur,
dezinformasiyani tantyir ve malumati
stiurlu sokilde deyerlendirirler. Reqem-
sal diinya bize siiroet ve rahatliq qazan-
dirmagla yanast, bizden se¢im ve masu-
liyyet toleb edir. Mohz buna gore do re-
gomsal savadliliq miiasir insanin on va-
cib bacariglarindan hesab olunur.

Kibermaariflondirme ise insanlar
internet tohliikelorinden xeberdar et-
mok, onlara qorunma yollarin1 Syrot-
mok prosesidir. Bu, yalniz texniki bilik-
lorin menimseanilmasi deyil, hom das in-
ternetdo rast gelinen risklorin forqine
varmaq vo onlarca davranis strategiya-
sin1 formalagdirir. Usaqlar ve gencler,
hatta boyiikler do diizgiin tehsil ve ma-
ariflondirme olmayanda bu tehliikelora
qars1 hessas olurlar. Masoalen, yalangi
vo manipulyativ mesajlar, zororli prog-
ramlar vo ya sosial sebokelordoki saxta,
uydurma informasiyalar onlarin sexsi
molumatlarini, maliyye ve ya hatta psi-
xoloji tohliikesizliyini riske ata biler.

Kibermaariflondirme insanlarin on-
layn tehliikelera gars1 hiss ve duygula-
rini, eloco de davranislarint giiclendirir.
Sifre secimi, ikifaktorlu autentifikasiya
(onlayn hesabiniza daxil olarken tohlii-
kasizliyi artirmaq ti¢iin iki forqli tesdiq
morholosinden kegmok), soxsi molu-
matlarin qorunmasi, siibhali linklerden
uzaq durmaq ve sosial sebekelorde eti-
barli iinsiyyet kimi bacariglar kiberma-
ariflondirmenin osas komponentlarin-
dondir. Bundan olave, kibermaariflon-
dirme cemiyyoetde etibarli reqemsal
moadeaniyyetin yaranmasma da xidmet
edir. Insanlar onlayn davranislarinin ne-
ticolorini basa diisende ozlerini ve di-
gor istifadagileri de qorumaga baslayir-
lar. Bu, xiisusile usaqlar ii¢lin heyati
ohamiyyet dastyir. Usaqlarin tohliikesiz
boytlimesi, zerarli verdiglerden ve yan-
lis melumatlardan qorunmasi iiglin ki-
bermaariflondirmenin miihiim shemiy-
yoti var. Kibermaariflondirme onlarin
saglam informasiya miihitinde inkisafi-
n1 vo rogemsal tohliikesizlik modeniy-
yotinin formalagsmasini temin edir.

Bu baximdan Prezident ilham Sliye-
vin imzaladig1 "Usaqlarin reqemsal mii-
hitde zerarli mazmun vae tesirlerden qo-
runmasi ile bagh tedbirler hagqinda"
seroncam roqemsal mekanda usaqlarin
tohliikesizliyinin temin edilmesine yo-
nolmis miithiim senoeddir. Serencamin
mogsedi usaqlarin internet mihitinde
zorarli informasiyadan, menfi tesirlor-
den ve potensial tohliikelorden qorun-
masini giiclondirmoek, aidiyyeti dovlet
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qurumlarinin bu sahade fealiyyetini
olagelendirmoakdir. Senadde maariflon-
dirme todbirlerinin genislondirilmasi,
tohliikesiz reqemsal davranis qaydalari-
nin tobligi ve miivafiq hiiquqi ve toski-
lati mexanizmlorin tokmillesdirilmesi
nazarde tutulur.

Kibermaariflondirmo her yasda in-
sanin qoruyucu qalxani rolunu oynayir.
Ona goroe de raqemsal savadliliq ve ki-
bermaariflondirmenin yalniz s6z olaraq
deyil, emoli foaliyyot gdstormesi ol-
dugca vacibdir. Xiisusen regionlarda bu
istigamoatde kecirilon maariflendirici
todbirler golocek neslin tehliikesiz re-
gomsal miihitde formalasmasina tekan
verir. Bir ne¢o giin avvel Bilesuvar Ra-
yon Icra Hakimiyyetinin tesebbiisii, Ro-
gomsal Inkisaf ve Negliyyat Nazirliyi,
Innovasiya ve Reqemsal Inkisaf Agent-
liyi (IRIA) ve Milli Siini Intellekt Mar-
kozinin togkilat¢iligt iloe "Regemsal sa-
vadliliq ve kibermaariflondirma" tolim-
lori kegirilmesi gonclorin, miiellimlorin
vo Umumilikde ictimaiyyet niimayen-
dolerinin reqemsal bacariqlarmin inki-
safina, kibertohliikelore qarsi daha ha-
zirhiglt ve malumatli comiyyetin forma-
lasmasma xidmet edir. Umumiyyatla,
bu ciir telimlorin asas moagsadi dovlet
qulluggularinin reqemsal bacariqlarini
daha ¢ox inkisaf etdirmok, onlarin ki-
bertohliikesizlik sahasinde biliklerini
mohkemlandirmek ve miiasir texnolo-
giyalardan semerali istifade verdislorini
formalasdirmaqdir.

Bilesuvarda kecirilmis todbire gol-
dikde ise, telimde miixtalif dovlet qu-
rumlarini tomsil eden 40-dan ¢ox emok-
das istirak edib ki, bu da mévzuya mara-
gin ve ehtiyacin yiiksok oldugunu gos-
torir. Tolim zamani reqomsal savadlili-
gin asas komponentlori, miiasir ig miihi-
tinde totbiq olunan roqemsal alatler vo
onlarin tehliikesiz istifadesi qaydalari
barodo otrafli melumat verilib, istirak¢1-
lara praktik tovsiyelor toqdim olunub.

Xiisusile kibertahliikesizlik ve malu-
matlarin miihafizesi movzusu digget
morkezinde saxlanilib. Senadlerls isle-
yorken amal edilmali tehliikesizlik qay-
dalari, informasiya ehtiyatlarinin ve sis-
temlorinin kiberrisklorden qorunmasi
iiclin totbiq olunan asas prinsipler ve
alotlor real niimunoler osasinda izah
edilib.

Tolim ¢orgivesindo siini intellekt
vasitelorinin imkanlar1 da istirakgilara
ayani niimayis etdirilib. Bu texnologi-
yalarin senad dovriyyesinde, melumat-
larin tohlilinde ve vaxtin semerali idare
edilmesinde necoe totbiq oluna bilecayi
praktiki toqdimatlarla gosterilib. Miiza-
kirelor zamani siini intellektin dovlet
qulluqgularinin "reqemsal komekgi-
si"no ¢evrilmasi, gorarvermo prosesin-
do analitik imkanlarin genislondirilmesi
vo timumi i§ mehsuldarliginin artirilma-
st perspektivleri vurgulanib. Telim yal-
niz nazori biliklerin Stiirtilmasi ile kifa-
yotlonmayib, eyni zamanda doévlet qul-
luggularmin giindslik fealiyyetinde tet-
biq oluna bilacek real ve faydali baca-
riglarin formalasdirilmasimma da xidmet
edib.

Beloliklo, rogemsal diinyanm bir
pargast oldugumuz indiki zamanda her
birimiz 6z onlayn davranisimiza daha
mosuliyyetle yanagmaliyiq. Ciinki se¢-
diyimiz parollarin tehliikesizliyinden
tutmus, daxil oldugumuz linklare qader
atdigimiz her addim sexsi tehliikesizli-
yimize birbasa tesir gosterir. Usaqlari-
miz1 vo yaxinlarimizi internet miihitin-
do movcud riskler barede melumatlan-
dirmagq ise artiq secim deyil, vetondas-
liq borcudur. Unutmaq olmaz ki, re-
gqemsal savadliliq ve kibermaariflondir-
mo dayigen diinyada tehliikesiz qalma-
gin, dogru gerar vermayin vo mosuliy-
yotli davranmagin vacib sertidir.
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