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Müasir c miyy td  internet insan n günd lik h yat n n ayr lmaz hiss sin  çevrilmi dir. 
Lakin heç d  bütün internet istifad çil ri qanuna riay t ed n insanlar deyil. KT-d n müxt lif 
qeyri-qanuni m qs dl r üçün istifad  v  onun yaratd  f sadlar dövrümüzün aktual probl-
eml rind n biridir ki, bu da kibercinay tl rl  ba l  m s l l ri günd m  g tirir. M qal d  
kibercinay tl rin m zmunu aç l r, onlar n leqal v  qeyri-leqal t snifat  müqayis li t hlil edilir, 
kibercinay tl rin profilaktikas na dair t klif v  tövsiy l r ir li sürülür. 

Açar sözl r: informasiya t hlük sizliyi, kibert hlük , kiber cinay tl r, kiber cina
y tl rin t snifat , kiber müharib , m lumat, lyet rlik, taml q, konfidensiall q.

Giri
R q msal c miyy td  n n vi münasib tl rd  ba  ver n d yi iklikl r hü

quq pozuntular na da t sir göst rmi dir. Dövrün aktual problemin  çevrilmi  
bert hlük l r geni  m zmuna malikdir v  onlar  konkret sah vi qanun

ricilik akt  il  t nziml m k mümkün deyil. Bel  ki, ictimai t hlük li olan kiber 
inay t qanunvericiliyind , inzibati x tan n lam l ri il  s y

l n n pozuntular inzibati qanunvericilikd , müxt lif deliktl r mülki qa
ricilikd  n z rd  tutulmu dur v  s. Dig r bir problem ondan ibar tdir ki, ki
t hlük l rin obyekt v  subyekt t rkibi çox mü r kk bdir. Onlar n in
v t nda a qar  yön lir, h tta böyük bir xalq n m n viyyat na m nfi t sir gös
t rir (m s l n, informasiya müharib l ri). Bütün bu qeyd olu t h
lük l rin qar s n n al nmas  üzr  t klif v  tövsiy l rin i l nm sini z ruri edir.

Texnoloji inki af, süni intellekt sisteml rind n istifad , yalar n inter
kimi tandeml r kibercinay tl rin t snifat n n tez tez yenil nm sini t l b edir. 

n n vi bölgüd  yeni subkateqoriyalar art rmaqla ye r n da 
kriminalla d r lmas  v  onlara qar  mübariz  apar lmas  vacibdir.



Kibercinay tl r kibert hlük l rin bir növü kimi
KT nin sür tli inki af  n tic sind  formala an anlay lardan olan “kiber-

cinay tkarl q” çox geni  m zmuna malikdir. d biyyatda h mçinin “kompüter 
cinay tkarl ” terminind n d  istifad  olunur. Fikrimizc , ikinci anlay  tex
ki aspektd n yana man n n tic sidir v  birinci anlay  daha geni  oldu u üçün 
m qbul hesab olunmal d r. T sadüfi deyil ki, Az rbaycan Respublikas n n Ci

y t M c ll sind  vv ll r “Kompüter informasiyas  sah sind  cinay tl r” 
ifad si n z rd  tutulmu dusa, hal haz rda kibercinay tl r  gör  m suliyy t 
mü yy nl dir n f sil “Kibercinay tl r” adlan r. Maraql  m qam ondan iba
r tdir ki, kiberm kan çox geni  hat  dair sin  malikdir v  burada yaln z kom
püter infor siyas  il  ba l  cinay tl r tör dilmir, eyni zamanda kibermühitd n 
istifad  ed r k, dig r qeyri qanuni m ll r (d l duzluq, mü lliflik hüquqlar n  
pozma, t hqir, böhtan v  s.) icra olunur, y ni kiberm kanda mövcud laq l r 
v  texniki vasit l r n n vi cinay tl rin tör dilm sinin yeni üsullar  qismind  
ç x  ed  bilir. B s bel  olan halda “kibercinay t” anlay n n h dl ri artm rm ? 
Cinay t M c ll sind  yaln z kompüter informasiyas  il  ba l  cinay tl rin 
kibercinay tl r qismind  tan nmas nda qanunve cinin mövqeyi do rudurmu? –
“Kibercinay tkarl q haqq nda” 23 noyabr 2001 ci il tarixli Budape t Konven
siyas na n z r salsaq, burada kibercinay tl r f rqli qaydada qrupla d r l r:

Göründüyü kimi, Konvensiya kibercinay tl ri kompüter cinay tl rin  v  
püter vasit sil  tör dil n cinay tl r  bölür. slind  Konvensiyan n möv

qeyi il  raz la maq olar. Çünki yuxar da sadalanan cinay tl rin ham s  kiber
m kanda tör lir. T bii ki, Az rbaycan Respublikas n n cinay t qanun
riciliyind  h min m ll rin ham s  sanksiyala d r lm d r. Sad c  olaraq onlar 
kibercinay tl r f slind  deyil, müxt lif f sill rd  n z rd  tutulmu dur. Müasir 
dövrd  KT nin bütün insan h yat n  hat  etdiyini v  onlardan kriminal m q
s dl r üçün istifad nin geni  vüs t ald na saslansaq, informasiya texnolo
giyalar  cinay t m ll rinin tör dilm si üçün n asan üsul kimi qiym tl ndiril
m lidir. Bel  olan t qdird  kibermühitd n istifad  etm kl  tör dil n bütün 

Kompüter veril nl ri v  sisteml rinin 
m xfiliyi, taml  v  istifad  
imkanlar na qar  cinay tl r 

Kompüter vasit l rind n istifad  il  
ba l  cinay tl r

M lumatlar n m zmunu il  ba l  
cinay tl r

Mü llif hüquqlar n n v  laq li 
hüquqlar n pozulmas  il  ba l  

cinay tl r 

•
l  keçirm , veril nl r  

müdaxil , sisteml r  müdaxil , 
qur ulardan qanunsuz istifad

• ompüter 
texno-lo-gi-ya-la-r ndan istifad  
etm kl  saxtala d rma, kompüter 
texnologiyalar ndan istifad  
et-m k-l  d l duzluqq

• aq pornoqrafiyas  il  ba l  
cinay tl r

• ü llif hüquqlar n n v  laq li 
hüquqlar n pozulmas  il  ba l  
cinay tl r



cinay tl rin kibercinay t kimi q bul olunmas  bir q d r m ntiqi say lm r. 
Çünki cinay t m ll rinin obyekti v  motivi (m qs di) f rqli olur. Dig r 
t r fd n is  kiberm kanda tör dil n bir çox m ll rin n n vi üsullarla da tör

m si mümkündür. M s l n, Az rbaycan Respublikas  Cinay t M c ll
ci madd sind  n z rd  tutulan u aq pornoqrafiyas n n dövriyy si – u aq 

s n  yayma, reklam etm , satma, ba qas na verm , gönd rm , 
t klif etm , ld  edilm sin  rait yaratma, yaxud yaymaq v  ya reklam etm k 
m qs dil  haz rlama, ld  etm  v  ya saxlama il  mü ayi t olunur. Bel  por
noqrafik m hsullar is  yaln z kiberm kanda deyil, müxt lif n rl r, ya v  

teriallar formas nda da yay la bil r. Bütün bunlara istinad ed r k, Az r
baycan Respublikas n n qanunvericiliyinin yana s n  m qbul saymaq olar. 
Sad c  olaraq KT nin inki af etdiyi mühitin xüsu y tl rini n z r  al b, bir 
çox n n vi cinay tl rin tör dilm si üsullar  il  ba l  d yi iklikl rin edilm si 
m qs d müvafiqdir. Dig r bir m s l  is  ondan ibar tdir ki, terrorizm v  s. bu 
kimi t hlük li cinay tl r Konvensiyan n normalar ndan k narda qalm d r. 
Tvitter, Youtube v  dig r b k l rd  müxt lif terrorçulu a aç q ça r r n 
(m s l n, D) yay lmas  kompüter vasit sil  tör dil n cinay tl rin siyah
s n n art r lmas n  t l b edir.
Qeyd olunanlar sas nda bel  bir n tic y  g lm k olar:

Ad  ç kil n Konvensiya il  yana , ba qa r smi t snifatlar da vard r. Bel  
t s ci ild  nterpolun i çi qrupu t r find n haz rlanm d r. 
Bu t s fatda bütün kodlar “Q” h rfi il  ba layan eynil diriciy  (iden
katora) malikdir. Onlar özl ri d  q sdin növünd n as l  olaraq 6 qrupa bölünür 
ki, burada da “A”, “F”, “D”, “R”, “S”, “Z” h rfl rind n istifad  olunur. M
s l n, “QA” h rf birl m sind n ibar t kod – caz siz (sank yala d r lmam ) 
giri  v  l  keçirm ni, “QF” birl m d n r t kod – kompüter d l
duzlu unu, “QR” kodu – qanunsuz sur tç xarman  (piratç l ) ks etdirir v  s. 
Bu kodlar n h r birinin cinay tin tör dilm  üsulundan as l  olaraq öz t snifat  
apar l r. H r bir t snifatda ard c ll q cinay tin ictimai t hlük inin azalmas  
istiqam tind  gedir.

Avtomatla d r lm  axtar informasiya sistemin  daxil edilmi  nterpol 
kodla d rmas  bir çox kibercinay tl rin a kar edilm sind  geni  imkanlara ma

Kiberm kanda tör dil n 

n n vi pozuntular Kompüter informasiyas na q sd 
ed n pozuntular

KT üsul v  vasit  kimi ç x  edir, bu 
m ll rin tör dilm sinin ba qa üsullar  
da vard r. Obyekt müxt lif ola bil r.

KT olmadan tör dilm si qeyri
mümkündür. Obyekt qismind  h r bir 

halda kompüter informasiyas  ç x  edir.



r smi t snifatlardan is  Debra Littlejon inderin verdiyi t s fat  
daha geni  rh kimi qiym tl ndirm k olar. Bel  ki, D.L. inder kiber y t
l rin iki kateqoriyas n f rql ndirir: zorak l qla tör l n v  zo
rak l qla mü ayi t olun zorak ) cinay tl r. Mü llif zorak l qla 
tör dil n cinay tl r  kiberter çulu u, h d qorxu il  (t hdidl ) hücumu,
bert cavüzü, u aq pornoqrafiyas n  daxil edir. Zorak l qla mü ayi t olun
yan kibercinay tl ri is  D.L. inder müxt lif subkateqoriyalara ay r r: qanunsuz 

bero urluq, kiberd l duzluq, da d c  kibercinay tl r v  dig r 
kibercinay tl r.

D.L. inder h r subkateqoriyan n t rkibind  müxt lif cinay tl ri qrup
la d r r. M s l n, kibero urlu un plagiat, qanunsuz m nims m , piratç l q, 
f rdi m lu lar n l  keçirilm si v  s. növl rini f rql ndirir Dig r 
kibercinay tl r  is  internet qumarxanalar n t kili, internet qaçaqmalç l , 
internet vasit sil  narkotik vasit l rin dövriyy si v  s. m ll r daxil edilir. 
Mü llif t r find n dig r kibercinay tl rin ayr ca bir subkateqoriya kimi gös
t rilm si c miyy t inki af etdikc  kiberm kanda meydana ç xan yeni cinay t 
m ll rinin d  t snifata daxil edilm sin  imkan verir (Qeyd etm k laz md r ki, 

kibercinay tl r haqq nda cinay t hüquq elmind  trafl  m lumat verildiyi üçün 
bu m s l y  cinay tl rin ad n  qeyd etm kl  toxunma a üstünlük veririk).

Kibercinay tl rin tör dilm sinin müxt lif üsullar  vard r. 2016 c  ilin 
m lumat na gör , informasiya t hlük sizliyinin n z if nöqt si insan fakto
v  ona qar  yö lmi  hücumlar n geni  yay lan 4 növün  Az rbaycanda çox 
t sadüf edilir

1. Sosial müh ndislik (Social engineering, Human hacking). 
müh n – insanlarla qar l ql  laq d  olaraq onlardan m lumat top
maqd r. Bu növün sas amill rind n biri saxta profill rd n (ba qa adla v  ya 
h r hans  bir saxta irk t, kampaniya v  s.), virtual dostluq v  tan l qdan 

inderin verdiyi anlay a gör , h d qorxu il  (t hdidl ) hücum (assault by threat) –
mail vasit sil  h yata keçiril  bil r. Bu kibercinay t insanlar n özü v  onlar n 

yax nlar n n h yat  il  ba l  h d l m kl  tör dilir v  h mçinin mü ssis l r  v  ya dövl t 
qurumlar na e poçtla gönd ril n bomba t hdidl rini d  hat  ed  bil r.

D.L. inderin verdiyi anlay a gör , kibert cavüz (cyberstalking) – cinay tin qurban nda 
müt madi kild  qorxu yaradan v  real h yatda mövcud olan fiziki t cavüz v  dig r 
idd tli davran a s b b ola bil c k ifad  v  t hdidl ri ks etdir n elektron t cavüz 

d r.
D.L. inderin verdiyi anlay a gör özba na (qanunsuz) müdaxil –

zaman  cina kar kompüter v resurslar n  qanunsuz 
informasiyan n z korlanmas  m n, yetkinlik ya na 
çatmayan hakerl rin “özünü ya dlar na sübut etm k” v ya müxt lif “f rdi ça r lar” 

tör
D.L. inderin verdiyi anlay a gör da d c  kibercinay –

d lmas  v lumatlar n z mü ayi
Bu növ müdaxil lumatlar n v proqramlar n silinm

müdaxil , kompüterl
proqramlarla ziyan vurulmas , Dos hü



istifad  edib istifad çini aldatmaqdan ibar tdir. sas m qs di tan l q, virtual 
dostluq v  ya h r hans  dig r etibar qazanm  m nb d n sui istifad  etm kl  
m lumat n toplanmas d r Ona gör  d  istifad çil rin onlara g l n m ktublar n 
ünvan na xüsusi diqq t yetirm si vacibdir. H tta bir h rf d yi m kl  bel  saxta 
sayt yarad la bil r. (m s l n, www.facebook.com sayt  v zin  
www.facabook.com v  s.) 

2. “Brute-forcing”. “Brute force” – istifad çinin h r hans  e
hesab na v  ya dig r hesab ndak  ifr l r toplusuna edil n hücumdur. Bu 
zaman istifad çiy  aid olan m lumatlardan (m s l n, ad, soyad, valideyn v  ya 
övlad n ad  v  do um tarixl ri, ma n nömr si, telefon nömr si v  s.) istifad  
ed r k manual ( l il  bir bir) v  ya avtomatik kild  müxt lif vasit l rl  
hesabdak  ifrl r yoxlan l r v  ifr  (parol) tap l r. B s brute force hücumunun 
m qs di n dir? – Social engineering kimi bu hücumlar da istifad çi haqq nda 
m lumatlar n toplanmas  v  sonradan h min m lar n qeyri
m qs dl rl  istifad si m qs dini da y r. 

3. Ziyanverici proqramlar (malware) vasit sil  yoluxdurma. Z r rverici 
ma texnikas  istifad çiy  video, kil, musiqi, kino, h r hans  fayl, 

link gönd rm kl  kompüter  ziyanverici proqram (troyanlar, casus proq
lar , soxulcanlar, viruslar v  botnetl r) yükl nm sin  nail olmaqd r. Bu proq
ramlar n sas m qs di h d fd n informasiyan n o urlanmas d r.

4. Fi inq (Phishing). Fi inq – ingilis dilind n t rcüm d  “bal q ovu” 
dem kdir v  qlobal b k d  bal q ovunu xat rladan f r ldaqç l n bir növüdür. 
Bel  ki, f r ldaqç  (fi er)  “t l ” quraraq, bu t l y  dü n internet is
tifad çil rini aldatmaqla m ul olur. Fi er müxt lif üsullarla 
d çil rind n bank hesablar n , kredit kartlar n  v  internet  ç x  üçün laz m 
olan informasiyalar  öyr nir. Fi inq kiberd l duzlu un xüsusi növüdür, isti
fad çil ri aldatma yolu il  ad t n maliyy xarakterli f rdi m lumatlar n t qdim 
olunmas na m cbur etm y  yön lir. D l duz bank sayt  kimi görün n (v  ya 
maliyy  m liyyatlar  apar lan ist nil n dig r sayt kimi, m s l n, 

sayt yarad r. Sonra cinay t d çil ri bu aldad b aparma a 
c hd edirl r ki, bu saytda onlar v  ya 
m lumatlar  daxil etsinl r. 

KT inki af etdikc  kibercinay tl rin tör dilm  üsullar  da art r v  buna 
vat olaraq onlarla mübariz  t dbirl ri d  gücl ndirilm lidir. Çünki bu növ 
y tl r yüks k latentlik s viyy si il  xarakteriz  olunur v

lar n tör m  üsullar n n xüsusiyy tl rind n ir li g lir. Dem k olar ki, ks r 
t dqiqatç lar latentlik d r c sind n as l  olaraq kibercinay tl rin 4 növünü 
f rql n

Birinci qrupa ba  verm  fakt  haqq nda n  hüquq mühafiz  orqanlar n n, 
n  d  z r r ç kmi  xsl rin heç bir m lumat n n olmad  cinay tl r daxildir. 
Buna “t bii latentlik” deyilir. Bu növ cinay tl rd  “a kara ç xarma problemi” 
hökm sürür.



kinci qrupa kibercinay tin ba  verm m si bar d  m lumat verm k v
zif si da yan xsl rin hüquq mühafiz  orqanlar n  m lumatland rmamas  il  
ba l  cinay tl r daxildir. Bu is  “süni latentlik” kimi qiym tl ndirilir v  “m

m m si prob mi” mövcud olur.
Üçüncü qrupa tör dilmi  kibercinay t bar sind  hüquq mühafiz  or

qanlar na m lumat verils  d , istintaq  aparan xsl rin pe karl q s viyy sinin 
a a  olmas ndan ir li g l r k, m l  düzgün qiym t verilm m si v  m ld  
cinay t t rkibi lam tl rinin a kar edilm m si n tic sind  latent qalan cin
y tl r daxildir. Bu is  d yatda “s rh d v  ya hiss vi latentlik” adland r l

Dördüncü qrup kibercinay tl r ba  verm  hal  bar sind  hüquq mühafiz  
r n n m lumat n n oldu u, lakin müxt lif t s vvürl rd n ir li g l r k 

qeydiyyat  apar lmayan cinay tl r (gizl dil n v  ya ört basd r edil n cinay tl r) 

nformasiya müharib l ri kibert hlük l rin növü kimi
nformasiya qar durmas – t r fl rin xüsusi metodlardan, informasiya 

ehtiyatlar na t sir üsullar  v  vasit l d n istifad  etm kl  qar  t r fin 
informasiya ehtiyatlar n n m hvin  v  ya n zar td  saxlanmas na yön lmi  
informasiya m liyyatlar d r. nformasiya hücumu – icaz  olmadan ist nil n 
formada informasiyan n köçürülm si, d yi dirilm si v  m hvin , h mçinin 

ram t minatlar na, m xfi informasiyan n saxland  texniki qur ulara v  
insan psixologiyas na yön lmi  m liyyatlard r. nformasiya müharib si is  
özünd  informasiya hücumu v  informasiya qar durmas  kimi m liyyatlar  
birl dir n daha t hlük li informasiya t siri formas  olub, qar  t r fin infor
masiyas na, informasiya pro l rin  v  sisteml rin  z r r vur
ya üstünlüyü ld  etm k, qar  t r fin iqtisadi, h rbi potensial n  l  keçirm k, 

mai üura informasiya t siri göst rm kl  insanlar n davran lar n  d yi m k 
u runda h yata keçiril n m qs dyönlü f aliyy tdir. nformasiya müha b sind  
informasiya h m silah, h m d  m qs d, h m d  müdafi  obyekti kimi ç x  
edir. M nb l rd  informasiya müharib si kombin  edilmi  k tl r  aid 

d biyyatda “ b k  müharib si” v  “kibermüharib ” terminl rini ir li 
sür n möv l r d  vard r ki, bu qrup mü llifl r b k  müharib sini daha çox 
ictimai s y li konseptual münaqi  kimi qiym tl ndir r k,
siyasi v  sosial sferalar  hat  etdiyini, kibermüharib nin is  ksin  h rbi 
m qs d da d n  iddia edirl r

nformasiya müharib sinin fundamental paradiqmas n n a a dak  infor
masiya m liyyatlar ndan ibar t olmas  qeyd ed



nformasiya müharib sini daha çox texniki istiqam td  izah ed n yu
r dak  bölgü informasiya hüquqi aspektd n qar ya ç xan suallar  cavabland r
maq üçün yet rli deyil. Fikrimizc , bu m s l  il  ba l  AB  t dqiqatç s  Martin 
Libikinin t s t  daha dol un s ciyy  da y r. Bel  ki, o, informasiya 
müharib sinin 7 formas n  f rql ndirir

1. Komanda-n zar t müharib si (Command and Control Warfare) –
l q v  icraç lar aras ndak  laq  kanallar na istiqam tl nmi  infor

iya müharib dir. Bu növ müharib d  vv lki dövrl rd  geni  yay lm  
r hb r (anti head) v  müasir dövrd  inki af etmi , KT d n istifad  et

m kl  icra olunan antineek m liy lardan istifad  olunur.
2. K fiyyat müharib si (Information Based Warfare) – mühüm infor

siyan n toplanmas  v  bu zaman hücum ed n t r fin öz informasiya resurslar n  
mühafiz  etm

3.Elektron müharib  (Electronic Warfare) –
sit l n  qar  yön lmi  müharib dir. Elektron kommunikasiya vasit l ri de
dikd , radio laq , radarlar, kompüter b k si n z rd  tutulur. Elektron döv
l tin formala d r l s ndan sonra geni  vüs t alan bu növ müharib l rin sas 

qam tl r t kil edir. M hz bel  növ müharib l rin 
artmas n n n tic sidir ki, respublikam zda da dövl t h miyy tli in
resurslar n n mühafiz si üçün xüsusi qaydalar mü yy nl dirilmi

4. Psixoloji müharib  (Psychological Warfare) – insanlar n psixologi
s na t sir ed n müharib  növüdür. M.Libiki psixoloji müharib nin 4 kate
riyas n  f rql n rir: milli irad y  qar  yön lmi  m liyyatlar, r hb rliy  (ko
mandanl a) qar  yön lmi  m liyyatlar, h rbi qüvv l rd  sg rl r  qar  yö
n lmi  v  buna ox ar dig r m liyyatlar, m d niyy tl rin müharib si

5. Haker müharib si (Hacker Warfare) – qar  t r fin mülki obyektl rin  
yön lmi  diversiya m liyyatlar d r. Hakerl rin silah  viruslard r.

6. qtisadi informasiya müharib si (Economic Info-Warfare) –
bu mü rib ni iki formada t svir edir: informasiya blokadas  v  informasiya 

mi. T dqiqatç  informasiya blokadas n  iqtisadi blokadan n bir ver
yas  kimi qiym tl n r r k, informasiyan n k silm sini iqtisadi sah nin –
r t laq l rinin d  k silm si il  n tic l n c yini sasland r r. nfor
imperializmini is  mü llif ümumi iqtisadi imperializm siyas tinin bir hiss si 
kimi rh edir v  ticar tin özünü d  bir müharib  kimi qiym tl ndirir. O iddia 
edir ki, ticar t sah d  üstünlüyün ld  olunmas  n tic  etibaril  h min döv
l tl rd  bilik üstünlüyün  g tirib ç xar r v  bel  hakim mövqeni ld n verm

t qdimat ndan imtina, 
da tma v  ya m hv 

etm  

bil r kd n yanl l a 
yön ld n 

informasiyan n 
ötürülm si m liyyat  

daxild n disfunksiya 
yaradan v  

informasiyan n 
m hvin  yön lmi  

m liyyat

destruktiv proses  
s b b olan 

informasiyan n daxil 
edilm si m liyyat



m k üçün bu dövl tl r daima “z if” dövl tl r  “t zyiq göst rm y ” c hd 
edirl r

7. Kibermüharib  (Cyberwar). Sonuncu t snifat olan kibermüharib  
müasir dövrümüzün n aktual problemin  çevrilmi dir. Xüsusil , informasiya 

rorizmi t hlük li xarakteri il  f rql nir. M lum oldu u kimi, bütün dövl tl r 
elektron dövl t quruculu una keçdiyi üçün bütün informasiyalar inf
sisteml rind  yerl rilir. Art q h r hans  bir dövl tin informasiya sah sin  
“hücum” etm kl , h min dövl ti yaln z siyasi, h rbi deyil, h mçinin iqtisadi, 
sosial v  dig r istiqam tl rd  d  “iflic” etm k olar. Qeyd etm k laz md r ki, 
t dric n dünya üzr  virtualla man n sür tl nm si insanlar  bir çox real var
l qlardan uzaqla d r r v  bu da simulyasiya müharib l rinin for la mas n  

rtl ndirmi dir. Bel  müharib l rd  real döyü  meydan ndak  h rbi m liy
yatlar kompüter modeli il  v z olunur. Hadis l rin gedi at na sas n israrla 
dey  bil rik ki, yax n g l c kd  simulyasiya müharib si real müharib  il  eyni 
m na k sb ed c kdir. Bütün bunlar h qiq t n d  real müharib d n qat
t hlük lidir. Hesab edirik ki, 2003 cü ild  yarad lan v  virtual al m kimi bir 
milyondan çox aktiv istifad çisi olan “Second life” mövqeyimizi saslan
d rmaq üçün bariz nümun  kimi götürül  bil r. nsanlar  t dric n real al md n 
uzaqla d ran bu b k  “güclü” dövl tl r üçün “z if” dövl tl r  asan v  
tiv psixoloji t sir va t si rolunu oynaya bil r. Eyni zamanda, bu m s l  il  
ba l  müxt lif virtual oyun r n t siri d  az deyil. M s l n, son dövrl rd  geni  
yay lm  “Mavi balina” oyununun n  q d r intihar faktlar na s b b olmas  göz 
qaba ndad r. Bütün bunlar bir daha göst rir ki, “informasiya müharib si” 
n z ri anlay  olmaqdan daha çox, t crübi istiqam td  t hlil olunmal , onunla 
mübariz  t dbirl ri yaln z beyn lxalq deyil, milli s viyy d  d  apar lmal d r. 

haz rda dövl tl r öz inf l rinin m x sit
l rl  yet rinc  qoruma a nail olurlar v  bu da siyasi, h rbi v  iq sadi sah d  
tör dil n kiberhücumlar n say n  azaltm d r. Lakin psixoloji hücum r n nec  
t hlük li olmas  v  daha a r n ti l r  g tirib ç xarmas  Dünya ictimaiyy
tinin diqq tind n bir q d r k narda qalm d r. Hesab edirik ki, bel  psixoloji 
hücumlar xalqlar n m n viyyat n n pozulmas  n tic sind  sonda bütün sah l r  
(h rbi, siyasi, iqtisadi) öz m nfi t sirini göst r  bil r. Bu istiqam td  respub

m zda apar lan i l ri t qdir layiq hal kimi qiym tl ndirm k laz md r. 
Elektron T hlük lik M rk zinin gördüyü i l r v t nda larda psixoloji t sir 
vasit l rind n qorunmaq üçün “immunitet” formala d rm  olur. 

N tic
KT nin sür tl  inki af etdiyi bir dövrd  n n vi cinay tl rin d  KT d n 

isitfad  edilm kl  tör dilm sin  daha çox üstünlük verilir. Bu günkü dövrd  
xsin üz rin  silah ç km kl  pulunu alma a g r k yoxdur, texnologiyan n 

köm yil  daha asan yollarla (bank d l duzlu u v  s.) varlanmaq olur. H tta, 
m saf d n virtual al md  insan  öünü öldürm y  m cbur etm k bel  müm
kündür. Ona gör  d  kibert hük l rl  ba l  hüquqi m nb l rd  “kibercinay t” 
anlay na yenid n bax lmas n  m qs d müvafiq hesab edirik. Bu zaman n z ri 
d biyyatda kibercinay tl rin müxt lif t snifatlar ndan istifad  etm k olar.



Bel likl , kiberm kanda insan hüquqlar n n t minat  v  müdafi si üçün 
informasiya ekologiyas n n aradan qald r lmas , informasiya t hlük sizliyi m
d niyy tinin formala d r lmas  v  inki af etdirilm si, f rdi m lumatlar n müha
fiz si üzr  t dbirl rin gücl ndirilm si, kibermühitin insan psixologiyas na m n
fi t sir üsullar n n aradan qald r lmas  v  s. bu kimi t dbirl r planla d r lmal  v  
icra olunmal d r. 
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“cybercrime”. In the article were given an explanation of the terms “cybercrime”, “cyber war” 
and “cyber offences”, were comparatively analyzed their legal and illegal classification, and 


