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Muasir comiyyatdo internet insan:n giindalik hayat:nin ayrilmaz hissesina cevrilmisdir.
Lakin heg do biitiin internet istifadacilori ganuna riayst edon insanlar deyil. /KT-don miixtalif
geyri-ganuni megsedlaor Uguin istifads vo onun yaratdig: fasadlar dovriimizin aktual probl-
emlarindon biridir ki, bu da kibercinaystlorlo bagl: mosolalari giindame gatirir. Maqalada
kibercinayatlarin mvzmunu agil:r, onlar:n legal va geyri-leqal tasnifat: miqayissli tahlil edilir,
kibercinayatlaorin profilaktikasna dair toklif va tévsiyalar irali strdlir.

Acar sdzlar: informasiya tohlikosizliyi, kibertohlUks, kiber cinaystlor, kiber cina-
yatlorin tasnifati, kiber muhariba, melumat, slyetarlik, tamlig, konfidensiallig.

1.1. Giris

Rogomsal comiyyatdo anonavi minasibatlords bas veran doyisikliklar hii-
gug pozuntularina da tosir gostarmisdir. DOvrin aktual problemino cevrilmis
kibertahlUkalar genis mozmuna malikdir vo onlari konkret sahavi ganunve-
ricilik akti ilo tanzimlomok mimkin deyil. Bels ki, ictimai tohlUksli olan Kiber
pozuntular cinayst ganunvericiliyinds, inzibati xotamn olamotlori ilo Sociyys-
lonon pozuntular inzibati ganunvericilikds, muxtslif deliktlor milki ganunve-
ricilikdo nazordos tutulmusdur va s. Digar bir problem ondan ibaratdir ki, kiber-
tohlUkoalorin obyekt vo subyekt torkibi cox miorokkabdir. Onlar nainki konkret
vatondasa gars1 yonalir, hotta bdyuk bir xalgin monoviyyatina monfi tosir gos-
torir (mosolan, informasiya muharibslori). Butin bu geyd olunanlar kibertoh-
|Gkalorin garsisinin alinmast Uzra toklif va tovsiyalarin islonmasini zoruri edir.

Texnoloji inkisaf, stini intellekt sistemlarindan istifads, asyalarin interneti
kimi tandemlor kibercinayatlorin tosnifatinin tez-tez yenilonmoasini tolob edir.
Onanavi bolguds yeni subkateqoriyalar artirmagla yeni kiber pozuntularin da
kriminallagsdirilmasi va onlara garst mubarizo apariimas: vacibdir.



1.2. Kibercinayatlar kibertahlikalarin bir néva kimi

IKT-nin siiratli inkisaf1 noticesinds formalasan anlayislardan olan * kiber-
cinayatkarl:q” ¢ox genis mozmuna malikdir. 9dsbiyyatda hamcinin “komputer
cinayatkarlig1” terminindan ds istifads olunur. Fikrimizca, ikinci anlayis texni-
Ki aspektdon yanasmanmin naticasidir va birinci anlayis daha genis oldugu Uciin
mogbul hesab olunmalidir. Tosadufi deyil ki, Azorbaycan Respublikasinin Ci-
nayat Macallasinds avvallor “Kompiter informasiyasi sahosinds cinayatlor”
ifadosi nozords tutulmusdusa, hal-hazirda kibercinaystlora goro masuliyyat
mUayyoanlasdiran fasil “Kibercinaystlor” adlanir. Maragli megam ondan iba-
rotdir ki, kibermokan gox genis ohato dairasine malikdir vo burada yalmz kom-
pUter informasiyasi ilo bagli cinayatlar toradilmir, eyni zamanda kibermthitdon
Istifado edarak, digar geyri-ganuni omallar (daladuzlug, muslliflik htquglarint
pozma, tahqgir, bohtan va s.) icra olunur, yani kibermokanda mévcud slagolor
Vo texniki vasitolor ananavi cinayatlorin toradilmosinin yeni tsullart gisminda
cixis edo bilir. Bas belo olan halda “kibercinayst” anlayisimin hadlori artmirm?
Cinayat Macallosinds yalmz komputer informasiyast ilo bagli cinayatlarin
Kibercinayatlor gisminds taminmasinda ganunvericinin mévgeyi dogrudurmu? —
“Kibercinayatkarliq haggqinda” 23 noyabr 2001-ci il tarixli Budapest Konven-
siyasina nazor &alsaq burada kibercinayatlor forgli gaydada gruplasdirilir:

Kompiiter verilanlari va sistemlarinin . QI"“Q‘“SILrﬁSa\’I“e'”‘l"Wrqa“““suz
maxfiliyi, tamligr va istifada ?nadaeﬁls, sqstemlzr:n?udaxns,
imkanlarzna carsz cinayatlar quraulardan ganunsuz istifado
« Kompiter
i : ; F ot ; texno-lo-gi-ya-la-rindan istifado
Komptiter t\)/avs;tz;l_arlnd;;ln istifada ila etmokl saxtalascirma, kompiiter
agl: cinayatlar texnologlyal arindan istifade
duzlug
Malumatlarin mazmunu ila bagl: « Usaq pornografiyast ilo bagl

cinayatlar cinayatlor

Mallif htiquglarmin va aladali « Millif hiiquglarimin va olageli

huquglarin pozulmas ila bagl: hiiquglarin pozulmast ilo bagh
cinayatlar cinayatlor

Gorunduyu kimi, Konvensiya kibercinayatlori komputer cinayatlorine vo
kompUter vasitosilo toradilon cinayatlora bolir. ©slinds Konvensiyamn mov-
geyi ilo razilasmaq olar. Clnki yuxarida sadalanan cinaystlorin hamisi kiber-
mokanda toradilir. Tobii ki, Azorbaycan Respublikasimin cinayst ganunve-
riciliyinds homin amallarin hamisi sanksiyal asdirilmisdir. Sadaco olarag onlar
Kibercinayatlor foslinds deyil, muxtalif fosillorde nozards tutulmusdur. MuUasir
dovrde IKT-nin bitiin insan hoyatim shats etdiyini vo onlardan kriminal mog-
sodlar Ggln istifadonin genis visot aldigina ssaslansag, informasiya texnolo-
giyalar: cinayat omallarinin térodilmasi tGglin on asan tsul kimi giymeotlondiril-
molidir. Belo olan toqdirds kibermuhitdon istifads etmoklo toradilon bitin
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cinayatlorin Kkibercinayat kimi gobul olunmasi bir gedor montiqi sayilmur.
Cunki cinayat omallorinin obyekti vo motivi (moagsodi) forgli olur. Diger
torafdon iso kibermoakanda téradilon bir cox amallarin ananavi Usullarla da térs-
dilmosi mumkiindir. Masolon, Azarbaycan Respublikasi Cinayat Macallasinin
171-1-ci maddasinds nozards tutulan usaq pornografiyasinin dovriyyss — usaq
pornografiyasim yayma, reklam etmo, satma, basgasina verms, gondarmo,
toklif etmo, aldo edilmoasine sorait yaratma, yaxud yaymaq ve ya reklam etmok
mogsadilo hazirlama, olds etmo vo ya saxlama ilo musayist olunur. Belo por-
nografik mohsullar iso yalmz kibermokanda deyil, muxtalif nosrlor, asya vo
materialar formasinda da yayila bilor. BUtin bunlara istinad edorak, Azor-
baycan Respublikasinin ganunvericiliyinin yanasmasini magbul saymag olar.
Sadocas olaraq IKT-nin inkisaf etdiyi muhitin xususiyyatlorini nezaros alib, bir
COX anonavi cinayatlorin toradilmosi Usullar: ilo bagli doyisikliklarin edilmas
mogsadomuvafiqdir. Digar bir mosols iso ondan ibaratdir ki, terrorizm va s. bu
Kimi tohlUkali cinaystlor Konvensiyanin normalarindan konarda qalmisdir.
Tvitter, Youtube va digor sobokalords mixtalif terrorculuga agiq ¢agirislarin
(moesalon, ISID) yayilmas: kompiiter vasitosilo téradilon cinayotlorin siyahi-
sinin artirllmasini tolob edir.

Qeyd olunanlar asasinda bels bir noticaya golmok olar:

Kibermokanda toradilan
ozuntular

Komputer informasiyasina ¢asd
edan pozuntular

9naneavi pozuntular

AW 4 R ] ] ]
IKT usul va vasits kimi ¢ixis edir, bu IKT olmadan toradilmosi geyri-
omallarin téradilmosinin basga tsullar: mumkindr. Obyekt gismindo hor bir
da varchr. Obvekt miixtalif ola hilar. JAN halda kompditer informasivasi cixis edir.

A 2 A 2

Adi ¢okilon Konvensiyails yanasi, basqa rosmi tosnifatlar da vardir. Belo
tosnifatlardan biri 1991-ci ildo Interpolun isci grupu torafinden hazirlanmigdhr.
Bu tosnifatda bitin kodlar “Q” horfi ilo baslayan eynilasdiriciys (identifi-
katora) malikdir. Onlar 6zlori do gosdin névindan asili olarag 6 grupa bolundr
ki, burada da “A”, “F", “D", “R", “S’", “Z" horflarindon istifado olunur. Mo-
solon, “QA” hoarf birlosmesindon ibarot kod — Icazesiz (sanksiyal asdirilmans)
giris vo olo kegirmoni, “QF” birlosmasindon ibarot kod — komputer dolo-
duzlugunu, “QR” kodu — ganunsuz surat¢ixarmant (piratciligi) oks etdirir va s.
Bu kodlarin har birinin cinaystin téradilmo Usulundan asil1 olaraq 0z tosnifat:
aparilir. Hor bir tosnifatda ardicilliq cinaystin ictimai tohllkasinin azalmasi
Istigamatinds gedir.

Avtomatlasdirilmis axtaris-informasiya sistemino daxil edilmis Interpol
kodlagdirmasi bir gox kibercinayotlorin askar edilmosinds genis imkanlara ma-
likdir.




Qeyri-rosmi tosnifatlardan iso Debra Littlejon Sinderin verdiyi tosnifati
daha genis sorh kimi giymatlondirmok olar. Belo ki, D.L.Sinder kibercinayat-
larin iki kategoriyasini [2, p. 19-33] forglondirir: zorakiligla toradilon va zo-
rakiligla misayiot olunmayan (qeyri-zoraki) cinayatlor. Muallif zorakiligla
toradilon cinayatloro kiberterrorculugu, hoda-gorxu ils (tshdidle) hiicumu,' ki-
bertacaviizil,” usaq pornografiyasini daxil edir. Zorakiligla miisayiot olunma-
yan kibercinaystlori iso D.L.Sinder muxtalif subkategoriyalara ayirir: ganunsuz
daxil olma,’ kiberogurlug, kiberdsloduzlug, dagidict kibercinaystlor* vo digor
Kibercinayatlor.

D.L.Sinder hor subkateqoriyamin torkibinds muxtalif cinayatlari grup-
lagdirir. Moasolon, kiberogurlugun plagiat, ganunsuz monimsoms, piratciliq,
fordi molumatlarin slo kegirilmasi vo s. novlarini forglondirir [2, p. 24]. Diger
Kibercinayatlora iso internet-qgumarxanalarin toskili, internet gacagmalciligi,
internet vasitesilo narkotik vasitalorin dovriyyssi vo s. amollor daxil edilir.
Muallif torofindon digar kibercinayatlorin ayrica bir subkateqoriya kimi gos-
torilmasi comiyyat inkisaf etdikco kibermokanda meydana cixan yeni cinayot
omallarinin da tosnifata daxil edilmasine imkan verir (Qeyd etmok lazimdir ki,
kibercinaystlor hagginda cinayst hiiqug elminds otrafli molumat verildiyi Ugtin
bu mosolaya cinayatlorin adini geyd etmokls toxunmaga tsttinl Uk veririk).

Kibercinayotlorin toradilmasinin mixtalif Gsullar1 vardir. 2016-c1 ilin
molumatina gors, informasiya tohl Ukasizliyinin an zaif ndqtes insan faktorudur
Vo ona garst yonalmis hlicumlarin genis yayilan 4 névine Azarbaycanda ¢ox
tosaduf edilir [4]:

1. Sosial muhandislik (Social engineering, Human hacking). Sosial
mihondislik — insanlarla garsilighh slageds olarag onlardan molumat topla-
magqdir. Bu névin asas amillarindan biri saxta profillordan (basga adla vo ya
hor hansi bir saxta sirkot, kampaniya vo s.), virtual dostlug vo tamsligdan

"' D.L.Sinderin verdiyi anlayisa goro, hada-gorxu ila (tahdidla) hiicum (assault by threat) —
e-mail vasitosilo hoyata kegcirilo bilor. Bu kibercinayst insanlarin 6zii vo onlarn
yaxinlarinin hayat: ilo bagli hodslomokla tdradilir vo hamginin miessisolore vo ya dovlot
qurumlarina e-pogtla géndarilon bomba tahdidlarini da shats eds bilor.

2 D.L.Sinderin verdiyi anlayisa gore, kibertacaviiz (cyberstalking) — cinaystin qurbaninda
mitomadi sokilds qgorxu yaradan vo rea hoyatda movcud olan fiziki tocaviiz vo diger
siddotli davranisa sohab ola bilocak ifads vo tohdidlori oks etdiron elektron tacaviiz
formasidhr.

> D.L.Sinderin verdiyi anlayisa goro, 6zbasina (qanunsuz) miidaxila (cyber trespass) —
zamam cinaystkar komputer va soboko resurslarim ganunsuz oldo edir, lakin burada
informasiyamn zodolonmosi vo korlanmasi mogsadi olmur. Masalon, yetkinlik yasina
catmayan hakerlorin “6zinl yasidlarina sibut etmok” vo ya muxtalif “fordi ¢agiriglar”
magsadils tOratdiyi amalloar.

* D.L.Sinderin verdiyi anlayisa goro, dagichci kibercinayatlor (destructive cybercrimes) —
sobakonin dagidilmast vo malumatlarin zodslonmasi va ya mohv edilmasi ilo misayist olunur.
Bu ndv amollara sobokoys midaxilo vo malumatlarin vo programlarin silinmosi, veb-server
vo veb-sohifaloro midaxils, sobako vo komplterlors viruslar vo diger ziyanverici
programlarla ziyan vurulmasi, Dos hilcumlar daxildir.
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istifado edib istifadacini aldatmagdan ibarstdir. ©sas mogsedi tarsliq, virtual
dostlug va ya hor hansi diger etibar gazanmis monboadon sui-istifads etmoklo
molumatin toplanmasidir. Ona gors ds istifadacilarin onlara golon moktublarin
unvanina xtsusi digget yetirmosi vacibdir. Hatta bir horf doyismoklo belo saxta
sayt yaradila bilor. (mosolon, www.facebook.com sayti  avazine
www.facabook.com va S.)

2. “Brute-forcing”. “Brute-force” — istifadocinin hor hansi e-mail
hesabina vo ya digor hesabindaki sifralor toplusuna edilon hiicumdur. Bu
zaman istifadaciys aid olan melumatlardan (moesslon, ad, soyad, valideyn vs ya
Ovladin adh vo dogum tarixlari, masin ndmrasi, telefon ndmras va s.) istifado
edorok manual (al ilo bir-bir) vo ya avtomatik sokildo muxtaslif vasitelorlo
hesabdaki sifrlor yoxlanmlir va sifra (parol) tapilir. Bas brute-force hiicumunun
mogsadi nadir? — Social engineering kimi bu hiicumlar da istifadoci hagginda
molumatlarin toplanmast vo sonradan homin molumatlarin geyri-qanuni
mogsadlarls istifadasi magsodini dasiyir.

3. Ziyanverici programlar (malware) vasitasila yoluxdurma. Zararverici
yoluxdurma texnikasi istifadaciys video, sokil, musiqi, kino, hor hansi fayl,
link gdndormoklo komptitera ziyanverici program (troyanlar, casus program-
lar1, soxulcanlar, viruslar va botnetlar) yiklonmoasine nail olmaqdir. Bu prog-
ramlarin asas moagsadi hadafdon informasiyamn ogurlanmasidir.

4. Fising (Phishing). Fising — ingilis dilindon torcimods “baliq ovu”
demokdir vo global sobokods baliq ovunu xatirladan firildaggiligin bir ndvudur.
Belo ki, finldagc: (fiser) internetds “tolo” qurarag, bu toloys dison internet is-
tifadogilorini aldatmagla mosgul olur. Fiser muxtolif Usullarla internet istifa-
docilorindon bank hesablarini, kredit kartlarim vo interneto ¢ixis Ugln lazim
olan informasiyalart Gyronir. Fising kiberdsloduzlugun xtsusi névudir, isti-
fadocilori aldatma yolu ilo adaton maliyys xarakterli fordi molumatlarin tagdim
olunmasina macbur etmays yonolir. Daladuz bank sayti kimi gorinon (vo ya
maliyys amaliyyatlar: aparilan istonilon digor sayt kimi, mosolon, eBay) saxta
veb-sayt yaradir. Sonra cinayotkarlar istifadacilori bu sayta aldadib aparmaga
cohd edirlor ki, bu saytda onlar login, parol vo ya PIN-kod kimi konfidensial
molumatlar: daxil etsinlor.

IKT inkisaf etdikco kibercinayatlorin toradilme Usullart da artir vo buna
adekvat olarag onlarla mibarizs todbirlari do gliclondirilmalidir. Clnki bu név
cinayotlor yuksok latentlik soviyyes ilo xarakterizo olunur vo bu latentlik on-
larin tdradilmo Gsullarinin xdsusiyyatlorindon irali golir. Demok olar ki, oksor
todgigatcilar latentlik dorocasindon asili olaraq kibercinaystlorin 4 névunu
forglondirir [11, ¢. 171-176]:

Birinci grupa bas vermo fakti hagginda no hiiqug muhafizo organlarinin,
no do zarar gokmis soxslarin heg bir molumatinin olmadig: cinayatlor daxildir.
Buna “tobii latentlik” deyilir. Bu ndv cinaystlords “askara ¢ixarma problemi”
hokm strdr.



Ikinci grupa kibercinaystin bas vermomosi barado molumat vermok vo-
zifos dasityan soxslarin hiiquq muhafizo organlarint melumatlandirmamast ilo
bagli cinayatlor daxildir. Bu iso “sini latentlik” kimi giymatlondirilir va “mao-
lumat verilmomasi problemi” mdvcud olur.

Uclincti grupa toradilmis kibercinayst barssinds hiiquq mihafizo or-
ganlarina molumat verilso do, istintagr aparan soxslorin pesokarliq soviyyasinin
asag1 olmasindan irali goalorak, amala diizglin giymat verilmomasi vo amalds
cinayat torkibi olamotlarinin askar edilmamos naticosinds latent galan cina-
yatlor daxildir. Bu iso adobiyyatda “ sorhod va ya hissovi latentlik” adlandiril

Dordinct grup kibercinayatlor bas vermo hal1 barasinds htiqug muhafizo
organlarimin moalumatimin oldugu, lakin mixtalif tasovvirlordon irali golorak
geydiyyati aparilmayan cinayatlor (gizladilon vo ya 6rt-basdir edilon cinayatlar)
hesab olunur.

1.3. Informasiya miiharibalari kibertahliikalarin névii kimi

Informasiya garsidurmas: — toroflorin xiisusi metodlardan, informasiya
ehtiyatlarina tosir Gsullart vo vasitalorindon istifads etmoklo garsi torafin
informasiya ehtiyatlarimin mohvine vo ya nozarstds saxlanmasina yonolmis
informasiya omeliyyatlaridir. Informasiya hiicumu — icaze olmadan istonilon
formada informasiyamin kocurtlmasi, dayisdirilmesi va mohvine, homginin
program tominatlarina, moxfi informasiyanin saxlandig: texniki qurgulara va
insan psixologiyasina yonelmis omoliyyatlardir. Informasiya miiharibasi iso
0zlnds informasiya hiicumu va informasiya garsidurmast kimi omoliyyatlar
birlagsdiron daha tohlikali informasiya tosiri formasi olub, garsi tarafin infor-
masiyasing, informasiya proseslarine va sistemlorine zoror vurmagla informasi-
ya Ustunltyt olds etmok, garsi torafin igtisadi, horbi potensialini ol kegirmok,
ictimai slura informasiya tasiri gostormokls insanlarin davramslarim doyismok
ugrunda hoyata kegirilon mogsadyonlii foaliyyetdir. informasiya miiharibasinds
informasiya hom silah, hom do mogsod, hom do mudafio obyekti kimi cixis
edir. Manbolords informasiya miharibasi kombino edilmis kibercinayotloro aid
olunur [9, c. 57].

Odabiyyatda “soboko muharibas” vo “kibermihariba” terminlorini irali
stiron mévgelar do vardir ki, bu grup musalliflor saboko muharibasini daha cox
ictimai Ssoviyyali konseptual minagiso kimi giymotlondirarak, onun igtisadi,
syas vo sosia sferalart ohato etdiyini, kibermiharibonin iso oksino harbi
mogsad dasichigini iddiaedirlar [5, p. 27-30].

Informasiya milharibasinin fundamental paradigmasinin asagidaki infor-
masiya omoaliyyatlarindan ibarat olmasi geyd edilir:
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Denial and Destruction of Deception and Mimicry,

Information Corruption Disruption and Destruction SUBversion
informasiya bilorakdon yanlsliga damld?aglasnft\]lr;ksya destruktiv proseso

togdimatindan imtina, yonoldon inf{erasi anin Sobab olan
dagitma vo ya mohv informasiyanin mohvine tj%welmi informasiyanin daxil
amo oturtimosi omoliyyati Y $ edilmosi amoliyyat:

omoliyyat

Informasiya muharibosini daha ¢ox texniki istigamotds izah edon yuxa-
ridaki bolgu informasiya-htiquqi aspektdon garsiya ¢ixan sualar: cavablandir-
mag Ucun yetarli deyil. Fikrimizca, bu mosols ilo bagli ABS tadgigatcist Martin
Libikinin tosnifati daha dolgun sociyys dasiyir. Belo ki, o, informasiya
mUharibasinin 7 formasim farglondirir [6, p. 7-8]:

1. Komanda-nazarat miharibasi (Command and Control Warfare) —
komandanliq vo icragilar arasindaki slage kanallarina istigamotlonmis infor-
masiya muharibosidir. Bu ndv muharibodo avvalki dovrlords genis yayilmis
anti-rohbor (anti-head) vo muiasir dovrdo inkisaf etmis, IKT-don istifado et-
moklo icra olunan antineek omaliyyatlardan istifads olunur.

2. Kosfiyyat miharibasi (Information Based Warfare) — mihim informa-
siyanin toplanmasi va bu zaman hiicum edon torafin 6z informasiya resurslarin
muhafizo etmosi prosesidir.

3.Elektron mihariba (Electronic Warfare) — elektron kommunikasiya va-
sitolorine garst yonolmis muharibodir. Elektron kommunikasiya vasitslori de-
dikdo, radio olage, radarlar, kompiiter sobokasi nozords tutulur. Elektron dov-
latin formalasdirilmasindan sonra genis visot alan bu név muharibslorin osas
obyektini kriptoqrafik istiqamotlor togkil edir. Mohz belo név muhariboalarin
artmasinin noticasidir ki, respublikamizda da doviet shomiyyatli informasiya
resurslarimn mihafizes Uglin xUsusi gaydalar muoyyanlosdirilmisdir.

4. Psixoloji muhariba (Psychological Warfare) — insanlarin psixologiya-
sina tosir edon mihariba névudur. M.Libiki psixoloji muharibonin 4 kateqo-
riyasini forglondirir: milli iradoys gars1t yonolmis amaliyyatlar, rohbarliys (ko-
mandanliga) gars1 yonalmis omaliyyatlar, harbi quvvalards asgerlors garst yo-
nolmis vo buna oxsar diger smoliyyatlar, madaniyyatlorin miharibasi [6, p. 35].

5. Haker miharibasi (Hacker Warfare) — qgarsi torofin mtlki obyektlorino
yonolmis diversiya omoliyyatlaridir. Hakerlorin silahi viruslardir.

6. Iqtisadi informasiya milharibasi (Economic Info-Warfare) — M.Libiki
bu miharibani iki formada tosvir edir: informasiya blokadas: va informasiya
imperializmi. Todgigatc: informasiya blokadasini iqtisadi blokadamn bir versi-
yasi kimi giymoatlondirarak, informasiyanin kasilmoasini iqtisadi sahonin — tica-
rot olagolorinin do kosilmosi ilo noticolonocayini osaslandirr. Informasiya
imperializmini iso miollif Gmumi iqgtisadi imperializm siyasotinin bir hissosi
Kimi sorh edir va ticaratin 6zunu do bir muharibo kimi giymotlondirir. O iddia
edir ki, ticarat sahosinda Usttnltylin sldo olunmast notica etibarilo hamin dév-
latlorda bilik GsttnlUyUne gotirib ¢ixarir vo belo hakim mdvgeni oldon vermo-
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mok Uclin bu dovlatlor daima “zsif” dovlstlora “tozyiq gostarmoys” cohd
edirlor [6, p. 67-74].

7. Kibermihariba (Cyberwar). Sonuncu tosnifat olan kibermuharibo
muasir dovrimuizin on aktual problemino gevrilmigdir. Xtsusile, informasiya
terrorizmi tohlUkoali xarakteri ilo farglonir. Malum oldugu kimi, bittn dovlatlar
elektron dovlst quruculuguna kecdiyi Ggln bitin informasiyalar informasiya
sistemlorinds yerlosdirilir. Artiq hor hanst bir dovlstin informasiya sahasine
“hicum” etmokla, homin dovlsti yalniz siyasi, harbi deyil, hamginin igtisadi,
sosial va diger istigamatlords do “iflic” etmok olar. Qeyd etmok lazimdir ki,
todricon dinya Uzra virtuallasmanin slratlonmosi insanlart bir ¢cox rea var-
liglardan uzaglasdirir vo bu da simulyasiya muharibolarinin formalagsmasint
sortlondirmisdir. Belo muharibalords real doyls meydanindaki harbi amaliy-
yatlar komputer modeli ilo avaz olunur. Hadisolorin gedisatina osason israrla
deys bilarik ki, yaxin galacokds simulyasiya miharibasi real miharibs ilo eyni
mona kosb edocokdir. Butlin bunlar hogigeton do real miharibodon gat-qat
tohlUkoalidir. Hesab edirik ki, 2003-cu ilde yaradilan vo virtual alom kimi bir
milyondan gox aktiv istifadogisi olan “Second life” movgeyimizi osaslan-
dirmaq Uctin bariz nimuns kimi gottrdls biler. Insanlar tadricon real aamdan
uzaglasdiran bu soboka “guclu” dovlatlor Uglin “zaif” dovlstlors asan va opera-
tiv psixolgji tosir vasites rolunu oynaya bilor. Eyni zamanda, bu mosols ilo
bagli mixtslif virtual oyunlarin tesiri do az deyil. Masolan, son dévrlards genis
yayilmis “Mavi balina” oyununun na godor intihar faktlarina sobob olmasi géz
gabagindadir. Butun bunlar bir daha gostorir ki, “informasiya muharibas”
nozori anlayis olmagdan daha gox, tocrtibi istigamoatds tohlil olunmali, onunla
mUbarizo todbirlari yalmz beynolxalq deyil, milli soviyyads do apariimalidir.
Hal-hazirda dovlstlor 6z informasiya sistemlarinin moxfiliyini elektron vasito-
lorlo yetorinco gorumaga nail olurlar vo bu da siyasi, horbi vo iqtisadi sahodo
toradilon kiberhticumlarin sayinm azaltrisdir. Lakin psixoloji hiicumlarin neco
tohlukali olmasi vo daha agir naticalora getirib ¢ixarmas: Dinya ictimaiyya-
tinin diggetindan bir godor konarda galmisdir. Hesab edirik ki, belo psixoloji
hiicumlar xalglarin menaviyyatinin pozulmasi naticosinds sonda bittin sahsloro
(horbi, siyasi, igtisadi) 6z monfi tosirini gdstors bilar. Bu istigamatds respubli-
kamizda aparilan islori toqdirolayiq hal kimi giymotlondirmok lazimdir.
Elektron TohlUkasizlik Markazinin gordiyu islor vatondaslarda psixoloji tosir
vasitalarindon gorunmag Ugtin “immunitet” formalasdirmus olur.

1.4. Natica

IKT-nin siiratls inkisaf etdiyi bir dovrdo anenovi cinayatlorin do IKT-don
isitfado edilmoklo téradilmoasine daha cox dsttnltk verilir. Bu ginkd dovrds
soxsin Uzorina silah gokmoklo pulunu almaga gorok yoxdur, texnologiyanin
komoyilo daha asan yollarla (bank dsloduzlugu vo s.) varlanmaq olur. Hotta,
mosafodon virtual alomdos insam 6Und 6ldirmays moacbur etmok belo mim-
kindur. Ona gors do kibertohikalarlo bagli hiiqugi manbalords “kibercinayst”
anlayisina yenidon baxilmasint magsodamivafig hesab edirik. Bu zaman nazori
odobiyyatda kibercinayatlorin muixtalif tosnifatlarindan istifads etmok olar.
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Belalikla, kibermokanda insan htiquglarinin tominati vo mudafiasi Ugln
informasiya ekologiyasinin aradan galdirilmasi, informasiya tohltikesizliyi me-
doaniyyatinin formalasdirilmasi va inkisaf etdirilmasi, fardi melumatlarin miha-
fizosi Uzra tadbirlarin guiclandirilmasi, kibermihitin insan psixologiyasina man-
fi tosir Usullarimn aradan galdirilmast ve s. bu kimi tadbirlar planlasdiriimali va
icraolunmalichr.
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KHUBEPYI'PO3bI U UX KJTACCUPUKALUA
A HUABPATUMOBA
PE3IOME

B cospemenHoMm oOmectBe MHTepHET cTall HEOTHEMJIEMOM YaCThIO YEJIOBEUECKOU
JKU3HU. OJIHaKO HE BCC MOJIB30BATCIIM HMHTEPHCTA ABJIAIOTCA 3aKOHOIIOCIYHIHBIMH JIFOABMU.
Hcnonbs3oBanne UKT B paznuuHbIX HE3aKOHHBIX LEJISIX M €r0 Pe3yJbTaThl - OJHA M3 CAMBIX
aKTyaJbHBIX IpOOJIEM Hallero BpPEeMEHH, KOTopas MOAHMMaeT mpobiemy «kubOeprpec-
TYIHOCTH». B crarbe 1aHbI MOSCHEHUS TEPMHUHOB «KHOEPIPECTYITHOCTH», «KHOEpPBOMHA» M
«KHOEPIPECTYIUICHNS», CPABHUTEIBHO IPOAHAIN3UPOBAHBI HX JIeTaJllbHAas W HeJerajbHas
KJaccu(UKanys, a TakKe BBIIBHHYTHI MPEAJIOKEHUS] U PEKOMEHAAIMH MO TP EeIyIPEKICHHUIO
KHOEpIIPECTYITHOCTH.

KiroueBble ciioBa: uH(bOpMAIMOHHAs 0E30MaCHOCTh, KHUOEPIpeCTyIUICHHs, Kuoep-

NPECTYIHOCTh, KIacCH(UKAIM KHOEPIpeCcTyIicHU, KUOSpBOWHA, MaHHBIC, TOCTYIHOCTH,
KOH(HICHIINATBHOCTD, TIOJIHOTA.
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CYBER THREATS AND THEIR CLASSIFICATION
A.N.IBRAHIMOVA
SUMMARY

In modern society, the Internet has become an integral part of human life. However, not
all internet users are law-abiding people. The use of ICTs for various unlawful purposes and its
results is one of the most pressing problems of our time, which raises the issue of
“cybercrime’. In the article were given an explanation of the terms “cybercrime”, “cyber war”
and “cyber offences’, were comparatively analyzed their legal and illegal classification, and
were put forward suggestions and recommendations for the prevention of cybercrime.

Keywords: information security, cyber offences, cybercrime, classification of cyber-
crimes, cyber war, data, accessibility, confidentiality, completeness.
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