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SUMMARY
INFORMATION SECURITY AND FOLKLORE: THE ROLE OF FOLKLORE IN THE
IDENTIFICATION OF HIDDEN SOCIAL GROUPS IN THE DIGITAL AGE

In the article the problem of studying the certain socio-cultural processes through folklore,
which is one of the new approaches of modern times, is investigated. It is noted that folklore at the
digital stage opens wide opportunities for studying the folklore identity, interests and behavior of
certain social groups, as a whole, the common values that ensure their idea-cultural unity. Each
individual, including the Internet user, reveals own folklore environment, folklore group, finally
folklore identity with some elements in the communicative process or any act of behavior. From
this point of view, the object (individual, hidden social group, network, etc.) investigated in the
case of cybercrime its folkloric portrait and signature play an important role as one of the specific
signs for its detection. It is determined that in the context of information security through folklore
it allows to create a folklore profile of a certain content, author of written or oral speech, hidden
social group and processes, to characterize that folklore profile by computer technologies and cer-
tain analytical methods on the most different parameters.

For the first time in the article the role of folklore in ensuring information security, which is
considered one of the important components of national security, has been investigated, prospects
of using specific opportunities of folklore in the detection of cybercrime and cyber-violence, as
well as in the identification of hidden social networks have been determined.

Key words: digital folklore, hidden social group, information security, cybercrime, Internet
folklore, folkloric identity, computer folklore-study, applied folklore

PE3IOME

NH®OPMAINIMOHHAS BE3OIMACHOCTDB U ®OJBbKJIOP: POJIb ®OJIBKJIOPA B

ONIPEJAEJIEHUU CKPBITBIX COLIUAJIBHBIX I'PYIIII HA HIU®POBOM YPOBHE
B cratse paccMmarpuBaeTcs nmpobiieMa M3Y4eHHUS ONpPENeNIEeHHBIX CONNO-KYIbTYPHBIX TPO-
IIECCOB MOCPEACTBOM (DOJIBKIIOpA, YTO SIBJISIETCSI OJTHUM W3 HOBBIX HOAXOA0B COBpeMeHHOCTH. OT-
MeyaeTcsl, YTO Ha HU(POBOH cTaanu (OJBKIOP TaKKe OTKPHIBAET HIMPOKHE BO3MOKHOCTH JUISI
M3y4eHUs] (OJIBKIOPHONW MAEHTUYHOCTH, WHTEPECOB M MOBEAEHHS ONPENSIICHHBIX COLMAIBHBIX
TpyI, a Takke OOMMX HEHHOCTEeH, 00ecIeunBaONMX UX WANOKYJIBTYPHOE €IMHCTBO B IIEJTIOM.
Kaxnplii mHAMBUA, BKIIOYas Mojb3oBarens MHTepHeTa, KakMM-JIMOO 3JIEMEHTOM pacKphIBAeT
(hoNBKIOpHYIO cpeny, (HOIBKIOPHYIO TPYIITY W, HAKOHEI, (ONBKIOPHYIO HIEHTHIHOCTh, K KOTO-
pO¥ OH IPUHAIEKHUT, B KOMMYHHKAaTHBHOM IIPOLIECCE WK B JIF0OOM akTe moseneHus. C 3Toif To4-
K{ 3peHHs, B caMOM (aKkTe KHOepIpecTYMHOCTH BaXKHYIO POJIb UTPAIOT €ro (pONBKIOPHBIN mop-
TpPeT W TMOANKCH KaK OJHA W3 CIenn(UIecKuX 0coOEHHOCTEH aisi 0OHApyKEHHS HCCIETyeMOTo
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oObekTa (MHAMBU/A, TAHOW COIMANLHOW TPYIIIBI, CETH U T.J.). bbuto BBIsBIEHO, YTO (osBKIOp
MO3BOJISIET CO3/aTh (POJILKIOPHBIA MPOQUIb ONpPEeICHHOI0 KOHTEHTa, aBTOpa MMCbMEHHOH Win
YCTHOM peun, TaHOH COIHATFHON TPYIIIBI U POIECCOB B KOHTEKCTE WH(POPMAIIMOHHON Oe3omac-
HOCTH, OXapaKTepU30BaTh 3TOT (ONBKIOPHBIN MPOGIIIH C TOMONIBIO KOMIBIOTEPHBIX TEXHOIOTHH
Y OIPENICIICHHBIX aHAIMTUYECKIX METOJIOB B aCIIEKTE CAMBIX Pa3HbIX MapaMeTpoB. B cratee Brep-
BBIE HCCIEAyeTcsl poiib (oNIBKIOpa B oOecriedeHUN HH(POPMAIOHHONW 0e30MacHOCTH, KOTOpas
ABJISIETCS BaYKHOW COCTaBJIAIONICH HAIMOHATIBHONW 0E30IaCHOCTH, W ONPEICISIOTCS IIEPCHEK THBEI
UCIIOJIb30BaHMsI CENU(PUYECKUX BO3ZMOXKHOCTEH (OJIBKIOpA JJIsl BBISIBICHHUS KHOEPIPECTYITHOCTH
Y KHOep-HACWIINS, @ TAK)KE BBISIBICHHS CKPBITHIX COI[HANBHBIX CETEH.

KaroueBble ciioBa: mudpoBoii (oIbKIOP, CKPhITas COUUATIbHAS Irpyma, HHGOopMaluoHHAs
0e301acHOCTh, KHOEPIPECTYITHOCTh, HHTEPHET-(POIBKIOP, (HOJIBKIOPHAS UICHTUYHOCTD, KOMITBIO-
TepHasi (HOIBKIOPHCTHKA, IPUKIATHON (GoIbKIOP.

Masalonin qoyulusu: Molumdur ki, “miiasir todqiqatlarda genis sokildo
diqqgoti colb edon mogamlardan biri ds folklor vasitasi ilo dyronmok tendensiyalaridir”
(Qarayev 2018: 73). Taokca folklorsiinashigin deyil, bir sira digor yaxin vo uzaq fonn
saholorinin — sosiologiya, antropologiya, kulturologiya, etnoqrafiya, informasiya tex-
nologiyalari, ekolologiya, etnobotanika vo s.-nin potensial tohlil obyekti olan folklor
hamin sahalar {izro konkret problemin dyronilmasi iiclin genis imkanlara malikdir.
Xiisusilo do rogomsal morholods informasiya-kommunikasiya texnologiyalarinin in-
kisafi soraitindo IV Sonaye inqilabinin yaratdigi imkanlar vo siini intellekt texno-
logiyalarmm tatbiqi ilo folklor tamamilo yeni elmi rakurslardan aragdirila bilor. Bu
imkanlar aslinds iki istiqamatds yeni perspektivler vad edir:

Birincisi, yeni elmi axtariglar, nozori-metodoloji yanasmalar kontekstindo
folklorun Gyronilmesinin daha da genislondirilmasi, natico etibari ilo folklorsiinasliq
ticiin yeni Ufliglorin meydana ¢ixmasi. Bu kompiiter folklorsiinashigir (Abello 2012;
Tangherlini 2016: 5-13), siini intellekt vo folklor (Thompson 2019), internet
folkloru va s. kimi elmi istigamat vo anlayislar: 6ziinds ehtiva eds bilor.

Ikincisi, digor elm saholorindo miioyyon problemlorin aragdirilmasi zamam
folklordan istifads. Bu halda folklor kollektiv diisiinco vo reaksiyanin diaxron vo
sinxron planda formalagsmis modeli, fordin vo yaxud miioyyen sosial qrupun folklorik
kimiliyinin identifikatoru kimi gotiirtiliir ki, bu da natics etibart il bir sira problem-
lorin dyronilmosinds folklorun agar rolu oynmasini tomin edir. Masalon, informasiya
tohliiko-sizliyr kontekstindo kibercinaystkarligin askarlanmasinda folklor unikal
identifikasiya vasitolorindon biridir. Yaxud fordi melumatlarin tohliikesizliyinin tomin
edilmasindo milli mentalitet va stereotiplorin rolunun, hamin molumatlara (ford vo
yaxud sosial qrupun stereotiplori kontekstinds) olan hassasligin psixogenezisinin
Oyranilmasinds folklorik tazahiirlorin analizi genis imkanlar yaradir.

Heg stibhasiz ki, hor iki istigamatds aragdirmalar folklorun daha dorinden dyro-
nilmasing, paralel olaraq, folklorsiinasligin da yeni metdoloji alat va iisullarla “silah-
lanmas1”na gatirib ¢ixaracaqdir. Bu baximdan informasiya tahliikasizliyi vo folklor
problemi c¢atiri altinda bir sira masalslors, o climlodan, kibercinayastkarliq vo kiber-
zorakiligin agkarlanmasi, gizli sosial qrup vo sabakalorin 1izo ¢ixarilmasi problem-
lorine yanagmaq miimkiindiir.
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Isin maqsadi: Todgiqatda osas moqgsad rogomsal texnologiyalari, elektron
miihitin, qlobal informasiya sobsokesinin moévcudlugu soraitinde milli tohliike-
sizliyin mithiim komponentlorindon hesab olunan informasiya tohliikasizliyinin
tomin edilmoasinds folklorun rolunun arasdirilmasi, kibercinayotkarliq vo kiber-
zorakiligin agkarlanmasinda, o ciimlodon gizli sosial qruplarin miioyyonlosdiril-
masinds folklordan istifadenin perspektivlorinin aragdirilmasidir.

Problemin tasviri: Miiasir dovrds internetin meydana golmosi insanlar ara-
sinda kommunikasiya imkanlarimin genislonmosine, informasiya olds etmokdon
tutmus on miixtalif masolorlo bagli problemlorin holl olunmasina fundamental
sokildo tosir gdstormisdir. Insanlararsi tomas vo olago {iciin yeni imkanlar yaradan
internet bu giin hom do sosial, madoni, siyasi, iqtisadi vo s. proseslorin corayan
etdiyi dinamik sosial miihita (sosiotexnoloji miihita) ¢evrilmisdir. Tosadiifi de-
yildir ki, artiq virtual miihitds elektron madoniyyat (rogomsal madaniyyot) meyda-
na golmisdir (baesa 2012: 44). Eyni zamanda internetin stiratli inkigafi vo virtual
sosial saboka vo forumlarin ortaya ¢ixmasi insanlarin ondan asililiginin artmasina,
on miixtolif tohliiko vo tohdidlor iiclin miinbit soraitin yaranmasia da gotirib
cixarmisdir. Bu baximdan raqamsal texnologiyalarin, elektron miihitin, qlobal
informasiya sabakasinin mévcudlugu saraitinda milli tohliikasizliyin asas vazi-
falorindan biri olan milli-manavi dayarlorin qorunmasi, xalq madaniyyatinin,
folklorun miiasir diinyanin taloblorina miivafiq sakilda informasiya tohliika-
sizliyi kontekstinda aragdirilmasi kifayat qadar aktual masaladir. Bir torofdon
informasiya tohliikasizliyi problemlarinin hollinds folklorun spesifik imkanlarin-
dan istifado etmoklo virtual miihitdo gedon miixtalif proseslorin, o climlodon, ki-
bercinayatkarliq va kiberzorakiligla bagli hadisalorin 6yronilmasi, kriminal xarak-
terli foaliyyot vo horokatlor hoyata keciron ford vo qruplarin agkarlanmasi, diger
torofdan 1so 1so folklorun 6ziinlin informasiya tohliikasizliyi ilo bagl problemls-
rinin tadqiq olunmasi bu sahads hollini gozloyon miihiim problemlordir. Eyni
zamanda virtual sosial sobokolordo gedon folklor proseslorinin, sosial-madoni
reaksiya kimi ortaya ¢ixan folklorik faktlarin, roqomsal xalq madeniyyatinin, yeni
nasil folklor yaradiciliginin, folklorik forma vo mozmunlarin aragdirilmasi internet
folklorunun qarsisinda duran on aktual problemlordir. Beloliklo, folklor va in-
Sformasiya tahliikasizliyi mosolosing ii¢ osas aspektdon baxmaq miimkiindiir:

Birincisi, informasiya tohliikesizliyi kontekstinds, qeyri-miioyyonlik so-
raitindo folklorun unikal imkanlarindan istifado etmoklo miioyyon situasiya vo
hallarda moxfiliyin, gizli virtual sosial saboko vo qruplarin askarlanmasi {igiin
adekvat metodlarin vo vasitalorin miioyyanlasdirilmasi;

ikincisi, kompiiter texnologiyalarmin imkanlar1 hesabina miixtolif monbo-
lardon toplanmis milli folklor resurslarinin roqomsallasdirilmasi, elektron miihito
daxil edilmosi, homin miihit daxilinde etibarli qorunmasi, tamligt vo olyetorlili-
yinin tomin edilmasi, eyni zamanda folklor resurslarinin intellektual analizinin to-
min edilmasi tigiin hor bir folklor resursunu identifikasiya etmoyo imkan veracok
parametrlorin (olamatlorin) miioyyonlosdirilmosi. Informasiya tohliikasizliyi prob-
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lemlorinin hoallinds, kibercinayotkarliq vo gizli virtual sosial soboko vo qruplarin
askarlanmasinda milli roqomsal folklor databazalarindan istifads edilmasi;

Uciinciisii, internetdo — virtual kommunikativ miihitde, sosial sabake, forum
va saytlarda meydana golon folklor yaradiciligi proseslorinin, folklorlasma va yaxud
defolklorlasma trend vo tendensiyalariin, miivaqgeti foklor onanolorinin, yeni nasil
folklor faktlarinin, folklorik forma va galiblerin, nahayat, internet folklorunun mul-
tidissiplinar metod v yanasmalar, IK T-nin totbiqi osasinda analiz olunmas.

Informasiya tohliikosizliyi genis anlayisdir vo son zamanlar aktuallasmasina
baxmayaraq, tarixon miixtolif dasiyicilar — das, dori, kagiz vo s. lizorindo olan
informasiyanin qorunmasi, moxfiliyinin tomin edilmasi kimi masalalor kontekstin-
do mdvcud olmusdur. Hesab etmoak olar ki, kommunikasiya yarandigr magamdan
etibaron informasiyanin vacibliyi dork olunmus, insanlar arasinda informasiyanin
gorunmasi, etibarli sokildo saxlanilmasi vo 6tiirlilmasine boyiik ohomiyyat veril-
misdir. Heg tosadiifi deyildir ki, anonavi modoni miihitdo miixtalif peso vo sonot-
lorls, xiisuson xalq hokimliyi vo tobabotlo bagli olan bilik vo molumatlar ciddi
sokildo gqorunurdu. ©nonavi madoni mithitdo miioyyon ezoterik bilik va tocriibalor
movcud idi ki, bu informasiyalar mohdud corcivado tabulanmis soraitdo otiirii-
lirdii. Basqa s6zlo desok, oanonovi modoni miihitdo yayilmasi vo otiiriilmasine
gadaga qoyulan — tabu hesab edilon bilik, tocriibs va informasiya mévcud idi.
Ciinki on miixtolif sosial qruplarin maraq vo arzulari, adot vo anonoslori, davranig
va sOhbatlori osasinda togkil olunan folklor eyni zamanda aid oldugu sosial qrupun
spesifikliyini, sorhad vo tomasini da 6ziinds oks etdirir. Bu 1so forqli sosial qrup-
larin miioyyan olamatlor iizra folklorik profilinin miioyyanlogdirilmasi {igiin genis
imkanlar yaradir ki, internet miihitindo — multikultural folklor soraitindo bundan
miixtoalif tipli analizlar ti¢iin istifade etmok miimkiindiir.

Elmi odobiyyatlarda informasiya tohliikosizliyi anlayisina (ApcentseB 1997:
48-50; Epkun 2012: 68-74; Bnagumupona 2012: 47-52) miixtolif ciir yanagma mov-
cuddur: “Informasiya tohliikesizliyinin predmeti ¢ox zaman informasiyanmn kon-
fidensialliginin, tamliginin vo alyetarliliyinin tomin edilmasi kimi basa disiiliir. La-
kin informasiya tohliikosizliyinin predmeti daha genisdir. Informasiya tohliikosiz-
liyi tokco kompiiter tohliikosizliyindon vo saboka tohliikesizliyinden ibarst deyil.
Miiasir comiyyotds informasiya tohliikasizliyi comiyystin  biitiin sosial-madoni
proseslarina (kursiv bizimdir — H.Q.) niifuz edir, “istonilon dovlstin milli tohliiko-
sizliyinin ayrilmaz torkib hissesing ¢evrilir” (Imamverdiyev 2006; Kysneros 2006).

Bir zamanlar insanlar informasiyanin qithigindan, azligindan oziyyat ¢okir-
dilorso, hal-hazirda bu proses tamamilo oksino coroyan edir. Bu giin basoriyyot
informasiyanin ifrat bollugunun, informasiya selinin igarisinds “bogulmaq” toh-
liikkasi ilo tiz-lizodir. Bu da diinyani informasiya tahliikasizliyi paradigmast qar-
sisinda qoymusdur. Belo bir multikultural realliq kontekstindo folklorun yerinin
vo rolunun qiymotlondirilmasi, onun imkanlarmin ortaya c¢ixarilmast olduqca
aktualliq kosb edon mosalodir.

Miiasir dovrde informasiyanin ¢ox siiratli sokilde yayilmasi, informasiya
tizorinds istonilon omaliyyatin aparilmasi imkaninin olmasi vo s. informasiyani
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¢oX zoruri vo strateji bir mothuma ¢evirmisdir. informasiya {izerinde manipulyasi-
yalar etmoklo comiyyato tosir etmok, dezinformasiya yaymagla stabilliyi pozmag,
sosio-psixoloji xaos yaratmaq mimkiindiir. Tosadiifi deyildir ki, bu giin internetds
yalan xobarlar, sayio vo bohtanlar, qorxutma vo xobordarliglarla bagli ¢coxlu sayda
elektron resurslar dovr etmokdodir. Miivoqgoti dévretmo imkani1 qazanan homin
resurslar onanavi folklor modellorinds yaradilmagqla folklorik forma vo funksiyaya
malikdirlor (Blank 2018: 1). Cari hadiso vo xabarlor asasinda qurulan bu resurslar
bozon miioyyon mogsado, aldatma vo comiyyats tosir etmoyos yonlondirilir. Xiisu-
silo do sosial baximdan rezonans doguran, “milli vo yaxud beynolxalq soviyyada
stress vo travma yaradan” (Dundes, Pagter 1991: 303-322) hadisolor otrafinda mey-
dana ¢ixan yalan molumatlarin kibercinayatkarliq aspektindon aragdirilmasi, homin
molumatlart yayan, gizli sobokalorin askarlanmasinda folklordan istifadonin genis
imkanlar1 vardir. Comiyyati casdirmaq, yalan molumat yaymaq, miioyyon sosial
gruplart 6z maraqlarina yonlondirmok mogsadi ilo yaradilmis kontentlorin gizli
“muslliflorinin” agkarlanmasi iiglin homin molumatlarda oks olunan folklorik (etnik,
etnoqrafik, milli, dialektoloji va s.) “izlori” izo ¢ixarmaq miimkiindjir.

Lakin diinyada gedon bu proseslordon — informasiya miiharibolori vo mii-
naqigoalorindon konarda qalmaq miimkiin deyildir. Bu iso tobii olaraq, milli zo-
mindo informasiya tohliikesizliyini aktuallagdirmis olur. Informasiya tohliike-
sizliyinin texnogen xarakterli problemlori ilo yanasi, informasiyanin mozmu-
nundan irali golon infogen moangali problemlori do vardir.

informasiya tohliikasizliyi kontekstinda folklorun imkanlari. Molumdur
ki, hazirda internet biitiin diinya xalglarinin informasiya miibadilasinin asas vasito-
sino gevrilmisdir. Insanlar on miixtolif ehtiyac vo zoruratlo olagodar olaraq giiniin
daha ¢ox hissosini internetdo kecirirlor. Bu iso internet miihitds ¢ox boyiik siirotlo
miixtalif sosial qruplarin va sobokalorin yaranmasina gotirib ¢ixarmisdir. Bu prose-
sin miisbot torofi ilo yanasi, manfi cohati do vardir. Bels ki, internetdo miixtolif folk-
lor madaniyyatlorinin dasiyicilart olan badniyyatli insanlarin, miitogokkil, transmilli,
kriminal qruplarin faaliyyati vo hiiquqazidd amallorinin reallagdiriimasi ii¢iin ¢ox
miinbit sosial miihit yaranmusdir. Internetin, eloco da sosial medianin istifadogiloro
yaratdig1 anonimlik imkani bir torofdon fordlorin sosiallagmasi, linsiyyati vo yaxin-
lasmasina mane ola bilocok psixoloji baryerlorin aradan qalxmasina, istifadogilorin
sorbast va rahat gokilde 6ziintiifado etmasing sorait yaradirsa, digor torafdon do na-
molumlug, geyri-miiayyanlik va bilinmazlik hesabina on miixtslif neqativ, qanuna-
zidd omollorin do hoyata kecirilmosine imkan verir. Sosial medianin anonimlik
xarakterinin cinayot vo cinayatkarliq ticiin slverigli imkan yaratdigini xiisusi vurgu-
layan U.Arklan vo H.Rengber yazir ki: “Insanlar giindolik hoyatda cosarat edo bil-
madiklori horokatlori anonim kimlik arxasinda gizlonarok ifa etmokdo, gqanuni toqib-
don daha asan sokildo qagmaqdadirlar” (Arklan, Rengber 2017: 36). Oslindo, kiber-
cinayotkarligin yaranmasinin osas sobobkari internet deyil, miixtolif bod omallori
hoyata kegiron, hor hansi xalga monsub, onun folklor madoniyyatinin dasiyicisi olan
insanlarin hiiquqazidd foaliyystidir. Internetin burada “giinah1” homin insanlarin
“niyyatini” miloyyanlosdira bilmamasi va cinayatkar insanlara yaratdigi fovgel im-
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kandir. Basga sozlo desok, internetin, sosial media platformalarinin toqdim etdiyi
olahidds imkanlar eyni zamanda “cinaystkarlarin bu miihitdon somorali sokildo isti-
fado etmosina” (Karahisar 2018: 685) gotirib ¢ixarmisdir.

Ona gora do internetds, sosial media platformalarinda gedon proseslors mii-
vafiq olaraq, diinyanin miixtoalif 6lkolorinin ganunvericiliyindo miitomadi doyisik-
liklor edilir, kibercinayatkarlia qars1 miibarizonin hiiquqi toanzimlonmasi ils bagl
gorarlar gobul olunur. Lakin biitiin bunlara baxmayaraq, bu giin internet vasitasilo
— sosial sobakalar, sayt va bloglarla insanlarin aldadilmasi, insan alveri, psixoloji
tosiretma (“Mavi Balina” hadisosi — qorxutma, hodoloma, tabe etdirmo konteks-
tindo, bax: 3ucnunH, Apxwurosa, Pamuenko 2017: 51-53; Apxunoa, Bonkosa,
Kupsiok, Manas, Paguenko, FOrait 2017: 24 ), comiyyati yalan vo sayislor va-
sitosilo yonlondirmo faktlar1 kifayot qodor genis yayilmaqdadir. Hazirda sosial
media platformalar1 yalan, sayis, aldatma tipli informasiyalarin oan siirstlo ya-
yildig1 sabakolordir (Goh, Dion..., 2017: 256-266).

Tosadiifi deyildir ki, “Motn analizi vo kibercinayotkarliq”la bagli genis
todqiqatlar aparan Berry M.W. vo Kogan J. internetin bu mosolods rolunu agagidaki
kimi sorh edir: “...Toassiiflor olsun ki, yeni texnologiyadan neqativ islor {i¢iin isti-
fado etmo fiirsoti onun 6zii ilo borabor golir. Internetdon vo séhbat otaglarindan
xeyli avvallar do cinsi zorakilar va yirticilar var idi. Kiberzorakiliq vo internet yirti-
ciligr kompiiter istifado etmados kifayat qodor tocriibays sahib olmayan, xiisusilo do
yeniyetmo vo gonclor igiin tohliiko yaradir. Internet alagasi cib telefonlarina qosul-
dugca, portativ oyun cihazlart vo ¢ox oyungulu oyun konsolu gonclorin tomast vo
istifadosi liglin daha bdyiik yollar agdr” (Berry, Kogan 2010: 161).

Internet miihitinin normativ-hiiquqi bazasmin formalasdirilmasi, buradaki
proseslorin hiiquqi tonzimlonmasi, cinayotkarligin qarsisinin alinmasi vo s. kimi mo-
solalor fordi mosuliyyatin giliclondirilmasini zoruri edir. Lakin interneto daxil olmaq
vo ondan istifade etmok azaddir. Insanlar internets daxil olarken har hansi bir bio-
metrik molumatlarla — iiz cizgisi, al izi v s. ilo deyil, IP {invanlarla identifikasiya olu-
nurlar. {P iinvanlarin interneto qosulmus miioyyan bir qurgu barade molumat vermo-
sind baxmayaraq, homin qurgunun istifadogisinin kimliyini miioyyanlogdirmok c¢ox
¢otin masaladir. Yaxud bu giin real sosial-madani proseslorin virtual miihits transfor-
masiyasi, eloco do virtual miihitin, sosial sobako, bloq vo saytlarin sosial-madaoni pro-
seslarin corayan etdiyi osas mokana ¢evrilmasi kontekstinds, milli va beynalxalq hii-
quqgdan konar gizli sosial qruplarin yaranmasi, onlar arasinda miioyyon metaforik-
simvolik isarolorlo sifrolonmis kommunikasiya imkanlarinin movcud olmasi miisa-
hido olunur ki, belo proseslorin do askarlanmasi oldugca miirokkabdir. Demali, inter-
netds dovriyyads olan molumatlarin miioyyen bir hissesi kripto xarakter dasiyir.

Bununla slagodar olaraq, internet istifadocilorinin identifikasiyasi imkanlarinin
yiiksoaldilmasi tiglin sasin, soklin, dosti-xattin, {islubun (leksikonun) analiz olunmasi
cox aktual moasaladir. Masolon, haor hansi bir soxsin profili onun iislubu, leksikonu,
sifahi va ya yazili nitqinds tokrarladig1 sozlori, ciimlonin leksik, sintaktik, semantik vo
semiotik xiisusiyyatlori ilo miioyyon olunur. Bunun {igiin tobii dilin kompiiter emali
texnologiyalarindan istifado etmoklo motnlorin kompiiter analizi metodlar1 vo



Dada Qorqud e 2020/1V- 53

vasitolori islonilir. Berry M.W. vo Kogan J. yazir ki, “miixtalif qaynaqglardan
kiberzorakiliq va kiberyirticiligla bagl transkriptlori aragdirarken, kiberzorakilar vo
kiberyirticilar torafindon kimliyin maskalamasi vo aldatmada istifado olunan oxsar
taktikalarla qarsilasiriq” (Berry, Kogan 2010: 150). Miislliflorin geyd etdiyi oxsarlig
tokco taktikalarda deyil, eyni zamanda, kollektiv reaksiya vo miinasiboto osaslanan
folklorik ifados, reaksiya vo davraniglarda miisahide etmok miimkiindiir.

Umumiyyaetls, internet istifadogilorinin identifikasiyasi {iciin bir sira iisullar
movcuddur. Bu sahado moévcud olan aragdirmalarda istifadogilordon daha gox isti-
fadocilor torafindon yaradilan kontentlorin analizi vo agkarlanmasi ilo bagh miixtalif
metodlar irali siiriilmiisdiir. Xiisuson sosial soboko vo digor onlayn platformalarda
yayilan yalan xabarlorin, sayis vo dedi-qodularin agkarlanmasi (Gupta, Lamba, Ku-
maraguru, Joshi 2013: 729-736; Canini, Suh ... 2011: 1-8;), haqgigat olub-olmamasi,
eloco do onlarla miibarizo metodlari, qarsisinin alinmasi va ya effektinin azaldilmasi
(Ozturk, P., Li, H., Sakamoto, Y.: Combating rumor; Bernard, S., Bouza, G.,
Piétrus, A. (2014): 108-114) ilo bagli miioyyon arasdirmalar movcuddur. Lakin
bazon bu tisullarin 6zlori do yetorli olmur. Tohliikali vo ya siibhali obyektlo bagl
miioyyon molumat slds olunsa da, onun, hoqigaton, geyri-qanuni foaliyyatlo mosgul
olmas1 barads zoruri bilik alds oluna bilmir. Yalniz homin obyektin gondordiyi
motnlor, miisyyan nitq hissalori va ya climlalor algatan olur ki, mshz bunlar osasin-
da analiz aparmaq zorurati yaranir. Belo bir soraitdo internet istifadogilorinin man-
sub oldugu folklor modoniyyati kibercinayatkarligla miibarizads ¢ox shomiyyaetli
informasiya monbayina ¢evrilir, yoni folklor informasiya tohliikasizliyinin tomin
olunmasinda miihiim rol oynayir. Bu noqteyi-nozardon folklorun verdiyi unikal
imkanlar agsagidaki aspektlordon doyarlondirmak olar:

Folklor sosial qrupun spesifik kimliyi kimi

- Ford aid oldugu sosial qrupun folklorik profilinin dasiyicisidir;

- Ford aid oldugu sosial qrupun peso, diinyagoriisii vo kollektiv maraq
spesifikasini 6zlindo tocossiim etdirir;

- Ford aid oldugu folklor qrupunun anonavilogmis, sabitlosmis, digor lizvlor
torofindon “tanman” davranis vo leksikon spesifikasina (arqo vo jarqonlar vo s.)
sahibdir;

Folklor etnik identifikator kimi

- Folklor onu yaradan va ya danisanin milli kimlik (etnik vo qrup kimliyi),
milli xarakter va tipologiyasinin miioyyanlasmasindoe agar rolunu oynaya bilar;

- Folklor milli obraz, siijet vo motivlorin spesifik cizgilorini oks etdiron
giizgiidiir;

- Folklor damisildig1 dili, tislubu vo dialekt spesifikasini tocossiim etdiron
kommunikativ aktdir;

Folklor kriptoqrafik informasiya kimi
- Folklor gergokliyi vo ya situasiyalar1 simvollarla oks etdiron metaforik
sistemdir;
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- Folklor eyni sosial qrupa vo ya miihito aid olmayanlar {i¢iin anlasilmayan
kriptosemantikadir;

- Folklorik fakt miioyyon bir informasiya vo ya mesaji ifado edon
“indeksdir” (McNeill 2015: 16);

Folklorun yuxarida sadaladigimiz bu unikal vo spesifik olamotlori onun
dasiyicist olan, miioyyon maraq vo ehtiyaclar otrafinda birloson real vo yaxud
virtual sosial qruplarin kommunikasiya prosesinds, 6ziiniiifado vo davranislarinda
ortaya ¢ixir ki, bu da todqiq olunan obyektin identifikasiya imkanlarin1 daha da
konkretlosdirir. Basqa sozlo desok, bas veron hor hansi bir kibercinayotkarliq
faktinda arasdirilan obyektin (fordin, qrupun, sobokonin vo s.) agkarlanmasi ti¢iin
spesifik alamatlordon biri kimi onun folklorik portreti miihiim rol oynaya bilor. Bu
baximdan deys bilarik ki, folklor informasiya tohliikaesizliyindo genis imkanlara
malik kodlagmis informasiya monboyidir. Homin informasiya osasinda todqiq
olunan obyekt barads ilkin slamatlori miioyyanlosdirmok miimkiindiir. Ciinki hor
bir ford, o cilimlodon, internet istifadogisi kommunikativ prosesdo vo yaxud hor
hansi1 bir davranis aktinda aid oldugu folklor miihitini, folklor qrupunu, nohayat,
folklor kimliyini hansisa elementlari il istor-istomaz biiruzo verir. Bu isa folklor
vasitasilo informasiya tohliikasizliyi kontekstinds miisyyan bir kontentin, yazili vo
ya sifahi nitqin muollifinin, gizli sosial qrup vo proseslorin folklor profilini
yaratmaga imkan verir. Kompiiter texnologiyalar1 vo miisyyon analitik metodlarla
homin folklor profilini an miixtalif parametrlor iizro xarakterizo etmok miimkiin-
diir. Tobii ki, burada “magqalslor, veb sohifolor, miizakiro forumlari, bloglar kimi
resurslardaki motnlorin genis korpusundan osas terminlori, xiisusiyyatlori, hadi-
solori agkarlamaq vo atributlar arasinda miinasibatlorin miioyysn olunmasinda in-
tellektual analiz texnologiyalarindan yararlanmagqla ‘“avtomatik olaraq miixtalif
matn vo audio monbolordon geyri-askar bilinonlari kompiiter vasitasilo alde etmok
miimkiindiir” (Aliquliyev, Niftoliyeva 2016: 19).

Berry M.W. va Kogan J. kiberzorakiliq va kibercinayotkarliqla miibarizodo text
mining texnologiyalarinin miihiim rol oynaya bilacayini vurgulayaraq qeyd edir ki,
“text miningin maraqli va sosial baximdan olagali bu alt sahosi elmi ictimaiyyatin
diggatini colb etmok {igiin yalvarir” (Berry, Kogan 2010: 161). Tadqigatcilar homgi-
nin bu mosalodo multidissiplinar yanagsmani da irali siirlirlor: “kibercinayotin an-
lasilmasi, tosbit edilmasi vo garsisinin alinmasi mosolosindo saboko miihondislorinin,
psixoloq alimlorin, sosiologlarin, hiiqug-miihafizo orqanlarinin ve kommunikasiya
miitoxassislorinin qarsihigl alagasi” (Berry, Kogan 2010: 161) ¢cox vacibdir.

Kibercinayatkarhgin askarlanmasinda folklorun imkanlar: ragamsal
folklor databazalarimin vaziyyati vo kompiiter analizi perspektivlori. Diinyanin
miixtalif 6lkalorinds folklor resurslarinin vahid sistem daxilindo — folklor bank1 cor-
c¢ivasinds rogomsallasdirilmasi, har bir folklor vahidinin miixtalif parametrlorls tosnif
olunmasi tocriibasi moévcuddur. Belo ki, holo miiasir texnoloji imkanlarin mévcud
olmadig1 vaxtlarda folklor matnlarinin motiv va ya siijetlor lizro kataloglasdirilmas,
kolleksiya va arxivlosdirilmosi islori hoyata kegirilmisdir. Macar folklorsiinas E.Ilye-
falvi folklor matnlarindan tagkil olunmus mdéveud rogomsal databazalar1 (WossiDiA,
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Sagragrunnur, ETKSpace, Danish Folklore Nexus, Nederlandse VolksverhalenBank,
The Schools' Collection) tohlil edorok yazir ki, burada asason iki istiqgamatdo sistem-
logdirmo aparilmisdir. Bunlardan birincisi folklorun janrlar lizro, digori iso toplayici
(v ya toplayici sobokasi) lizro sistemlogdirilmasidir (Emese 2018: 218).

Homginin bir sira diinya 6lkalorinin tacriibasine nazar saldiqda aydin olur ki,
informasiya texnologiyalarinin tatbiqi osasinda folklor arxivlorinin roqomsallas-
dirtilmasi, onlarin miixtolif parametrlor lizro tosnif olunmasi, homin folklor re-
surslar iizorinds analizlorin aparilmasi istigamotindo miihiim islor goriilmiisdiir
(Abello, Broadwell, Tangherlini 2012: 60-70).

Kompiiter folklorslinasligi lizro taninmis miitoxassis T.R.Tangherlini “Big
Data” erast kimi xarakterizo olunan hazirki marhsloni zongin folklor resurslar
(tarixi, ragamsal dogulan (roqomsallagdirilan deyil, birbasa olaraq, roqomsal miihit-
do yaranan monasinda — H.Q) yaxud hibrid formali) iizorinds kompiiter tod-
qiqatlarinin aparildigi ilkin morhalo” (Tangherlini 2016: 10) kimi giymatlondirir.
Alim yazir ki, bir ¢cox folklor kolleksiyalar1 miihondislor torafindon totbiq olunan
timumi standartlara “Big Data”dan daha ¢ox “orta vo kicik” verilonloro uygun
golsalor do, bu yanagmalarin folklor {iglin miivafigliyi gozardi edilmomalidir.
(Tangherlini 2016: 10). Eyni zamanda alimin folklor hekayslorinin geoindeksasiya-
s1, xaritolosdirilmasi vo inteqrasiya olunmus miihitdo geonaviqasiyasi ilo bagh irali
stirdiiyii yanagma vo modellor do (Broadwell, Tangherlini 2012: 50-57) internet mii-
hitindo roqomsal folklor resurslarinin mokan koordinatlarinin miioyyonlogdirilmasi
vo sistemli axtarigi liglin genis perspektivlor togdim edir. Hesab etmok olar ki, in-
formasiya-kommunikasiya texnologiyalarinin inkisafi kontekstinde meydana ¢ixan
kompiiter folklorstinasligr vo onun digor saholori hom folklorslinasligin genislon-
masi va dearinlogsmasine, hom do informasiya texnologiyalarinin totbiqi ilo digor sa-
halards miihiim naticalarin alds olunmasina rovac veracakdir.

Hazirki morholods rogomsal folklor databazalarinin yaradilmasi vo onlarin
tizorindo c¢oxparametrli analizlorin aparilmasi istigamotindo miioyyon islor
goriilmiisdiir. Siibhosiz ki, informasiya tohliikesizliyinds, xiisuson do kibercina-
yatkarliq hallarinin agkarlanmasinda folklordan istifadonin perspektivlari rogomsal
folklor databazalarinin voziyyastindon, onlarin ¢oxparametrli kompiiter analizlori
ticlin adekvatligindan, biitovliikdo iso, internet miihitindo belo resurslarin bol-
lugundan va bir sira digor masoalolordon birbasa asilidir.

Miixtalif dovrlards folklorsiinashq, etnoqgrafiya, antropologiya, etnopsixologi-
ya va digar elm sahoalori gar¢ivasinde aparilan todqiqatlar naticasinds folklor resurs-
lar1 toplanilmis vo miioyyon monbalords — darsliklordo, monoqrafiyalarda, atlaslarda
va s.-do dorc olunmusdur. Lakin goriilon bu islorin miisbot toroflori ilo yanasi, monfi
cohatlori ondan ibaratdir ki, homin resurslar asason strukturlagdirilmamais olur va to-
bii dildo olan molumatlarin kdmpiiter emali zamani rast golinon onsnavi problem-
lorla iizlosirlor. Ona goéra do hesab edirik ki, miivafiq elm sahasinin miitoxassislorinin
dastayi ils bu resurslar — har bir folklor vahidi, beynslxalq tacriiba vo tovsiyalor
rohbar tutulmagla, miisyyan strukturlar asasinda onlar1 xarakterizo edon monsubiyyat
slamatlori — 6lka, bdlgs, milli-etnik, dini, janr va s. kimi atributlarla tomin olunmagla
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yenidon pasportlasdirilmalidir. Bunun da osasinda online platformada istifado oluna
bilacok strukturlagdirilmis roqomsal folklor resurslari yaradilmali, hamginin digor
dillors torclimo olunmali vo agiq istifads ii¢ilin internet ictimaiyyatino toqdim edil-
molidir. Basqa sozlo, yaxin golocokds virtual miihitds real folklor miihitinin inikasi
olan multikultural rogomsal folklor resurslar1 sobokasi formalagdirilmalidir.

Biitiin bu iglori hoyata kecirmoklo, eyni zamanda sosial miihitdo gedon
dinamik folklor proseslorinin aktualligini tomin etmoklo homin rogomsal resurs-
lardan miixtalif mogsadlorls, o climladon informasiya tohliikasizliyinin asas vozi-
folorindon olan kibercinayotkarligla miibarizonin somarasinin artirilmasina tohfo
vermak olar. Belos ki, internet miihitdo bu moqsadls istifado olunan trafik filtir-
lorinds, soboko ekranlarinda roqomsal folklor resurslar1 calb edilmoklo istifade-
ciloro moxsus motnlorin, audio-video va s. kimi kontentlorin naqli vo emal1 pro-
sesindo totbiq olunan metodlar vo alqoritmlorin daha da intellektuallagdirilmasina,
yani potensial tohliikko monbayi olan fordlorin lokallagdirilmasi, hatta identifika-
siyasi liglin ¢ox kritik oshomiyyatli bilgilor olds etmok olar.

Digor torofdon, hal-hazirda diinya ictimaiyyotini narahat edon osas prob-
lemlordan biri anonim adlarla (“fake profile” vo yaxud “nickname”) fordi vo ya qrup
soklindo sosial sobokolorde ziyanli, destruktiv foaliyyst gdstoron, yalan molumatlar
yaradan vo yaxud yayan kibercinayotkar elementlorin vo icmalarin askarlanmasi
mosalasidir. Bu istigamotdos, yoni sosial sabakalorin analizi naticesinds son zamanlar
kriminal faaliyyotlo mosgul olan kriptocomiyyatlorin desifro olunmasi tigiin miixtalif
intellektual metodlar vo alqoritmlor islonilmisdir (Alguliyev, Aliguliyev, Niftaliyeva
2019: 91-106; Alguliyev, Aliguliyev, Niftaliyeva 2018: 35-48). Tohlillor gostarir ki,
bu intellektual texnologiyalar islonilorkon internet istifadocilorini xarakterizo edon
olamatlor sirasinda onlarin psixologiyasinin, davraniginin, dini-etnik monsubiyyatinin
gostaricilori, on asasi, boyilk informativ potensiala malik folklor resurslarinin xiisu-
siyyatlori nozars almmir. Ona gora do beynolxalq vo 6lks saviyyasindos kibercinayat-
karligla miibarizo zaman tarixon formalasmis vo dinamik sosial proseslora miivafiq
olaraq siirotlo yaranan va yayilan folklor resurslarindan istifads etmoklo risk qrupuna
daxil edilocak obyektlori daha keyfiyyatli vo somarali lokallagdirmaq miimkiindiir.
Biitiin bu iglari siini intellekt nozariyyasinin ¢ox genis istifado olunan metodlarindan —
obrazlarin taninmasi, obyektlorin klassifikasiyast vo klasterizasiyasi, datamining,
NLP (Natural Language Processing — O6pa0oTka e€CTECTBEHHOTO s3blka) vo digor
smart texnologiyalarin totbiqi ilo ugurla hoyata kecgirmok olar.

Bu sahads aparilan todgiqatlarin vo goriilon iglorin imumi analizi onu gos-
torir ki, informasiya tohliikasizliyinin tomin edilmeasinds va kibercinayatkarliq
hallarinin askarlanmasinda folklordan istifadonin asagida qeyd etdiyimiz elmi-
nazari va praktiki problemlori moévcuddur:

1. Beynolxalq tocriiboys miivafiq olaraq, goxparametrli milli folklor niimunaleri
asasinda strukturlasdirilmis multimedia folklor resurslarinin formalasdirilmasi, internet
miihito inteqrasiyasi, homg¢inin miintozom olaraq zonginlogdirilmasi problemlori;

2. Istifadogilorin internet miihitdo (sosial sobokolor, forum vo bloglar, elek-
tron poct yazismalari, danisiqlar) hoyata kegirdiklori foaliyyst noticosinde yarat-
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diglan trafikin online miihitdo movcud olan milli roqemsal folklor resurslar ilo mii-
qayisasi asasinda onlara moxsus fordi folklor dosyelorinin yaradilmasi, basqa sozlo,
istifadagilorin seroncaminda olan IP iinvanlarin “folklorlasdiriimas:” problemlori;

3. Istifadogiloro moxsus fardi folklor dosyelorinin intellektual analizi (klas-
terlogdirilmosi) asasinda internet miihitdo foaliyyot gostoron qeyri-agkar sosial
qruplarin va sobakalarin identifikasiya problemlori;

4. Intellektual folklor sensorlarindan istifade olunmagla aldo olunan malu-
matlarmn tobii dilin emali (NLP) va siini intellekt metodlariin totbiqi ilo dialek-
toloji, tekstoloji vo digor aspektlor {izro hortorsfli analizi vo yeni biliklorin alds
olunmasi1 problemlari va s.

Goriindiiyii kimi, informasiya tohliikesizliyinin tomin edilmasinde folklordan
istifadonin genis perspektivlori mévcud olsa da, bu sahads hallini gézloyon ¢oxsayli
problemlor do vardir. Diisiiniiriik ki, perspektivde milli rogomsal folklor resursla-
rinin agiq informasiya sistemi daxilinds digor xalqlara moxsus folklor resurslart ilo
olagoli sokildo analiz imkanlarmin meydana ¢ixmasi daha genis miiqayiso vo
tohlillora sorait yaradacaqdir. Bu iso 6zliiyiindo informasiya tohliikosizliyi konteks-
tindo folklorun imkanlarin1 daha da genislondiracok, kibercinaystkarligin predmeti
ola bilocak hor hansi bir obyekt (matn, sokil, audio, video resurs, ford vo ya gizli
sosial qrup) coxsayli folklor banklarinin databazalar1 osasinda analiz olunma imkani
gazanacaqdir. Beloliklo, informasiya tohliikasizliyi va kibercinaystkarligin askarlan-
mast ilo bagli mévcud yanagmalarin analizi onu demoys asas verir ki, tohliikasizlik
komponenti kimi folklor unikal va spesifik imkanlara malikdir vo bu sahods aras-
dirllmalarin aparilmasina bdyiik ehtiyac vardir.

Hesab edirik ki, imumilikds informasiya tohliikasizliyinin miixtslif aspekt-
lori lizro aragdirmalarin aparilmasinda folklordan istifadonin imkanlar1 da tohlil
olunmali, bu istigamotdo yeni metod vo yanagmalar todqiq edilmalidir. Ciinki
psixoloji gergaklikdon qaynaqglanan, sosial miihit vo soraitls, regional spesifika vo
mahiyyatls, lingvistik tipologiya — yerli dil va dialektls, milli xarakter vo stereo-
tiplorls bagli olan folklor milli identikliyin miioyyanlogdirilmoesi baximindan in-
formasiya tohliikosizliyinin komponenti kimi aragdirma tigiin genis imkanlar agir.

Isin elmi noaticosi: Moqalodo arasdirdigimiz problemlo baglh méovecud elmi
adabiyyatlarin tohlili onu gostarir ki, informasiya tohliikasizliyi kontekstinds folklor-
dan istifadonin imkanlar1 masalesi kifayat qodor aktual vo az aragdirilmis sahadir.
Dovlatlor, millatlor vo madaniyyatlor arasinda sorhadlorin aradan qalxdigi, multikul-
tural folklor miihitinin meydana goldiyi bir soraitds sosial media platformalarinda,
sosial soboko vo forumlarda gedon miixtolif tipli proseslorin, o climlodon, kriminal vo
zoraki hadisolorin aragdirilmasinda, cinaystkar sobokolorin agkarlanmasi vo garsisinin
alinmasinda folklordan genis istifado etmok miimkiindiir. Ciinki internet istifadogilori
kommunikativ prosesds audio, video vo ya matn formatli resurslardan istifads edirlor
ki, homin resurlar da todqiq olunan obyektin (kriminal soboko vo ya kibercinayotka-
rin) aid oldugu folklor miihitini, folklor qrupunu, nshayat, folklorik kimliyini 6ztindo
ehtiva etdirir. Bu iso, heg siibhasiz ki, kiber miihitdo bas veron cinayatkarligin, tohdid
va hadolorin, xobardarliq vo qorxutmalarm, yalan vo sayislorin, bohtan vo dezinfor-
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masiyalarin askarlanmasinda, biitovliikdo informasiya tohliikosizliyinin tomin edilmos-
sinda folklordan istifadenin genis perspektivlari oldugunu gosterir.

Isin elmi yeniliyi: Arasdirma noticesinds ilk névbade miioyyan olunmusdur ki,
informasiya tohliikesizliyi problemlorinin hallinds folklordan istifadenin genis pers-
pektivlori moveuddur. Belo ki, kibercinayotkarliq, badniyyatli foaliyyatlor vo gizli so-
sial qruplarin agkarlanmasinda fordin vo yaxud sosial qrupun davranis vo leksikonu-
nun folklorik modellorinin qurulmasi vo bunun ssasinda onun aid oldugu sosial qru-
pun miioyyanlasdirilmasi miimkiindiir. Magalode hamginin bu sahade mdévcud olan,
elmi-noazari vo praktik problemlor askarlanaraq miivafiq tokliflor iroli stiriilmiisdiir.

Isin tatbiqi shamiyyati: Moqalods irali siiriilon miiddoa va tokliflorden infor-
masiya tohliikasizliyi vo folklor problemlarinin tadqiqinds, eloco do kibercinayotkar-
l1iq va gizli sosial qruplarin miioyyanlogdirilmasi vo dyranilmasinds totbiq oluna bilar.
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