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Internet miiasir diinyada informasiya comiyyatinin osas vasitalarinden biri kimi on miihiim
fenomens cevrilmokdoadir. Internet sobokosinin yaratdigi genis imkanlar noticosindo artiq
insanlarin  diislincosindo, is foaliyyotindo, tinsiyyotindo vo sosial foaliyyatindo boylk
doyisikliklor bas vermokdadir. Internet dziiniin siiratli inkisafi naticesindo cografi serhadlor
cargivasinda totbiq olunan 6lko ganunlarini vo beynoalxalq hiiquq normalar1 giicsiiz voziyyoto
gotirmisdir. Beloalikla do virtual miinasibatlori mévcud ganunlarla tonzimlomok ¢ox ¢otinlogir
vo hotta bozi hallarda miimkiin olmur. Buna goro do virtual miinasibatlori hiiquqi
tonzimlomok tiglin bu miihito xas yeni qanunlarin, hiiquq normalarmin yaradilmasi, totbiq
edilmosi zoruroti meydana ¢ixir. Hazirda Internetin ayri-ayri1 seqmentlorino miinasibatda
dovlot yurisdiksiyasinin hiidudlar1 ilo bagli problemlor miiasir hiiququn on miihiim vo
miirokkob masalolorindon biri kimi ¢ixis edir. Internetin qlobal xarakteri milli ganunvericilik
sistemlori ilo beynolxalq praktika arasinda ziddiyyat yaradir. Mohz buna géra do Internet
vasitosilo hoyata kecirilon virtual foaliyyot beynolxalq ictimaiyystin dostoyi ilo yeni
tonzimlomo mexanizmlorinin islonmosini tolob edir. Bundan basqa, Internet istifadogilorinin
bir hissosi global sobokods “mokansizliq” ideyasini osas tutaraq, Ozlorinin ganundan vo
dovlatdon asili olmadiglarint boayan edirlor vo “suveren saboks” ugrunda miibarizo aparirlar.
Internet comiyyaotinin niimayondalori arasinda qlobal sobokenin tonzimlonmasi vacib deyil,
hotta geyri-miimkiindiir fikirlori do genis yayilib. Onlarin fikrino géro, Internet artiq unikal
linsiyyot vasitosidir vo he¢ bir dovloto monsub deyil, internet resurslarina ¢ixig xiisusi
hiiquglara aid olduguna goro, onun qarsisinda hor-hansi inzibati manes qoyula bilmaz,
internet — tamamilo 6ziiniitonzimloyon informasiya miihitidir. Onun istifadogilori iso bu qlobal
resursdan istifads qaydalarini sorbast sokildo miioyyon etmalidirlor.

[k vaxtlar hotta belo bir fikir do yayilmisdi ki, bu qlobal soboko milli serhadlori asacaq vo
dovlot suverenliyi prinsipini pozacaq. Qlobal sobokods s6z azadliginin miidafiosi,
kibermokanda sosial vo hiiquqi problemlorin todqiqi ilo mosgul olan Elektron Sorhad
Fondunun (Electronic Frontier Foundation) yaradicist va vitseprezidenti Con Perri Barlou
0ziiniin moghur “Kibermokanin miistoqilliyi” adli Bayannamosinds biitiin dovlatlors belo bir
miiraciot tinvanlamigdi: “Bizim aramizda sizo yer yoxdur. Bizim toplandigimiz yerds siz
yuxar1 hakimiyyato malik deyilsiniz. Bizim iizorimizdo hékmranliq etmoys sizin no monovi
haqqiniz, no do macburetms metodunuz var. Siz no bizi, no do bizim diinyamizi tanimirsiniz.
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Kibermokan sizin sorhoadlorinizdon konarda yerlogir™ [1].

Artiq internetin stiratli inkisafi noticosindo onun foaliyyatini tonzimloyon dlkalorin say1
durmadan artir. Bunun iso bir ¢ox sabablori mévcuddur. Masolon: “milli tohliikssizliyin tomin
edilmasi”, “milli-madoni normalarin vo dini doyorlorin mihafizo edilmosi”, “usaqlarin
pornografiyadan vo istismardan qorunmasi”, “intellektual miilkiyyst hiiquqglarinin miidafiasi”
Vo s.

Internetin unikal olmasi, hor hansi hiiquqi veo ya fiziki soxsin, yaxud dovlatin
miilkiyystindo olmamasi bu qlobal sobokonin he¢ bir bolimiindo morkozlogdirilmis
tonzimlomo, senzura vo digor informasiyaya nozarot metodlar1 méveud olmamasina gatirib
¢ixarir. Buna goro do lazim olan istonilon informasiyani he¢ bir mohdudiyyst olmadan aldo
etmok imkani yaranir vo noticodo informasiya sahiblorinin hiiquqglarinin pozulmasi hallar
artiq nozoro ¢arpacaq dorocodo artir. Bu sobablordon dolayr informasiya tohliikesizliyinin
tomin edilmasi problemi vo kompyuter cinaystkarligi ilo miibarizo sisteminin yaradilmasi
hazirda xiisusi aktualliq kosb edir.

S6z azadligimin reallagdirilmasi artiq internet sayosindo ovvallor miimkiin olmayan
saviyyayo ¢atmisdir. Lakin bu azadliq formasinin meydana ¢ixmasi soraitindo soxsi hoyatin
toxunulmazligi, soxsi molumatlarin tohliikesizliyi vo s6z azadligi getdikco daha ¢ox
pozulmaqdadir. Mohz buna géro do Internetin tonzimlonmosi sahosinds on aktual
moqgamlardan biri do mohz dovlstin, comiyystin vo soxsiyystin tohliikesizliyi ilo insan
hiiquglar arasindaki tarazligin qorunub saxlanmasi ilo baghdir.

Digor bir problem odur ki, internet texnologiyalarinin vo internetin inkisaf siiroti bu
sahado mdvcud olan vo yeni yaranan problemlori tonzimlomok {igiin zoruri olan normativ-
hiiquqi aktlarin gobulu prosesini xeyli qabaqlayir. Mohz bu sobobdon dolay1r bag veron
texnoloji yeniliklora qanunvericilik sistemlorinin ¢evik, adekvat reaksiya vermalorinin hiiquqi
mexanizmlarini isloyib hazirlanmalidir [2].

Soxsi hayatin toxunulmazliginin vo fordi molumatlarin qorunmasi problemlori internetin
tonzimlonmasinds bir-biri ilo ¢ox six bagli olan aspektloridir. Soxsi hoyatin toxunulmazligini
tomin edon hiiqugi mexanizm kimi informasiyanin qorunmasim gostormok olar. Insanimn osas
konstitusion hiiquqglarindan biri do — soxsi hoyatin toxunulmazligi hiiququdur. Bu hiiquga
asagidakilar aiddir :

— soxsin raziligr olmadan onun soxsi hoyati haqqinda informasiyanin toplanmasinin,
saxlanmasinin, istifadoesinin vo yayilmasinin qadagan olunmasi;

— fordi molumatlarin qorunmasi hiiququ;

— 0zl haqqinda informasiyaya nazarat etmok hiiququ;

— sarof vo loyagotin qorunmasi hiiququ;

— miilkiyyat hiiququ;

— rabito sirri hiiququ va s. [3]

Fordi molumatlar — soxsin kimliyini birbasa vo ya dolayisi ilo miioyyanlosdirmays imkan
veran istonilon molumatdir [4]. Eyni zamanda konkret insan haqqinda, onunla eynilagdirilon
va ya eynilosdirilo bilon (maddi dastyicida oks olunmus) informasiyadir. Fordi malumatlara
biografik vo forglondirici (tanidic1) molumatlar, soxsi xarakteristika (xasiyyotnamo), ailo vo
sosial voziyyat, tohsil, peso, xidmot vo maliyyo voziyyoti, saglamliq vo s. voziyyati barado
molumatlar aid edilir. Internetds isloyorken istifadagilor hagqinda olan malumatlar miioyyon
soxslor liciin olyetorli olur. Bu molumatlar istifadogini birmenali olaraq identifikasiya etmoyo
imkan verir (mosalon, onun adi, soyadi, dogum tarixi, yasadigi yer, pesosi, is yeri haqqinda
informasiyalar vasitosi ilo). Istifadaci asagidak: vasitolorls isloyarkon onun hagqinda malumat
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digor soxslor (istifadocilorin daxil olduqlart resurslarin sahiblori, elektron moktublart gabul
edonlar, istifadogiyo xidmot gostoron provayder, on miixtalif mokrli niyyatlori olan ii¢lincii
soxslor vo s.) molumat oldo edo bilorlor — veb-saytlarin mozmunu ilo tanis olarken; log-
fayllarin mozmununu isloyorkon; elektron pogtdan istifado edorkon (elektron moktublarin
basliglar1 iizra); provayderin modemins qosularkon vo s. hallarda hoyata kecirilo bilor.
Beloliklo yuxarida sadaladigimiz hallarda vo qgeyd olunan soxslor istifadogilor haqqinda
molumati ¢ox asanliqda sldo eds bilor. Bu iso brauzerlorin isloma texnologiyasi, informasiya
tohliikasizliyi sahasindo olan qiisurlar, provayderlorin sohlonkarligi vo s. Istifadogcilorin
hiiquglarinin pozulmasima gotirib ¢ixarir. Biitlin bunlar da soxsi hoyat sirrinin vo fordi
molumatlarin qorunmasi {i¢iin Internetdo optimal tonzimlonmo siyasatinin hoyata kegirilmosi
zoruratini ortaya ¢ixir.

Intellektual miilkiyyot hiiquglarinin qorunmasi problemlori do internetin tosiri ilo
globallasan diinyada miihiim problemlordon biridir. Bilik vo ideyalar qloballasan
iqtisadiyyatda artiq miihiim resursa ¢evrilmokdodir. Bu iso oqli miilkiyyat hiiququ anlayisini
Internetin tonzimlonmasinda zoruri bir amilo gevirir. Dlbatts comiyyatin inkisafi baximindan,
Internetdo odobiyyat, incosenat asorlari, filmlor, elmi osarlor, proqram tominati va verilonlor
bazas1 no qador ¢ox olarsa, bir o godor yaxsidir. Ciinki bu operativ sokildo vo minimal xarclor
hesabina homin monbalori nohang istifadagi auditoriyasina toqdim etmoyo imkan verir, bu da
soxsiyyatin vo comiyyatin inkisafina xidmot edir. Bu iso tez-tez miisllif hiiquqglarini
pozulmasina sorait yaradir. Beloliklo, informasiya miibadilosi azadligi miisbot toroflori ilo
yanagi, neqativ naticalora do yol acir. Mohdudiyyatsiz olaraq materiallarin kogiiriilmosinin
garsisinin alinmast vo paralel olaraq homin materiallardan istifado imkaninin saxlanilmasi
Internetin tonzimlonmosi ilo bagli on ¢ox arasdirilan mosalolordon biridir. Bu giin bdyiik
sirkatlor 6z maraqlarin1 hiiquqi miistovido qoruya bilirlor, lakin siravi istifadagilor {igiin iso bu
bir qodar ¢atindir.

Internetin 6ziinomoxsus imkanlar1 bazi cinayatlorin térodilomasi {i¢iin ¢ox olverisli miihit
yaratmigdir. Bu sahads olan hiiquqi bosluqglar iso bunun qarsisinin alinmasinda ¢atinliklor
yaradir. Internet hom ononovi cinayatlorin daha rahat sokildo hoyata kecirilmosi, hom do
yalniz bu qlobal sobokoys moxsus olan, genis ictimaiyyoto molum olmayan yeni cinayot
novlarinin reallasdirilmasi ti¢ilin alverisli miihit kimi ¢ixis edir [5].

Artiq  internet-cinayotlorin ononavi cinayot hallarini {istoloyacayi, iqtisadi vo siyasi
prosesloro daha genis sokildo tosir edocoyi prognozlasdirilir vo kibercinayotkarliq hallar
digor analoglar1 ilo miiqayisodo daha siirotlo artmaqdadir. 2000-ci ilin ovvallorindon
baslayaraq kibercinayotkarligla hiiquqi miistovido miibarizoys baslanilmigdir. 2003-cti ildo
Budapestdo Avropa Surasi torofindon imzalanan Kibercinayatkarliq haqqinda Konvensiya is9
halalik miivafiq sahads on miihiim sonad kimi ¢ixi1s edir [6].

Bu virtual mokanda cinaystkarliq hallarinin siirotlo artmasi, hor seydon avval, bu global
sobokonin xiisusiyyatlori — hami {igiin olyetorli vo agiqliq olamsi, he¢ bir dovlatin vo ya
toskilatin nozaratindo olmamasi ilo baglidir. Homginin bu sahado foaliyyotlo baglh effektli
hiiquqi tonzimloma mexanizmlorinin olmamasi, yurisdiksiya probleminin mévcudlugu, elaco
do bu sahodo pesokar hiiqug-miihafizo vasitolorinin vo kadrlarinin olmamalar1 halo
kibermokanda cinayat omollorinin sayinin artmasina sorait yaradir.

Kibercinayatkarligla miibarizodo ugurlu tonzimlomo vo miibarizo siyasotinin hoyata
kecirilocoyi halda, onun artim tempinin asag1 salinmasi da istisna edilmir. Lakin eynils real
alomds oldugu kimi virtual alomdo do tamamils buna nail olmaq hals ki, miimkiin deyil.

Internet harbi mogsadlora xidmot etmok iigiin dovlot layihosi kimi yaradilsa da, cox az
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ke¢modon ilkin yaradilma moqgsadindon uzaqlasdi. Diinyanin qloballagmasina vo
virtuallagmasi sobab oldu, todricon do insanlar vo bagariyyat ii¢lin artiq yeni hesab olunacaq
miixtolif tobiotli bdyiik tohlilkelor gotirdi. Insanlarmn soxsi hoyat sirrinin vo fordi
molumatlarinin, virtual mokanda intellektual miilkiyyot hiiquglarinin  qorunmasi,
kibercinayotkarliq vo s. kimi tohliikolori 6ziindo ehtiva etmasine baxmayaraq, internet biitiin
diinyada siirotlo yayilmaqda, comiyyatin demok olar biitiin foaliyyot saholorindo totbiq
olunmagla insanlarin giindelik hoyatinin ayrilmaz torkib hissesine ¢evrilmokdadir. internet
sobokosinin yaratdigi bu ciir genis imkanlar insanlarin hoyat foaliyyatinin biitiin sferalarinda
bdyiik doyisikliklora sabab olmaqdadir. Onun miiasir hoyatdaki rolu ise danilmazdir.

Mboqalanin aktualligi. Yuxarida qeyd edilon mosololordon do goriindiiyii kimi Internetin
tonzimlonmoasi aktual mosalo olaraq qalir. Internet getdikco comiyyatin, dovlatin, insanin
foaliyyaot sferalarina daha dorin gokildo niifuz etmoyo baslayir. Eynilo ger¢ok diinyada oldugu
kimi, virtual mokanda da ddvlatin, comiyyastin vo ayri-ayri insanlarin maraqlari, monafelori
tomsil olunur. Nozoro alsaq ki, dovlotin osas funksiyalarindan biri ictimai miinasibatlori
tonzimlomok, votondaslarin hiiquq ve azadlhiglarmmi tomin etmokdir, demoli, internetin
tonzimlonmasi zoruri mosaladir. Amma hor hansi bir dovloto moxsus olmamasi, biitiin
diinyan1 ohato etmosino gors internetin tonzimlonmasi ds global miqyasda hoyata kegirilon bir
proses olmalidir. Mohz buna goroa do bu isdo diinya dovlstlorinin birgs foaliyyat gostormasi vo
saylarini birlogdirilmslari vacibdir.

Moqalonin elmi yeniliyi. Internet sobokosinin aktual problemlori gdstorilmis, bu sahodo
catismazliglar aragdirilmis vo halli istiqgamotlorinin tapilmasi tohlil edilmisdir. Qloballasma
soraitindo hor bir 6lks ligiin vacib olan milli tohliikesizliyin tomin edilmasi masalasi, habelos
insan hiiquglarinin miidafiosi mogqalonin osas mogzini toskil etmisdir. Informasiya
comiyyotindo on miihiim {insiirlordon biri olan intellektual miilkiyyotin qorunmasinin
vacibliyi masalasi do moqalonin tadgiqgat obyektlorindon biridir.

Magqalonin praktik shomiyyati va tatbiqi. Mogalodon ali tohsil miiossisalorindo vo
kolleclordo kompiiter sobokolori mdvzusunun todrisi zamani tolobolora olavo molumat
verilmasi mogsadilo, habelo elmi-praktiki konfranslarda istifads oluna bilor.
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M. KadapJni

CoBpemennblie npoodJiemMbl peryiupoBanus Unrepuera
Pe3iome

B cratbe uccienyrorcs coBpeMeHHble MpoOieMbl peryinupoBaHus Murepuera. B Tom
qrcie aHATU3UPYeTCs Takhe MpoOJeMbl Kak ompeneneHne VHTepHEeT-IOpUCIUKINY, 3alluTa
JUYHOW XM3HU M NEPCOHANbHBIX JAHHBIX, 3alUTa WHTEJUIEKTyaJbHOW COOCTBEHHOCTH B
BUPTYaJIbHOHU cpefe, KnoepnpecTynHocTh. OO0CHOBBIBAETCS HEOOXOAUMOCTD PETYITUPOBAHHUS
WHTepHeTa 1711 peleHus JaHHbIX IpoOIeM.

M. Gafarh

Modern problems of Internet regulation

Summary

The article deals with modern problems of Internet regulation. Problems in areas such as
determination of Internet jurisdiction, protection of privacy and personal information,
intellectual property rights protection in virtual space, cyber crime has been analyzed as well.
The necessity of internet regulation in solving these problems is justified.
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