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Kompyuter virusu pesokar proqramgcilar torsfindon yaradilmis ¢oxalma qabiliyystino
malik kompiiterin isini ongolloyon proqramdir. Bu giino qador 50000-don artiq kompiiter
virusunun ndévlori mslumdur. Kompyuter viruslarinin yaranma tarixi doqiq molum olmasa da.
Ilk kompyuter viruslarinin meydana golmoasi 1986-c1 ilo tosadiif edir. Viruslar 3 mogsoqlo
yaradilir: intigam, kommersiya, 6ziinii tosdiq. Virusun askar edilmomosi iiclin o ¢ox kicik
hacmo malik olmalidir. Odur ki, virus proqramlart ¢ox zaman Asembler proqram dilindo
yazilir.

Kompyuter viruslar1 yalniz proqram vasitasilo foaliyyat gdstorir. Onlar bir qayda olaraq,
fayllarla birlosir vo onun torkibino daxil olur. Belo olan halda fayl virusa yoluxmus hesab
edilir. Kompyuter virusunun aktivlogmaosi ii¢lin virusa yoluxmus fayli icra etmok kifayotdir.
Bundan sonra kompiiter virusu miistaqil suratds foaliyyot gostorir.

Bozi viruslar yoluxmus fayl icra edildikdon sonra rezident virusa cevrilorok omoliyyat
yaddasinda Oziino yer alir. Digor nov viruslar iso aktivlogdikdon sonra kompiiters ciddi
ongollor toradir. Bunlara misal olaraq kompyuterds islomok iiciin istifadogiys mane olan
lazimsiz effektlori va sort diskdoki informasiyanin itmasini gostormok olar.

Kompyuter viruslarinin oksor hissosi icraedici proqramlarit yoluxdurur. Son zamanlar
elektron poct vo Internet sobokasi vasitosilo yayilan viruslar xiisusila oksoriyyat toskil edir.

Kompyuteri viruslarina yoluxmanin asas manbaolori agagidakilardir:

e torkibinds virusa yoluxmus fayl olan xarici yaddas qurgulari,

e kompyuter sobakalari, o ciimloden elektron poct vo internet,

e ovvolki istifadagi torafindo omoaliyyat yaddasinda ilisib galmais virus.

Kompyuterin virusa yoluxmasinin ilkin slamsti asagidakilardir:

e omoliyyat yaddasinin hocminin kigilmasi,

¢ kompyuterin yiiklonmasinin va is prosesinin longimasi,

e sobabsiz olaraq fayllar1 da doyisikliyin yaranmasidir,

e omoliyyat sistemi yiikloyorkon sohv hagqinda molumati ekrana ¢ixmast,

e fayllarin omrs tabe olmamasi,

e ckrana lazimsiz vizual vo audio effektlorin ¢ixmasi,

Kompyuter virusu aktiv fazada olduqda asagidakilar bas verir:
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e fayllar silinir,

e sort disk formatlanir,

e omoliyyat sistemi yiiklonmir.

Kompyuterin virusa yoluxmasmin qarsisini almaq T{giin asagidaki todbirlori hoyata
kecirilmok lazimdir:

¢ informasiyanin kompiiterdon konarda xarici yaddas qurgusunda saxlanilmasi,

¢ kompyuterds antivirus proqramina malik olmag,

e tosadiifi, monbayi bilinmayan proqramlarla iglomomali,

e ogor kompiiter arxasinda, digorlori isloyibso kompyuterin qarsisinda oturan zaman onu
sondiiriib yenidon yandirmali.

Adoton kompyuter viruslarindan qorunma vasitasi kimi antivirus proqramlarindan istifado
edilir. Antivirus viruslari tapan va onlar1 zararsizlosdiron proqramdir.

Qeyd etmok lazimdir ki, kompiiter viruslari 6z inkigafina gore antivirus proqramlarini
gabaqlayir. Buna goro do miitomadi olaraq antivirus proqramindan istifado etmok do 100%
tohliikasizliye tominat vermir. Antivirus proqramlart yalniz taninmis viruslari tapir, onlar
zorarsizlogdirs bilir. Yeni virusla ¢ixdigda iso onlara bir ndv giicii ¢atmir. Buna goérs do
antivirus proqraminin yenilomayi tolob olunur. Buna baxmayaraq, miiasir antivirus program
paketlori 6z daxilindos xiisusi program modullar saxlayir. Bu modullar evristik analiz apararaq
faylin torkibindo olan koda goro kompiiter viruslarmi tapir. Bu da kompyuterin virusa
yoluxmasinin gabagini almaga imkan yaradir.

Antivirus proqramlar1 funksiyalarindan asili olaraq asagidaki tiploro boliiniir: Hokim
programlari: tapir, silir vo ya mialico edir: Dr. Solomon, Norton AntiVirus, Doctor Web,
Aidstest, AVP, Anti Viral Toolkit Pro Scaner, Kaspersky Personal, Nod 32, Avast

Miihafizaci programlar: ©moliyyat yaddasinda yerlosir, yalniz tapir: AntiViral Toolkit Pro
Manitor.

Detektor proqramlar: yalniz onlara molum viruslar tapir.

Revizor programlar: sistemin ilkin vaziyyati ilo yiiklomodon sonraki voziyyati miigayiso
edilir. Fayllarin cominin forqi yoxlanilir.

Viruslarla miibarizo proqramlarinin bir ne¢o novii var — skanerlor (basqa adi: faqlar,
polifaglar), disk miifattislori (CRC-skanerlar), rezident monitorlar vo immunizatorlar.

Skanerlor. Antivirus skanerlorin is prinsipi fayllarin vo sistem yaddasinin yoxlanmasina vo
onlarda molum vo ya yeni (skaners molum olmayan) viruslarin axtarigina asaslanir. Malum
viruslarin axtarigi {i¢lin «maskaylardan istifado edilir. Virusun maskasi konkret virus tigiin
spesifik olan miioyyon sabit kodlar ardicilligidir. Bir ¢ox skanerlordo homginin «evristik
skanlamay alqoritmlorindan istifads edilir, yoni yoxlanan obyektds amrlor ardicilligi analiz
edilir, miisyyon statistika toplanir va hor bir yoxlanan obyekt {i¢iin qorar gobul edilir.

Disk miifattiglori. Disk miifattislorinin (CRC-skanerlorin) is prinsipi diskdos olan fayllar vo
sistem sektorlari liglin CRC-comlarin (nozarst comlorinin) hesablanmasina asaslanib.

Rezident monitorlar. Rezident monitorlar — daim operativ yaddasda yerloson vo diskls vo
operativ yaddasla aparilan omoliyyatlara nozarot edon proqramlardir.Mohz bu proqramlar
ovvalki ikisindon forqli olaraq sistemin real yoluxma anina kimi virusu askarlamaga imkan
verir.

Immunizatorlar. Immunizatorlarin iki novii var: yoluxma barodo molumat veron
immunizatorlar vo hor hansi ndv virusa yoluxmanin qarsisini alan immunizatorlar.

Onlardan birincisi adoton fayllarin sonuna yazilir vo hor dofo fayl islodikdo onun
doyismosini yoxlayir. Bu immunizatorlarin bir ndgsan1 var — stels-virusla yoluxma barads
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molumat vermoyo qabil deyil. Buna goro bu immunizatorlar hazirda praktikada istifado
edilmir. Ikinci név immunizator sistemi hor hansi miioyyen ndv virusla yoluxmaqdan
miihafizo edir. Diskdos fayllar elo modifikasiya edilir ki, virus onlar artiq yoluxmus fayl kimi
gobul edir. Rezident virusdan miihafizo {i¢iin kompiiterin yaddasina virusu imitasiya edon
program yiiklonir. Virus igo diisdiikdo onunla rastlasir vo hesab edir ki, sistem artiq yoluxub.

Anti-Virus proqramlarinin yoxlanilmasi prosesini hoyata keciron AV-Comparatives-in
molumatlarina istinadon on yaxs1 Anti-Virusproqramlarint nazordon kegirak.

Add-Aware Free Antivirus. Pulsuz antivirus proqrami olan Ad-Awareinternet iizorindon
cihaza zoror veracok proqramlara garsi ¢ox tosirli bir antivirus proqramidir. Sizo internet, e-
mail vo saboks qorumasi togdim etmasinin yaninda anliq qoruma da tomin etmokdadir.

Avast Free Antivirus. Internet qorumasi, e-pogt nozarati, oyun rejimi vo basqa funksiyalar:
0ziindo birlogdiron Avast pulsuz antivirus proqramidir, lakin digor moshur antivirus
programlar1 kimi bazi funksiyalar1 yalniz 6denisli versiyasinda aktivdir.

AVG Free Antivirus. AVG antivirus proqrami etibarli olmayan olagalari, endirmalori vo e-
pogt fayllari siiratli sokilde gdzdon kegirmays imkan verir.

Software Updater xiisusiyyatiylo yeniliklori avtomatik olaraq edarok sohvlori diizeldir vo
tohliikasizlik agiqlarina baglayir.

Avira Free Antivirus. Avira proqrami tamamilo 0donissiz antivirus programidir. Web
gorumasi, e-pog¢t qorumasi va s. xiisusiyyatlori pulsuz sokilds istifado etmok olar

Bitdefender Antivirus Free. Bu proqram kompiiterinizin siirotini asagi salmadan qoruma
tomin edir. Biitiin web, e-pog¢t vo mesajlasma molumatlarini hor saat yoxlayir vo virus askar
etdikde onu mohv edir.

ESET NOD32 Antivirus. Antivirus olaraq uzun miiddstdir hami torafindon taninmasiyla
diqgati ¢okir vo 6z isini layiginca yerino yetirir. Kompyuterds hor saat yoxlama apararaq
askar etdiyi viruslari birbasa mohv edir.

Kaspersky Anti-Virus Kaspersky antivirus proqrami bir ¢ox zororli proqramlara qarsi
todbirlor alir vo onlart tesirsiz hala gotirir. Miikafat almig ¢ox az antivirus proqramlarindan
biridir.

Magqalonin aktualligi. Aktualliq ondan ibaratdir ki, moqalo kompyuter tohliikasizliyinin
tomin edilmasins hasr olunmusdur.

Magqalonin elmi yeniliyi. Kompyuter viruslarindan qorunmagq {igiin iisul vo vasitolordon
istifado edilmasi vo antivirus proqramlarinin kémayi ilo kompyuterin tohliikssizliyinin tomin
olunmasi ilo bagli tovsiyslori moqalonin aktualligi hesab etmak olar.

Magqalonin praktik shomiyyati va tatbiqi. Bu, mogalods bshs edilon iisul vo vasitolordon
istifado etmoklo kompyuter viruslarindan qorunmanin tomin edilmaesidir.
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C.T'amunos

KomnbroTepHble BUPYChl 1 AHTUBUPYCHbIE POrPAMMBI

Pe3rome

B crarbe 3aTpOHYTHI ClIEAYIOLINE BOIPOCHI:

HCTOPHUS CO3/1aHUs U eJIb KOMITbIOTEPHBIX BUPYCOB;
JeiicTBUE U KIacCU(UKALUSA KOMIIBIOTEPHBIX BUPYCOB;
MCTOYHHUKH KOMIIbIOTEPHBIX BUPYCOB;

paHHUE MPU3HAKU 3apaKEHUS KOMIIBIOTEPOM BUPYCaMU;
3anuTa HHGOPMaLMU OT KOMIIBIOTEPHBIX BUPYCOB;
KJ1accu(UKalus aHTUBUPYCHBIX IIPOrpaMM;

S. Gamidov
Computer viruses and antivirus programs

Summary

The article covers the following questions:

» the history of creation and purpose of computer viruses;
* action and classification of computer viruses;

* sources of computer viruses;

» early signs of computer virus infection;

* protection of information from computer viruses;

» classification of antivirus programs.
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