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Virusla miibarizo aparmaq tigiin xiisusi proqram tominatindan — antivirusdan istifado edi-
lir. indiki zamanda antiviruslarin miixtolif ndvlerine rast golmok miimkiindiir vo onlar asagi-
daki1 funksiyalar1 yerins yetirirlor:

e Programlar-detektorlar operativ yaddasda vo fayllarda virus {igiin xarakterik olan kodlarin
(signaturlarin) axtarisini hoyata kegirirlor. Virus tapildigda uygun malumati bildirirlor;

e Programlar-doktorlar vo ya faqi. Bunlar da virusa yoluxmus fayllar1 axtarib tapir vo
onlar1 “miialica” edirlor, yoni fayli avvalki voziyyeotine qaytarirlar. Faqlarin arasinda yarim-
faglardan da istifads olunur. Yarimfaqglar vo yaxud programlar-doktorlarin toyinati ondan iba-
rotdir ki, onlar bdyiik sayda viruslar1 tapmagla yanast onlart mohv do edirlor;

e Yoxlayicilar (vo ya miifattislor) obyektin yoluxmamisdan gabagki vaziyyastini yadda
saxlayir vo miitamadi olaraq cari voziyyati baslangic voziyyatlo miiqayiss edirlor;

e Programlar-siizgaclar va ya rezidentlor (yaxud da daim islayanlor) kompiiter isloyon za-
man onda bas vermis siibhali foaliyyati (viruslara xarakterik olan faaliyyati) askar etmok ti¢lindiir.

e Vaksinlor rezident proqramlardir, fayllarin virusa yoluxmasmin qarsisini alirlar.
Miiasir antivirus proqramlar1 ¢oxfunksiyali proqram kompleksidir, asas vazifalori virusu tap-
maq, miialico etmok (yoni kanarlagdirmaq), hom¢inin onun kompiiters daxil olmasina manegi-
lik etmokdir. Miiasir antivirus proqramlari iki rejimdo igloyir. Monitor rejimindo antivirus
daim islayir, sistemin fayla miiraciotini izloyir, proseso daxil olmaqla bu fayllarin yoluxma
predmetini yoxlayir.

Demali, virusun fayla diigmasi ticiin etdiyi birinci cohd antivirus torafindon bloklanir (qi-
fillanir) vo bu barads xaoberdarliq olunur. Kompiiter monitor rejiminds isloyonds kompiiterin
1sindo longima basg verir, ¢linki hesablama resurslarinin bir hissasi islorini antivirusa hosr edir-
lor, bununla yanag1 fayla vo bazi obyektlors istonilon miiraciot skanerloma proseduru ilo haya-
ta kegirilir. Digor torofdon ogor kompiiterdos yoluxmus fayllar varsa vo o fayllar aktivlik gos-
tormirso, onda onlara miiraciot bag vermir, onlar nozordon kanarda qalirlar. Skaner rejimindo
antivirus proqrami verilmis sahodo (miioyyon katalogda, sort diskin bolmolorinds vo ya infor-
masiya saxlayan biitiin qurgularda) biitliin fayllar1 yoxlayir vo yoluxmani kanarlagdirir (vo ya
skanerin sazlanmasindan asili olaraq onlar barodo molumat verir). Verilonlorin kompiiterdo
yoxlanilmasi miioyyon qodor vaxt aparir (bozon bir ne¢o saat). Bununla yanasi, bazi hallarda
virus sistemo skanero omoliyyat: tamamlandiqdan sonra da diiso bilor. Sistemin etibarli mii-
dafio edilmosi {igiin har iki rejimdan istifadoni maslohat bilirlor. Monitor rejiminds antivirus
programinin daim iglomasi nozars alinmagla yoxlamani miitamadi olaraq haftads bir dofs (bii-
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tiin verilonlori yoxlamagqla), skaner rejiminds iss yoxlaman1 axsamlar hoyata ke¢irmoyi maslo-
hot bilirlor. Antivirusun 6z “qurbanlari”ni neco askar etmosi iisullarina baxaq. Signatura osas-
lanan agkaretma. Ogor antivirus sistema virusun soxulmasini agkar edirss, onda antivurus fay-
I1 (vo ya sobokodon golon paketi) nozordon kegirir, sonra iso moshur hiicumlarin vo ya virusla-
rin adlar1 olan signatur liigoto miiraciot edir. Se¢im edildikden sonra antivirus faaliyyoto bag-
lay1r. Signaturun yaradilmasi ol ilo, bir nec¢o faylin korporativ arasdirmalar yolu ils yerino ye-
tirilir. Signaturun avtomatik generasiya edilmasi (adston polimorf viruslar olan miihitds) hole-
lik tutarh soviyyads natico vermomisdir. Hor bir miiasir antivirus programi genis (bir neg¢o yiiz
minlarlo) miitamadi yenilonon signatur bazasina malikdir. Yoluxmanin signaturlar vasitasilo
miioyyon edilmasi ona osaslanir ki, yeni virus (hoalolik signaturu bazada olmayan) ¢ox asan-
ligla antivirus miidafissini yarib kego bilor. Odur ki, signaturu yaradanda vo onu istifadogiyo
toqdim edonds bu 11-don 97 saata kimi vaxt aparir (istehsalgidan asili olarq). Nozari olaraq
hesablanmugdir ki, virus Internets els hiicum taskil edor ki, onu 30 saniyadon az miiddat orzin-
do zobt edor.

Programin 6ziinii siibholi aparmasinin agkar edilmasi tisulu. Antivirus proqrami biitiin islo-
yan proqramlarin 6ziinli neco aparmasini izloyir vo virusa xarakter olan hallarin (mosalon, ve-
rilonlorin exe-fayla yazilmasini) agkarlanmasina cohd edir. Tocriiba gostorir ki, bu iisul bazi
hallarda bas vermis had1s9y9 reaksiya vers bilmir (yalana uyur), naticads istifadoci edilon xo-
bardarliga reaksiya vermir. Usulun miixtolif novleri vardir. Programin emulyasiya olunmast,
yani proqram iso salinmazdan 6nco antivirus onun 6ziinii aparmasini (siibhali hallar1 izlomak
moqsadi ilo) imitasiya etmaya calisir.

ACIQLAMA: Emulyasiya (ingilisco emulation) hesablama texnikasinda proqramlar,
aparat vasitalori vo ya onlarin birlosmasi (ahongi, uygunlugu) kompleksidir vo bir hesablama
sistemi (qonaq) funksiyasinin digarina (birincidon farqli, hesablama sistemina - hosta) kopiya-
lanmasi (vo ya emulyasiyasi) tigiin nozords tutulmusdur.

Kompiiterds virus alamatlori agkarlandigda no etmok lazim oldugunu sagirdlors basa sal-
maq lazimdir. ik addim olaraq yerino yetirdiklori islorin naticolorini xarici dasiyicilarda (CD
vo ya DVD-diskdo, flos kartda va s.) saxlasinlar. Sonra:

® Kompiiteri lokal sobokadon vo Internetdon ayirin;

® omoliyyat sistemi kompiitera diismiis virus noticoesinde sort diskden ytliklonmirsa, onda
onu CD diskdon yiiklomaya ¢alisin;
e antivirus progmini basladin.
Virusla miibariza tadbirlari
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Virusla miibarizo aparmagq {ligiin xiisusi program tominatindan — antivirusdan istifads edilir.

Antivirus proqramlar1 hansi funksiyalari yerina yetirir?

Indiki zamanda antiviruslarin miixtolif ndvlorino rast golmok miimkiindiir vo onlar asagi-
daki funksiyalar yerina yetirirlor:

1. Programlar-detektorlar operativ yaddasda vo fayllarda virus {igiin xarakterik olan
kodlarin axtarigini hayata kegirirlor. Virus tapildigda uygun malumati bildirirlor;

2. Programlar-doktorlar va ya faqi. Bunlar da virusa yoluxmus fayllar1 axtarib tapir vo
onlar1 “miialicae” edirlor, yoni fayl avvalki voziyyatino qaytarirlar. Faqlarin arasinda yarim-
faqlardan da istifado olunur. Yarimfaqglar vo yaxud programlar-doktorlarin toyinat1 ondan iba-
rotdir ki, onlar boylik sayda viruslari1 tapmaqla yanasi onlart mshv do edirlor;

3. Yoxlayicilar (vo ya miifattislor) obyektin yoluxmamisdan qabaqgki voziyyatini yadda
saxlayir vo miitamadi olaraq cari vaziyyati baslangic voziyyatlo miiqayiso edirlor;

4. Programlar-siizgaclor vo ya rezidentlor kompiiter isloyon zaman onda bas vermis
stibhali foaliyyoti agkar etmok ii¢lindiir.

5. Vaksinlar rezident proqramlardir, fayllarin virusa yoluxmasinin garsisini alirlar.

6. Miiasir antivirus programlari ¢oxfunksiyali program kompleksidir, asas vozifalari viru-
su tapmaq, miialico etmok, homg¢inin onun kompiiters daxil olmasina manegilik gdstormokdir.

Miiasir antivirus proqramlari ne¢o rejimdo isloyir?

Miiasir antivirus proqramlari iki rejimdas islayir.

Monitor rejiminds antivirus daim isloyir, sistemin fayla miiracistini izloyir, proseso daxil
olmagqla bu fayllarin yoluxma predmetini yoxlayir. Demali, virusun fayla diigmasi {i¢iin etdiyi
birinci cohd antivirus torafindon bloklanir vo bu barads xabardarliq olunur.
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Kompiiter monitor rejiminds isloyondo kompiiterin isindo longima bas verir, ¢linki hesab-
lama resurslariin bir hissasi islorini antivirusa hasr edirlor, bununla yanasi fayla vo bazi ob-
yektloro istonilon miiraciot skanerlomo proseduru ilo hoyata kegirilir. Digor torofdon, ogor
kompiiterds yoluxmus fayllar varsa vo o fayllar aktivlik géstormirso, onda onlara miiraciat bas
vermir, onlar nazordon kanarda qalirlar.

Skaner rejiminds antivirus programi verilmis sahads biitiin fayllar1 yoxlayir va yoluxma-
n1 kanarlasdirir. Verilonlorin kompiiterdo yoxlanilmasi miioyyon qodor vaxt aparir. Bununla
yanasli, bozi hallarda virus sistemo skaners omoliyyati tamamlandiqgdan sonra da diigo bilor.

Sistemin etibarli miidafio edilmasi ti¢iin har iki rejimden istifadoni maslohat bilirlor.

Monitor rejiminds antivirus proqraminin daim islomasi nozars alinmaqla yoxlamani mii-
tamadi olaraq haftado bir dofs, skaner rejiminds iso yoxlamani axsamlar hoyata kecirmoyi
maoslshat bilirlor.

Antivirus 6z “qurbanlari”ni necas askar edir?

Antivirusun 0z “qurbanlari”n1 neco askar etmosi iisullarina baxagq.

Signatura asaslanan askaretma. Ogor antivirus sistemo virusun soxulmasini agkar edir-
s9, onda antivirus fayli nozordon kegirir, sonra iso mashur hiicumlarin vo ya viruslarin adlari
olan signatur liigoto miiraciot edir. Se¢im edildikdon sonra antivirus foaliyyato baslayir.

Signaturun yaradilmasi al ila, bir ne¢o faylin korporativ arasdirmalar yolu ils yerina yeti-
rilir. Signaturun avtomatik generasiya edilmasi holalik tutarli soviyyados notico vermomisdir.

Hor bir miiasir antivirus proqrami genis miitamadi yenilonon signatur bazasina malikdir.
Yoluxmanin signaturlar vasitosilo miioyyon edilmasi ona asaslanir ki, yeni virus ¢cox asanliqla
antivirus miidafiosini yarib keco bilor. Odur ki, signaturu yaradanda vo onu istifadagiys tog-
dim edonds bu 11-don 97 saata kimi vaxt aparir.

Nozori olaraq hesablanmisdir ki, virus Interneto elo hiicum toskil edar ki, onu 30 saniyadon
az miiddat arzinds zabt edor.

Proqramin oziinii siibhali aparmasinin askar edilmasi tisulu.

Antivirus proqrami biitliin isloyon proqramlarin 6ziinii neco aparmasini izloyir vo virusa
xarakter olan hallarin agkarlanmasina cohd gostarir. Tacriibe gostarir ki, bu iisul bazi hallarda
bas vermis hadisoyo reaksiya vera bilmir, naticods istifadaci edilon xobardarliga reaksiya ver-
mir.

Bu tisulun miixtalif novlori vardir.

Programin emulyasiya olunmasi, yani program iso salinmazdan 6nco antivirus onun 6zii-
nili aparmasini imitasiya etmoya ¢alisir.

“Ag siyahr” iisulu. Oncodon tohliikesiz kod kimi administrator torofindon geyd olunan
kompiiter kodlar1 kombinasiyasinin qabagi alinir.

Evristik skaners iisulu. Usul signatura vo evristikaya asaslanir. Usulun osas moqsadi sig-
naturdan istifads etmoklo skanerloma bacarigini artirmaq vo modifikasiya edilmis virus versi-
yalarim1 aydinlagdirmaqdir. Modifikasiya edilmis virus versiyalarmi aydinlasdiranda signatu-
run namoalum proqram cismi ilo uygunlugu an az1 100% olmasi nozors alinmalidir.

Beloalikla, biz 6yrondik ki, virusun faaliyyat ssenarisi toxminan bu ciirdiir.

e Kompiiterds yoluxdurulmasi miimkiin olan biitiin proqramlar.
e Oziinii programin avvaline vo sonuna yazmag.
® Ogor virusun hiicuma kegocoyi giin yetismisso, dagidict islor gérmok.
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e Kompiiterin sart diskinds har hansi kigik sahani “sifrolomak”

XXI asrin avvallorinds viruslarin basilica faaliyyati diisdiiyti kompiiterdon har hansi infor-
masiyani ogurlamaga vo homin kompiiters konar soxslorin daxil olmasini tomin etmays yo6nal-
misdir.

Sagirdlarin nozarins gatdirilir ki, kompiiter viruslarindan qorunma tii¢ saviyyads ola bilor.

Birinci siviyyada viruslarin kompiitera girmosinin qarsisi alinir.

Ikinci saviyyads virus hiicumlarmin qarsist almnir.

Ucgiincii saviyyada virus hiicumlarinim tasiri minimuma endirilir.

Virus hiicumlariin qarsisin1 almaq tgiin antivirus proqramlarindan istifads olunur. Bu
giin Symantec Norton Antivus, Kasperiski antivirusu, DrVeb, Mc VirusScan, Panda Titanium
antivirus kimi antivirus proqramlart daha ¢ox isladilir. Sagirdloro basa salinir ki, sadaladigi-
miz programlar, asasan kommerasiya moahsuludur.

Lakin fordi kompiiterds istifadogi havayi olan antivirus proqramlarindan istifadoys iistiin-
liik verir.

Onlarin igarisinds avast! daha slverislidir. Bu programi WWW.avast.com saytindan alda
emak olar.

Magalanin aktualligi. Virusla miibarizo aparmaq iigiin xiisusi program tominatindan — an-
tivirusdan istifado edilir. Miiasir dovrds antiviruslarin miixtolif névlarine rast galmok miim-
kiindiir ki, onlar da miixtolif funksiyalari yerino yetirirlor. Bu vo digar masalalarin tohlili vo
oyranilmasi baximindan moagals aktual hesab edilmalidir.

Magalanin elmi yeniliyi. Moagalods antiviruslarin miixtolif névlarinin yerino yetirdiyi
funksiyalarin tohlili verilir, programin 6ziinii siibhali aparmasinin agkar edilmasi tisulu nozar-
don kegirilir vo kompiiterds virus slamatlori askarlandigda na etmak lazim oldugunun yollari
gostarilir.

Magqalanin praktik ahamiyyati va tatbiqi. Mogalodon ali, orta ixtisas vo tiimumtshsil
moktoblorinin miiallimlari, toloba vo magistrantlar istifads eds bilarlor.
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C.1. Caduena

Bopnoa ¢ Bupycom

Pe3srome

Jlns 6opbOBI ¢ BUPYCOM HCIONB3YETCs CIENUAIbHOE aHTUBUPYCHOE MpOrpaMMHOe obec-
neyeHre. COBpEeMEHHOE aHTUBHUPYCHOE MPOrpaMMHOE OOecleyeHHe - 3TO MHOTO(YHKIIHO-
HaJBHBIN TPOTPaMMHBIN KOMILJIEKC, OCHOBHOHM 3a/Jauell KOTOPOTO SIBJIIETCS OOHapyKeHHE,
JedeHue (T.e. M3JIeUeHUE) BUPyca U MPEOTBPAIICHHE €r0 JOCTYMa K KOMITBIOTEpY.

294


http://www.avast.com/
http://www.gadirov.com/

Baki Qizlar Universiteti Elmi asarlor Cild 11 Ne4 2020(44)

S.1. Safiyeva
Fight the virus
Summary

Special antivirus software is used to fight the virus. Modern antivirus software is a
multifunctional software complex whose main task is to detect, treat (if censure) the virus and
prevent its access to the computer.
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