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Informasiya vo Kommunikasiya Texnologiyalari (IKT) genis miqyasda sagirdlorin vo talo-
balarin talob va gozlontilorini garsilamagq {iglin aciq vo distant tohsildo miihiim rol oynayir.
Mohdud gaynaglar ssababindan har hansi bir anonavi sistemds bunu istifade etmok ¢atindir.
IKT 6yronma dévriiniin miixtalif marhalalorinds - yani gebul moarhalasinda, dyranmo marhalo-
sinda, giymatlondirma morholasinds va nohayat bir xidmot olaraq sertifikatlasdirma morholo-
sinda bir talabanin taloblorine cavab vermok {igiin miixtalif siibut edilmis vasitalara va texno-
logiyalara malikdir. Distant tohsilin tomin olunmasinda iso tohliikasizliyinin qorunmasi 2sas
va vacib amildir.

Distant tahsilds informasiya tahliikasizliyi

Agiq distant tohsil sisteminda 6yrananlar va digar ictimaiyyat tizlarinin istifadoasins bir gox
onlayn 6yranma Vva dastok xidmotlori verilir. Xidmatlorin istifadasi giinbagiin artdiqca sistem
qaynagqlarmin zadalonmasi vo tohliikoli voziyyatlorin yaranmasi anlayisi yaranir. Tohliikasizli-
yinin pozulmasi slamatlori iso asagidakilardir:

e Serverlorin diizglin quragdirilmamas;

e Soboka sorhad tohliikasizlik nozaratinin geyri -kafi olmasi;

e Totbiq / xidmat proqramlarinda ¢atigmazliglar vo ya sohvlar;

o Zoif sifralor;

e Sosial miithandislik;

e Omoliyyat nozaratinin olmamasi.

Bir sistemin / malumatin / xidmatin tohliikasizliyini tamin etmak {i¢iin onun sobaka, sistem
Vo totbiq / xidmat sahalori hassasligla qorunmalidir. Bunun {igiin bazi tohliikesizlik parametr-
lori, yoni, identifikasiya, giris nazarati, mévcudlug, maxfilik, biitovliikk vo tokzib edilmomak
diggatds saxlanilmalidir.

Distant tohsil sistemindo IKT infranstrukturunun is prosesinin diizgiin toskil olunmasi
ticlin agagidaki funksiyalara nazor salaq (1).

v'Soboka tohliikasizlik siyasati;

v'Host / Server tohliikosizlik siyasati;
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v'Program tominati tohliikasizliyi;

v'Verilonlor bazas tohliikasizliyi;

v’ Moazmun idaraetmo siyasati;

v'Veb server qeydiyyat siyasati;

v'Parol idaroetmos siyasati;

v'Sifralomo siyasati;

v" Fiziki tohliikasizlik siyasati.

Distant tohsil programi talobs ilo Gyradici arasinda olage quraraq tohsili reallagdiran bir
sistemdir. Masafali tohsil programlarinin hor hansi bir tohsil toskilatina geydli olmayan soxs-
lora do tohsil imkani tomin edir. Masafali tohsil programinin bir basqa istigamoti do mévcud
gaynaglardan kifayst godor faydalanmasi vo inkisaf edon texnologiyani yaxindan tagib etmok
macburiyyatinds olmasidir. Bu forma uzaqda olan bir tolobs ilo birbasa slags qurularaq real-
lagdirilan tohsildir. Distant tohsilin xarakterik Xiisusiyystlori bunlardir (2):

o (eviklik - distant tohsil sisteminds tohsil alanlar alverisli yerds vo rahat bir tempdas islo-
yirlar, hor kos 6zii ii¢lin uygun bir zamanda oxuyur, se¢ilmis kurslarin vo lazimi imtahanlarin
alinmasi;

e Modulluq - har bir kurs fardi va qrup ehtiyaclari ti¢iin tadris plani qurmaga imkan veran
miioyyan bir mévzu sahasino vahid bir baxis yaradir; distant tohsil miisllimi sagirdin idrak
foaliyyatinin alagolondiricisi vo onun tohsil prosesinin idarsedicisidir;

e Ixtisaslagdirilmis tohsil keyfiyyatina nazarat - uzaqdan toskil edilon imtahanlarda istifado
olunur, miisahibalor, praktiki, kurs vo dizayn islori, kompiiter agill test sistemlori;

e Motivasiya - distant tohsildo 6yronmok {igiin ¢ox 6nomlidir. Hogigaton méhkom bilik ol-
dos etmok liclin motivasiya distant tohsilin harakatverici qiivvasidir.

Azorbyacanda hal-hazirda todrisin toskili distant qaydada aparilmir. Olkemizds totbiq edi-
lon masafodon onlayn tohsildir vo bu mosafodon onlayn tohsildo Microsoft teams, Zoom,
Skaype platformalardan istifado edilir. Tobii ki, bu halda informasiya tohliikesizlik anlayisi
yaranir. Belo bir voziyyotdo informasiya tohliikasizliyini ganunvericilik (hor név medianin
foaliyyatinin tonzimlonmasi), maariflondirmo (mosalon, moktob proqraminda media tohsil
kursu haqqinda miiayyan talimlarin kegirilmasi). Zonnimca tohliikasizlik anlayisi orta moktob-
don sagirdlors izah edilmalidir. Miasir dovriimiiz informasiyalarla zongin oldugu {igiin infor-
masiya tohliikasizlik anlayisina daha ¢ox digqgot edilmalidir. Bu istigamatda xiisusi darsliklor
nosr olunmali, sagirdlors otrafli molumatlar &tiiriilmalidir. Informasiya tohliikesizlik anlayigi-
na miivafiq malumat madaniyyat kurslarinda da nazar yetirilmalidir (3). Belo ki, asas sort
miiasir dovrdo informasiya madoniyysti anlayisinin monasini dorindon dyranmak va bundan
sonra onun tohliikasizliyini neco tomin etmoyi barasindo miiayyan fikirlor iroli siirilmalidir.
Hotta bu saho {izro artiq belo kurslar movcuddur. Belo kurslar naticasinda biliyi vo bacarigi
formalasdirmagq, yani:

— har hansi bir malumatin tohliline imumbasari dayarlor va oxlaq baximindan yanagmag;

— faktlar fikirlordon ayirmagq;

— toklif olunan moalumatlarin emosional ronglonmasini gérmok;

— problemi forqli cohatlorden nazarden kegirmak;

— alman molumatlarr imumilesdirmok vo giymatlondirmak va bunun asasinda miimkiin
olan naticalori prognozlasdirmag.

On baslicasi is9, fikrimca har bir fordds miistoqil tonqidi diistinmok bacarigini formalas-
dirmaq miitloqdir. Yalniz bu zaman har kas gabul etdiyi malumati tahlil eds vo onun tohliiko-
sizliyini tamin etmok bacarigina sahiblona bilar.

126



Bakit Qizlar Universiteti Elmi asarlor Cild 12 No4 2021(48)

Distant tohsilin tstiinliiklori ilo yanasi manfilori do mévcuddur. Uzaqdan tohsilin biitiin
colbediciliyi ilo formalagsmas1 va inkisafi aydin nozari asas tolob edir (4). Distant tahsil prose-
sinda har seydon avval miiallimls sagirdin, eloco do sagirdlorin 6z aralarinda qarsiligl alagoesi
interaktiv olmalidir.

Distant tohsilin iistiinliiklori asagidakilardir:

» miiollimlo (torbiyagi) daimi slago, bir qayda olaraq telekommunikasiyadan istifads edo-
rok ortaya ¢ixan problemlori dorhal miizakiro etmok bacarigi;

» miizakiralori, birgs layiholori, qrup islori {izorinds islomayi, istonilon vaxt toskil etmok
mimkiindiir;

» nozari materiallarin sagirdlors 6tiiriilmasi ¢ap va ya elektron tadris vasitalori soklinda, ya
universitetdo qobul seanslarindan tamamils imtina etmaya, ya da saymi1 vo miiddotini shomiy-
yatli doeracods azaltmaga imkan verir.

Distant tohsili manfilari ise asagidakilardir:

» Tolobalorin potensial auditoriyasinin daralmasi, yoni bu todris prosesino daxil olmaq
liclin texniki gabiliyystin olmamasi ils izah olunur (kompiiter, internet baglantisi vo s.);

» Uzaqdan idaraetmo vasitosino daxil olmagq {i¢iin bir sort olaraq kompiiterdon istifado ba-
carigmin formalasmast;

» Tadris-metodiki komplekslorin tolim kurslarina uygunlagsmamasi;

» Tohsil prosesindo idarsetma sistemlorinin kifayat qodor inkisaf etmomasi vo noticodo
distant tohsilin keyfiyyatinin azalmasi.

Indi iso distant tohsilin toskilinds istifado olunan platformalara nozor salaqg. Distant tohsil-
do istifads olunan platformalarin tohlili asagidaki formada aparilacaq:

— bu platformanin kim terofindon hazirlandigy;

— platformanin imkanlari;

— platformanin tstiinliiklori;

— platformanin dezavantajlari.

Moodle platformasi. Avstraliyali proqramgilar torofindon yaradilan bu platforma diinyada
moshur vo genis istifado olunan hazir LMS {igiin bir platformadir (5). On sokkiz milyondan
cox istifadaginin islotdiyi sistemdir vo onun kémoayi ilo yaradilan kurslarin sayi iso iki milyo-
na yaxindir. Pulsuz platformadir va istifadagilor internetdon rahat bir sokilds yiiklays bilirlar.

Platformanin xiisusiyyatlari:

— Toloboalorin geydiyyati, onlarin fordilosdirilmasi, onlarin hiiquqglarinin forqlondirilmasi,
tolim materiallarina giris;

— Onlayn kurslarin yaradilmasi vo aparilmasi formalar;

— Tolimlo bagl geydlarin va statistikanin aparilmast;

— Biliyin yoxlanilmasi va qiymatlondirilmasi;

— Anket vo sorgularin yaradilmasi;

— Digor informasiya texnologiyalari ils inteqrasiya etmak bacarigi.

Moodle platformasinin iistiinliiklori:

— Movcudlug;

— Rabhat istifado;

— Yiiksok mohsuldarliq;

— Platforma agiq monbs oldugu iigiin, xiisusi ehtiyaclara uygunlagma ehtimali movcud-
dur,

— Quragdirilmasi vo yenilonmasi asandir.

Bazi dezavantajlari:
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— Sistemin bazasinda semestr anlayisinin olmamasi vo bunun noticasindo semestr boyu
biitiin fonlor {igilin xiilase voraqinin tartibinin geyri-miimkiinliiyt;

— Soviyyelora gora tolim qruplarinin olmamasi, qruplarin yalniz kurs ¢orgivasindo yara-
dilmast miimkiindiir.

WebTutor platformasi. Uzaqdan idars etmak ti¢iin an populyar platformalardan biridir vo
bu platforma WebSoft sirkati tarafindon yaradilmigdir. Bir nego moduldan ibaratdir:

— Distant tohsilin idareetmo modulu (tolim kurslarin,interaktiv mosqlorin, test/ yoxlama
suallarinin qurasdirilmasi);

— Tolim portal idaroetmo modulu (molumat materiallari, togkilati qurulusun saxlanilmasi,
forumlarin idarasi);

— Digar sistemlorlo molumat miibadilssi ii¢ilin kecid (kadastr ucotu sistemlorindon molu-
matlarmn yiiklonmasi, digor platformalarla inteqrasiya, verilonlorin ixraci va s.).

Istifadacilorin dezavantajlarina asagidakilar daxildir:

— Istifadagi iigiin rahat bir interfeys deyil;

— Xidmatin zaif olmasi;

— Olavo modullarin alinmasi ehtiyaci (masalon, asas versiyada onlayn konfranslar tigiin
bir modul yoxdur, ancaq ayr1 bir xidmatdir).

IBM Lotus Workplace Collaborative Learning (LWCL). IBM sirkati torafindan istehsal
olunmusdur (6). Cox yonli, etibarli, ¢evik va yiingiildiir, uzaq mosafodan e-6yronmo, dyran-
ma monbalari, materiallarin idars edilasi tiglin bir platformadir. Peso tohsilinda, tokmillosdir-
modo, iri sirkatlor va holdinglords, elocs ds tohsil miiassisalorinds istifads olunur.

Imkanlari:

— Tohsil prosesini idara etmok liclin genis imkanlart mévcuddur (ensnavi, uzaq vo qari-
$1q);

— Toqvimlor yaratmaq vo dors cadvelini planlasdirmag;

— Tolim materiallar1 yaratmagq vo idxal etmak bacarigy, idaraetma kurslarin kataloqu;

— Talim proqramlarini yaratmaq veo izlomok bacarigi;

— Talimin va sinaq naticalarinin izlonilmasi;

— Miizakirolorin aparilmasi vo mesaj miibadilesinin hoyata kecirilmosi.

Sistemin dezavantajlari:

— IBM hallorinin ¢atismazhg;

— Mbohdud rus dili lokalizasiyasi.

Shareknowledge. Competentum sirkati torofindon hazirlanmigdir. Osas istiinliyli biitiin
distant tohsil dovriiniin miistaqil toskili, dinlayicilarin bilik saviyyasina nazarat, mosgalo cad-
vallorinin hazirlanmasi. Todris materiallar1 kimi istonilon motn vo multimediya fayllarindan
istifado edilo bilor. Bunun {igiin nozords tutulmus ayrica sistemlori, yoni konfranslar, vebinar-
lar, tolimlori geyd etmak olar. ©ksar istifadoagilora gors on yaxsi platformalar bunlardir:

e Webinar-Comdi sirkotindon Webinar vo Comdi platformalari, hansi ki, onlayn konfrans-
lar zamani bu platformada 500 nofore qadar istirak¢inin istiraki tomin olunur;

e Mind Labs sirkati torafindon hazirlanmig iMind platformasi. Bu platforma vebinarlar vo
video goriislori togkil etmok ii¢lin nozords tutulmusdur;

e WebSoft-dan “Virtual sinif” (WebTutor platformasi igiin alave d6donisli modul kimi isti-
fado edilo bilor).

Distant tohsil olverislidir, lakin informasiya tohliikasizliyi tam ohato olunmur. Diislinirom
ki, 6z milli tohsil platformamizi yaratsaq daha ugurlu bir natico aldo etmak olar. Masalon, hal-
hazirda pandemiya soraiti ilo olagodar olaraq diinya 6lkalari tohsilds, is goriismalorinds Mic-
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rosoft Teams platformasindan istifads edirlor. Bu platformanin bir ¢ox istiinliiklori oldugu ki-
mi, manfiliklori do mévcuddur. Burada informasiya tohliikasiz sayilmir. Cilinki bu zaman isti-
fadoginin login va parolunu slds edib onun har bir malumatini ogurlaya bilarlor. Lakin bizim
6lkada bu platformanin milli versiyasini yaratsaq diistiniirom ki, informasiya daha tohliikasiz
olar. Amma bu fikrin miisbat oldugu qoadar, manfisi do vardir. Manfisi iso belo platformanin
¢atin, baha vo uzun miiddats yaradilmasidir. Eyni zamanda Microsoft Teams sirkati ilo razila-
sib onu 6lkads lokal server sobokasine ¢evirmak, yani platforma oldugu kimi galacaq sadaca
bizim 6lko lizra serverds yerlosocok. O zaman informasiya tohliikasizliyini tomin etmis olariq.
Basqa bir fikir olaraq iso imumi tohsil miiassisalari ti¢iin bir platforma yaratmaq vo VPN
programlarindan istifado etmok. Bu zaman har bir istifadagiya VPN program verilir va bu
programla platformaya qosulmaq olur. Burada informasiya tohliikasizliyi yaxs1 qorunur.

Maqalenin aktualligi. Distant tohsildo informasiya tohliikasizliyinin qorunmasi bu giinii-
miizdo do problem olaraq qalir. Bu sahs {izra real iraliloyiso nail olmaq ti¢iin miiayyan olun-
mus problemlarin hall edilmasi, eksperimental metodlarin vo modellarin yaradilmasi iso zoru-
ridir.

Magalanin elmi yeniliyi. Moagalods distant tohsilds istifado olunan platformalar, onlarda
maoveud olan problemlar geyd edilmisdir. Homginin distant tohsilds informasiya tohlikosizli-
yinin tomin olunmas istigamatdo miioyyan tokliflor irali siriilmiisdiir.

Maqalanin praktik ahamiyyati va tatbigi. Moagalodon ali vo orta ixtisas moktablarinin
miisllimlori, talobs vo magistrantlar istifads edo bilorlor.
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92.9. I'acsiMoBa

MeToabl o0ecniedyeHusi HH(POPMANMOHHOMN 0€30MACHOCTH
B IUCTAHIIMOHHOM 00pPa30BaHUHU

Pe3rome

CraTpst mocBslleHa 00ecreueHH0 MHPOPMALMOHHOM 0€30IacHOCTU B JUCTAHLMOHHOM
oOpa3oBaHuu. B cratbe onpezeneHpl XapakKTEpUCTHKH, IPEUMYILECTBA U HEJOCTATKH JIUCTaH-
IIUOHHOT'0 00pa3oBaHus, IIaT(HOPMBI, UCHIOIb3yEMbIE B AUCTAHIIMOHHOM OOYUYEHHH, IIPEUMY-
IeCTBa M HEIOCTaTKU 3THX IuiardopM. Taxke ObUTM OTMEUYEHBI HOBBIE TOJXOMBI K 3aIIUTE
MH(POPMALIMOHHOM 6€3011aCHOCTH B AUCTAHIIMOHHOM 00pa30BaHUU.

E.E. Gasimova

Information security methods in distance education

Summary

The article is dedicated to ensuring information security in distance education. The article
identifies the characteristics, advantages and disadvantages of distance education, the
platforms used in distance education, the advantages and disadvantages of these platforms.
Also, new approaches to the protection of information security in distance education were
noted.
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