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Bu giin tohsil miiassisalori foaliyystlorinds elektron moalumatlardan, kompiiter texnologi-
yalarindan, informasiya sistemlorindon, Internet resurslarindan va distant tohsil sistemlorindan
(DTS) genis istifads edirlor.

Bu baza sistemlori bir-biri ilo vo tohsil prosesinin istirak¢ilar: ilo garsiligh slage qurarag,
virtual sosial-texniki sistem omola gatirir. Bu da miiallimin vo sagirdin zaman vo makan xari-
cinda garsiligh alagasinin interaktivliyini vo davamliligini tomin edir.

Distant tohsil texnologiyalar1 tolim moévzulari, verilonlor bazalari vo virtual tohsil obyekt-
lorinin garsiligh ol¢atanligini artiraraq tam zamanl tohsil imkanlarini genislondirmays imkan
verir. DTS-lari olaraq ham tohsil miiassisasindoki avtomatlagdirilmis is¢i stansiyalari, hom do
uzaq qurgular ola bilar. Bunun naticasinda do Kibertshliiko biitiin bir sistemds zaiflik yaradir.
Bu da 0 demokdir ki, miixtalif tohdidlorin tosiri naticosindo DTS tohliikasizliyinin pozulmasi
biitov bir tohsil miiassisasinin segmentinds va ya biitiin moalumat sisteminda informasiya toh-
liikasizliyinin pozulmasina sobab olur.

DTS iiciin Kkiber tahliikasizlik tahdidlarinin manbalari

Tarixi monbalarin tohlili gostorir ki, informasiya tohliikasizliyi tohdidlorinin ¢oxlu tosnifati
movcuddur. Praktiki olaraq har tosnifatda meydana galmanin tobioti (antropogen, texnogen,
tobii) vo tohliikonin monbayi kimi olamatlor vardir. Bu olamaotlori asas olaraq gotiirorok, noti-
caya gola bilarik ki, bag veranlorin tobiotina gore, idaragilorin, DTS istifadagilarinin, daxili vo
xarici miidaxilalorin va olagoeli siini monbalorin DTS xidmatlorinin program g¢atismazliglari,
avadanliglarin etibarliligi vo rabito kanallart molumat infrastrukturu harokatlori sobobindan
antropogen manbalor DTS tigiin daha aktual olacaqdir. Tohdid modeli nazars alinmagla, DTS
-do Informasiya sistemlorinin pozuculari asagidaki kimi tosnif olunur:

» Xarici subyektlar (fiziki fardlar) - bu tahtid xarici tohtid néviina aiddir. Asagidaki
maqsadlarla toradilir:

— maliyya / niifuzuna zarar vurmaq

— 0ziinii hoyata kecirmak arzusu;

— bir tohsil miiessisosinin DTS vo S-in sonraki satislar1 vo maddi fayda oldo etmok moq-
sadi ilo onlarin zsifliklorinin miioyyon edilmaosi;

— oqli miilkiyyat ogurlugu (miollif hiiquqlari ilo bagl tohsil materiallari, kurslar);

— DTS-in monbalari va xidmatlari iigiin ©DV alds etmak;
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— todris prosesino dair todris materiallarinin vo molumatlarin biitovliiyiliniin pozulmasi vo
ya mohv edilmasi;

— veb saytin vo DTS serverinin mévcudlugunun pozulmasi,

— DTS istifadogilori ticlin molumat vo tolim kurs materiallarinin mévcudlugunun pozul-
masi;

— toloba va universitet is¢ilorinin soxsi malumatlari tigiin ©DV olda etmoak.

» Raqabat aparan qurumlar-xarici tohtiddir vo asagidaki magsadls toradilir:

— roqabat tistiinliiklori aldo etmok

» Midllim, tohsilalanlar

» Metodistlor

» DTS idaragilori, inkisaf etdiricilori vo texniki dostak xidmoti, informasiya tohlii-
kasizliyi miitoxassislori

Hor biri xarici tohtid noviidiir vo asagidaki mogsodlorls toradilir:

— DTS-in manbalari va xidmatlari iigiin ©ODV alds etmak;

— imtiyazlart agmaq vo DTS iizorinds nazaroti oldo etmok;

— bir tohsil miiossisasinin daxili IS-o giizostli DTS &DV vasitasilo aldo edilmasi;

— elmi materiallarin vo oqli miilkiyystin ogurlanmast: tohsil materiallari, giymotlondirma
materiallar1 vo tohsil prosesinin istirakgilari torofindon kollektiv olaraq yaradilan materiallar;

— toloba va iscilorin soxsi molumatlari {iciin ©DV alds etmok;

— 9DV almagq v tohsil bayanatlarinin molumat bazasinda doyisikliklor etmak;

— 1S-da saxlanilan va islonan daxili xidmot vo digar moxfi molumatlar iiciin ©DV alds et-
mok;

— tadris prosesine dair todris materiallarinin vo moalumatlarin biitovlilyliniin pozulmasi vo
/ vo ya mohv edilmasi;

— veb saytin vo DTS serverinin mévcudlugunun pozulmasi,

— DTS istifadogilori {iclin molumat vo tolim kurs materiallarinin mévcudlugunun pozul-
mast;

— maliyys / niifuzuna zorar vurmaq

Zararvericinin faaliyyatinin naticasi informasiya, amaliyyat, maliyys, niifuz xarakterli toh-
likasizlik risklari ola bilar. Bunlardan bazilari tohsil miiassisasi tarafindon icazs verilon va go-
bul edilon sahads ola bilar, bazilari iso gobuledilmaz ola bilor. Risk garar verma vo strategiya
se¢imi davamli idaroetmo dovriiniin bir hissasi olarag hayata kegirilmalidir.

DTS iiciin kiber tahliikasizlik risklarinin idara edilmasi alqoritmi

DTS-in miioyyan edilmis kiber tahdidlori, tohdidin garsisin1 almaq va naticalarin potensial
risklorini azaltmaga yonalmis qoruyucu vasitalorin vo mexanizmlorin istifadosinin uygunlugu
Vo ehtiyaci ti¢iin aragdirmaya moaruz qalir. Bunun {igiin tohdidlorin hoyata kegirilmo ehtimali
Vo miimkiin zorar kimi xiisusiyyatlori aragdirilir. Qiymatlondirms tohliikasizlik hadisslori hag-
qinda islonmis statistik malumatlar, modellosdirma va ya ekspert rayi asasinda edils bilar.

Ekspert qrupu yaradilarkon tohdidlori vo parametrlorini (ehtimal, ziyan) komiyyat, keyfiy-
yat Vo ya qarisiq miqyasda qiymatlondiran analitiklordan, informasiya tohliikasizliyi miitoxas-
sislorindon, inkisaf etdiricilordan, istifadoagilordon vo menecerlordon bir ne¢o kateqoriyali mii-
toxassis calb olunur, sonra onlarin tohlili asasinda hor bir tohdid parametrinin ayrilmaz qiy-
motlondirmasini toskil edir. Zorar, IT tohdidinin hoyata kegirilmo ehtimali (tezliyi) arasindaki
alage tohdidloarin tohliika doracasina gora siralanmasi zamani nazars alinan tohdidin hoyata ke-
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cirilmasinin risk saviyyasini miiayyan edir. Tohliika no goadar giiclii olsa, risk vo onun DTS
ticiin aktualligi daha yiiksokdir. DTS hayat dovriiniin biitiin marhalalarinda tohdidlorin aktual-
ligin1 vaxtasirt giymatlondirmoak tovsiys olunur, ¢iinki bu tohliikoys garsi miibarizo vasitalori
va mexanizmlarindan na gadar istifads olunmasinin zaruriliyini gostarir.

Mogaloda DTS-in kibertohliikasizlik risklarini giymotlondirmok tigiin komiyyat parametr-
lorino asaslanan iki algoritm toklif olunur.

Birinci algoritms gora soxsi tohdid siyahilarindan hor bir TRij tohdid {igiin hans1 ki burada
J, 1-ci DTS alt sistemi {igilin xiisusi tohdidlor siyahisindaki tohdidin sira nomrasidir. Risk ehti-
mal olunan bir kamiyyatdir. Bunu hesablamaq ii¢iin, gdzlonilon zararin gostaricisi - U va toh-
likkenin reallagsma ehtimali - p olan iki faktorlu giymatlandirma modeli istifads olunur.

R (TR U’) =U,

Tohliikkonin reallagsma ehtimali [0; 1] araliginda doyisir. Komiyyatin dayari birbasa bu
DTS-in alt sistemindo miidafio todbirlorinin olmamasi va belo bir tohdidin hoyata kecirilmo
tezliyino dair statistik molumatlardan — h parametrin mévcudlugundan tasirlonir. Miihafizo
todbirlorinin DTS-in alt sistemindos tohliiko ehtimalina tasirini giymatlondirmak tigiin hor bi-
rina performans faktoru toyin edilmis 4 saviyyali gorumadan istifads etmok toklif olunur:

e gorunma tadbirlari yoxdur (QSMlevel = 1);

¢ miidafio todbirlori tohliikonin hayata ke¢irilmasino manes yaradir vo onun hayata kegiril-
mo ehtimalini azalda bilor (QSMlevel = 0.75);

¢ miidafio todbirlori bir ne¢o manes yaradir vo tohdidin hoyata kegirilmo prosesini oha-
miyyatli doracads ¢atinlosdirir (QSMlevel = 0.5);

e goruma todbirlari tohliikoni tamamilo manes téradir (QSMlevel = 0).

Yuxaridaki diistur vo qaydalar nazoro alinmagla, i-ci DTS-in alt sistemindaki har bir toh-
liikodon yaranan risk miqdar1 asagidaki formula uygun olaraq hesablanacaq.

R(TR,;) = U h;QSMlevel,

DTS-in har bir alt sistemi ti¢lin imumi risk asagidaki kimi miioyyan edilocokdir:
m m

R, = Z R(TR,;) = Z U:h; QSMlevel,

j=1 j=1
Burada { DTS-in alt sistemlori, j -hor bir i-ci alt sistemdoki tohtid,m- i-ci alt sistemdo
tohtidlorin say1, Q. SMIevel; - hor bir alt sistemdoki qoruma todbirlorinin somorolilik faktoru-

dur.

Tohliikonin risk saviyyasine uygunlugunu miioyyan etmok li¢iin aldo edilonlori magbul
risk soviyyasi ilo miiqayiso etmok lazimdir. Qabul edilondon asagi olan biitiin doyarlor gobul
edilmalidir, qalanlar1 sigortalanmali vo ya qoruma vasitslorindon istifade edorok azaldilma-
lidir.

Risklori hesablamaq ti¢lin tohliikonin tezliyini, zororini vo tohdidlo miibarizo aparmaq
ticlin oks tadbirlarin effektivlik amsalini nazara alan ti¢ faktorlu bir modelin istifadasi toklif
olunmusdur. Toklif olunan yanagma DTS-in dizayn va totbiq marhalasinds vo ya daxili tohlii-
kasizlik audit prosesinda totbiq oluna bilar.

Ikinci alqoritm “Informasiya texnologiyalari tohliikosizliyinin idars edilmosi iisullar” al-
qoritmi adlanir. Burada risklor agagidaki diistura gora hesablanir:

R=P(t)-P(v) S
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P (t) - informasiya tohliikasizliyi tohdidinin hoyata kegirilma ehtimali;

P (Vv)-sistemin qorunma doracasi;

S - aktivlik deracosidir.

Mbaqalanin aktualligl. Mogalonin miiasir tohsil sisteminds distant tohsil sistemlarinin ki-
bertohliikasizliyinin tomin edilmasi mévzuzundan bohs etdiyini, eyni zamanda burada asas
tohliikasizlik risk faktorlari, tohlitke novlari vo manbalorinin arasdirildigini nazars alsaq, onu
aktual saya bilorik.

Mbaqalanin elmi yeniliyi. EImi yenilik kimi mogalods distant tohsil sisteminds informasi-
ya tohliikasizliyino zararvericinin modelinin tortib edilmasi, onlarin névlari vo magsadlarinin
tosvir olunmasi, eloco do Kibertohliikasizlik risklarinin gqiymatlondirilmasi tiglin bir alqoritmin
toklif vo riyazi olaraq tesvirini gostara bilorik. Homg¢inin burada risklori hesablamagq tigiin toh-
likkanin tezliyi, zarori vo tohdidlo miibarizo aparmaq tiglin oks todbirlarin effektivlik amsalini
Nazars alan ti¢ faktorlu bir modelin istifadasi verilmisdir.

Magqalonin praktik shamiyyati vo tatbiqi. Mogalodon orta ixtisas vo orta iimumtohsil
moktablorinin miiollimlori, toloba vo magistrantlar istifado edo bilarlor.
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P.!. AcanoBa

Pucku kudep0e3onacHOCTH B cHCTEMAax
AUCTAHLHUOHHOI0 00pa3oBaHusl

Pe3rome

B crarpe 3arparuBaercs mpoOiiema oOecrieueHHs KnOepOe30macHOCTH CHUCTEM JMCTaH-
IIMOHHOTO 00y4YeHHsI B 00pa3oBaTeIbHBIX YUpEKIEHHUSIX. PaccMOTpeHbl OCHOBHBIE (haKTOPbI
prcka 0e30MacHOCTH, BUJbl U UCTOYHUKHM ONAacHOCTU. Pa3zpaboTaHbl MoJenu BpeauTens UH-
dbopMamoOHHON O€30MacCHOCTH B CUCTEME IMCTAaHIMOHHOTO 00yUeHHsl, OIMCAHbl BUIbI U HA3-
HA4YE€HUE BPEIUTENEH.
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R.l1. Asadova

Cybersecurity risks in distance education systems

Summary

The article touches upon the problem of ensuring the cybersecurity of distance learning
systems in educational institutions. The main safety risk factors, types and sources of danger
are considered. Models of information security pest in the distance learning system have been
developed, the types and purpose of pests are described.
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