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Bu movzu kompiiter vo ya programlasdirma ilo maraqlananlar tigiin asan deyil. Bu ixtisas
fordi molumatlarin vo ya hor hansi digor malumatlarin qorunmasina zomanat vermoyi hodoflo-
yir. Bir tolobonin aldig1 doraconin {imumi adi Kompiiter vo informasiya Elmlori kimi soslona
bilor

“Kiber tohliikasizlik” ixtisasi igo demak olar ki, hor hansi bir sirkotin gqapisini agir, ¢iinki
bugiinkii diinyada informasiya tohliikasizliyi an vacib problem va asas vazifadir. Tolobalor ve-
rilonlor bazalarimi saxlama metodlarini, sabaka faaliyyatini izloma tslublarini, malumatlar
gorumagq prinsiplarini, haker hiicumlarini dof etmok {igiin texnologiyalar1 6yranirlor. Kompii-
terlorin hoyata niifuz etmasinin mévcud saviyyasi ilo sobaks texnologiyalari, cihazlarda tohlii-
kosizliyin tomin edilmosi, Internet tohliikosizliyi, kriptografiyaya, kriptovalyutalarin dyronil-
moasina, “bulud” tohliikasizliyins, har hansi bir “istifadaginin” informasiya tohliikasizliyina
diggat yetirilir. Malumat monbayi kimi programlasdirma prosesinda tohliikasizlik nazariyyasi
Vo praktikast dyranilir.

Umumiyyatlo, ABS vo Avropadaki miiasir universitetlords asas fonlor bunlardir: kompiiter
tohliikasizliyi, soboko tohliikasizliyi, rogomsal mohkoma ekspertizasi, tohliikasizlik sistemlo-
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rindoki risklarin idaroedilmasi va kiber cinayatlorin arasdiriimasi.

Talabalor hansi programdan (softlardan) istifads edirlor?

Kiber Tohliikasizliyi dyronarkon tolobolor asagidakilardan istifado edir vo &yranirlar:
ENCASE; Nessus paketlori, MetaSploit, Kali Linux, OpenSSH, SSL va s. Tolobalor davamli
olaraq goriinan va yenilonan an yeni va inkisaf etmis proqrami Gyranir va istifads edirlor.

Cyber Security, amok bazarinda aktuallig1 vo tolobi zamanla artacaq olan super miiasir
bir pesadir. Bu pesa (ixtisas) zaton ¢ox bdyiikdiir vo ABS kimi bir 6lkads bels son daracs yet-
kin miitoxassis catismazlig1 var! ABS-da va diinyanin biitiin on boyiik IT sirkotlori (Facebook,
Google, Pixar, Twitter, IBM, eBay, Amazon), daha kiciklordon danigmiriq, davamli olaraq
miivafiq pesolorini genislondirarok bu pesa tizra isgilor gotiiriirlor.

Rosmi statistikaya goro, ABS ©Omok Statistika Biirosu, CIS (Beynalxalqg Moaktoblor Su-
ras1)) vo Comodo Internet Tohliikasizliyi is¢ilarinin orta smok haqq1 2017-ci ilds ilde 160.000
ABS dollarim kegdi! Yalniz bir nisbi dar ¢argivodo olan “kiber tohliikasizlik™ ixtisasi ti¢iin
2021-ci ilodok is say1 eyni ABS Statistika Biirosunun progqnozuna géra 210.000 olacaqdir!

Cox spesifik olmagq ii¢iin IKT tolobalari asagidaki soristolora sahib olmalidirlar:

— peso faaliyyatindo yaranan problemlorin mahiyystini miisyyoanlosdirmok, elmin imumi
qanunlarindan istifado etmok vo riyazi aparati informasiya peso tapsiriqlart sahasinds totbiq
etmak;

— miiasir comiyyatdo, informasiya texnologiyalarinin tatbiginds, miixtalif manbalords va
qlobal kompiiter sistemlorindo hadafli molumat axtarisinda moalumatin mahiyyatini vo sha-
miyyatini basa diismok;

— pesa sahasinda hiiquqi maslohatlordon istifads;

— ganuni osaslar, inzibati va texnoloji totbigetms vo igtisadi somaraliliyi nozars alaraq,
miimkiin tohdidlori miiayyanlogdirarok molumat tohliikasizliyini toamin etmok ti¢iin komokgi
tadbirlor kompleksinin idars olunmast;

— dovlat va sirket siyasatinin talablorina uygun olaraq obyektlora nozarat;

— nazarat, idaraetmo va istismarin alt sisteminin istiraki vo inkisafi;

— kibertohliikasizliyin tomin edilmasi tigiin texniki vo igtisadi magsadsuygunlugun ilkin
tohlilinds istirak;

— moveud informasiya tohliikasizliyi qaydalart nozars alinmagqla texniki gostoricilorin ha-
zirlanmasi;

— informasiya tohliikasizliyinin tomin edilmasi va sistem, totbiq olunan vo xiisusi tip
program tominatlarinin istifadasi ti¢iin imumi alqoritmlar {igiin proqramlasdirma hallari;

— todqiqat zamani hadisalorin va proseslarin tohlili vo dizayn gorarlar1 qobul edilmasi;

— milli va xarici standartlardan istifads edarok obyektlorin va sistemlarin informasiya toh-
likasizliyinin tohlili;

— informasiya tohliikasizliyinin idars olunmasi tigiin bir sira todbirlorin (qaydalar, prose-
durlar, praktik tovsiyalor) formalagdirilmasi vo inkisafi.

Informasiya texnologiyalar1 bu giin iqtisadi foaliyystin demok olar ki, biitiin sahalorinds
totbiq edilmisdir. Bunlar isin daha somarali vo davamli olmasina komok edir, inkisaf ti¢iin ye-
ni perspektivlor agir vo aslinds bir gox is prosesinin asasi olur. Lakin, eyni zamanda, yeni toh-
didlar do gatirirlor. Bu, informasiya texnologiyalarinin yalniz ticarat amaliyyatlar1 {igiin deyil,
hom do hagsiz ragabat {igiin istifado edilmosidir; tocaviizkarlar torofindon tez-tez istifads olu-
nur.

321



Bakit Qizlar Universiteti Elmi asarlor Cild 12 No4 2021(48)

On iimumi tahdidlara asagidakilar daxildir:

— saytlart vo malumat bazalarini sindirmag;

— zarorli programlarin paylanmast;

— moxfi molumatlarin ogurlanmast;

— daxili infrastruktura uzaqdan giris alds etmok;

— toskilatin normal faaliyyatini pozmag vs ya isini tamamilo bloklamaq ti¢iin verilanlor
bazalarinin redakto edilmasi va ya mahv edilmasi.

Rogomsallagma kiber tohliikasizlik miitaxassislorine talabat yaradib. Ticarat vo dovlat tiglin
yeni kadrlarin asas monbayi bazarin taloblorini basa diismayi bacaran universitetlardir.

Yani tohsil sustemi, xiisusan do ali moktablor bu mévzunu dork edarak bacardiqlar1 qadar
caligirlar ki, miiddavimlorini miiasir biliklors yiyslondirsinlor.

Informasiya tohliikasizliyinin inkisafi kimi kibertohliikasizlik, anoenavi informasiya proses-
lori modellarindan forgli olaraq, xarici amillarin vo hodaf dagidici tasirlorin mévcudlugunu
nozors alan maddanin, enerjinin va informasiyanin islonmasi ti¢iin miiayyan bir modelo osas-
lanir.

Beynolxalq informasiya tohliikasizliyi standartlasdirma qurumlari, aparict diinya universi-
tetlori, yiiksok texnologiyali aparici sirkotlor, innovasiya texnologiyalarmin inkisaf perspek-
tivlori, sanayeyonlii bir yanagmanin yayilmasi nozors alinaraq ayri bir elm olaraq informasiya
tohliikasizliyi sonayesinin perspektivli bir manzarasini meydana gotirirlor. Hom tohsilds, ham-
do iqtisadiyyatin rogemsallasdirilmasinda. Eyni zamanda, informasiya tohliikasizliyi ¢ox vaxt
rogomsallasdirma istigamatini miioyyanlosdirir, lakin 6zii buna amol etmir.

Bu tendensiyanin taninmis niimunalori pilotsuz nagliyyat vasitslorinin masin-arasi (masin-
alt1) sobokalari, birlosdirilmis soboko platformalari, 6G rabito texnologiyalar1 va antropomorf
robotlardir. Onlarda informasiya tohliikasizliyi vo Kiber tohliikasizlik masalalari, toloblori,
standartlar1 vo metodlar1 6n plana ¢ixir, informasiya vo Sonaye texnologiyalarinin texnoloji
imicini va totbiq profilini formalagdirir.

Bu sababdon kiber tohliikasizlik miitaxassislorindon yalniz ixtisaslagsmis sirkatlords vo ya
dovlat xidmatlorinds deyil, ham do rogomsallasdirma prosesinin getdiyi vo gabaqcil informa-
siya texnologiyalari ilo masgul olduglari biitiin miiassisalorda talob olunur.

Asagida Kibertohliikasizliyo dair iimumi malumatlar verilocok, bu da 6z névbasindo Infor-
masiya texnologiyalari sahosindon hotta tamamilo konar bir adamda belo minimal tosovviiri
oyadacag.

Kiber tahliika.

Kiber tohliiks - siyasi, sosial vo ya digar magsadlors ¢atmagq tiglin virtual mokana ganun-
suz giris va ya zarorli miidaxils tohliikasidir.

Kiber tohliiko, molumatlari ehtiva edon, fiziki vo ya virtual bir cihazin materiallarini saxla-
yan bir kompiiterin malumat sahasini tasir eds bilor. Hiicum timumiyyatls istifadaginin soxsi
moalumatlarmin saxlanmasi, islonmasi va Gtiiriilmasi ti¢lin xiisusi hazirlanmis bir saxlama mii-
hitino tosir edir.

Kiber tohdidlar hakerlordan, serverlari sindirmaq vo onlardan ganunsuz yolla malumat al-
do etmok gabiliyyatli insanlardan golir. Hacker kompiiter programlarinin incoaliklorini basa
diison yiiksok ixtisasli miitoxassisdir. Tarixon bu soz indi ¢ox vaxt “kompiiters miidaxils edan”
monasinda istifado olunur.

Umumiyyatle, kiber hiicumlar global maliyys sistemi {i¢iin bir némrali tohliikadir. Tohlii-
kalorina gora, kiber hiicumlar 2008-ci ildo global maliyys bohranina sobob olan kredit vo
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likvidlik risklorini da hotta iistoloyirlor. Bu barados bir ¢ox IKT miitoxassislori molumat verir.

Mosalon, CBS-do ABS Federal Ehtiyat Sisteminin Idaro Heyatinin sadri Jerome Powell
daha otrafli bunu izah edir: “Deyardim ki, hazirda an ¢ox izladiyimiz risklor Kiber risklordir.
Buna gora kiber mokan hadisalorindan narahat olmalisiniz. Bu, Fed (ABS Federal Ehtiyat Sis-
temi - red.) vo buna bdyiik sarmays qoyan biitiin boyiik 6zal maliyys sirkatlori daxil olmagla
biitiin boyiik 6zal miiassisalor daxil olmagla bir gox dovlat idarasi torafindon ¢ox yaxindan iz-
lonilon bir seydir. Vo deyardim ki, bu, global maliyys béhran1 kimi goriinon deyil, real bir
riskdir” dedi.

Federal Rezerv Sisteminin rahbarinin izah etdiyi kimi hadisalorin inkisafi {igiin an pis sse-
narilardan biri, hakerlorin boyiik bir 6doma sistemini sondiirmayi bacardiqlari bir vaziyyat ola
bilor Ki, bu da bir maliyys qurumundan digarina pul axinina mane olacaq. Powell, maliyys
sisteminin sektorlarini vo hatta biitiin tobagolorini baglaya bilocayini sdyladi.

Powell hokumatlorin va 6zal miiassisalorin bu ciir tohdidlordan getdikca daha ¢ox ehtiyat-
landigint geyd etdi: “Bu kimi seylordon qorunmagq iigiin ¢ox vaxt, say vo pul sorf edirik. Hal-
hazirda biitiin boyiik qurumlara qars1 kiberhiicumlar giindslik hoyata kegirilir. Vo hokumat
bunun {izorinds isloyir. Biitiin 6zal sektor sirkatlori kimi. Bu tohdidlorlo miibarizo aparmaq
¢ox say tolob edir. Bu, diinyadaki tohlitko manzarasinin boyiik bir hissasidir ”dedi.

Insanlar niys kiberhiicumlar edirlor?

Tocaviizkarlar korporativ sistemlordoki zaifliklordan istifads etmoys calisirlar ki, bu da ki-
bercinayatlorin illik artimina sobab olur. Tez-tez hakerlor fidys (girov) talob edirlor: kiber hii-
cumlarm 53%-i 500.000 dollar vs ya daha ¢ox zararlo naticalondi.

Kiberhiicumlarda gizli moagsadlor da ola bilor. Hakerlorin sistemlari vo malumatlari mahv
etmok ti¢iin bazi cohdlori “hacktivism”in 6ziinomaxsus tozahiirloridir.

Botnet nadir?

Botnet - viruslar kimi zararli program tominatlarina yoluxmus cihazlar sobokasidir. Hac-
kerlor, hiicumlarin miqyasini artirmagq tigiin sahiblarini bilmadan bir botnet'i tok bir qrup ola-
rag idars edos bilarlor. Botnetlor tez-tez DDoS (Distributed Denial of Service) hiicumlari noti-
casinda sistemlors doziilmaz bir yiik yaratmagq tigiin istifads olunur.

Fisinq

Fisinq - etibarl bir aliciya gondorilmis kimi goriinon saxta mesajlarin imumiyyatlo e-pogt
yolu ilo paylanmasidir. Bu foaliyyatin mogsadi kredit kartlar1 vo ya hesablar kimi moxfi mo-
lumatlar1 ogurlamaq vo ya zoror ¢okmis soxsin kompiiterine zorarli proqram yiiklomakdir. Fi-
sinq getdikco daha ¢ox yayilmis bir kiber tohdiddir.

Vasitaci hiicumu
Ortadak1 adam hiicumlar1 (MitM), yani “Man in the middle”, hakerlor iKi torafin qarsiliqh

323



Bakit Qizlar Universiteti Elmi asarlor Cild 12 No4 2021(48)

tasiring sizdigda meydana galir. Trafiko giris aldo edarok hakerlor malumatlari siizo vo ogur-
laya bilarlor.

Vasitagi hiicumlarini hayata ke¢irmoyin iki imumi yolu:

1. Tominatsiz bir imumi Wi-Fi sabakasinda hakerlor ziyarat¢inin cihazi ilo soboks arasin-
daki orazini idars eds bilorlor. Bunu bilmadon ziyaratci biitiin malumatlar1 haker vasitasi ilo
otiiracokdir.

2. Zorarli proqram cihaza sizdiqda, haker qurbanin biitiin molumatlarini tohlil etmok tigiin
totbigetmalor qura bilor.

SQL inyeksiyasi

SQL (structured query language) inyeksiyast zarorli SQL-in SQL sorgularini iglayan bir
servers otiiriilmasi va serverin ifsa etmoayi planlasdirmadigi molumatlar ifsa etmasidir. SQL
kodunu vurmagq ti¢iin bazan hassas veb saytin axtarig sahasine zararli kod daxil etmok kifayat-
dir.

DNS Tunellasdirma

DNS (Domain Name System) tunellosdirma, DNS protokolunun 53 némrali portda DNS
olmayan trafigi 6tiirmok tgiin istifadesidir. Bu hiicum HTTP vo digar protokol trafikinin DNS
vasitosilo géndarilmasine imkan verir. DNS tunellosdirmo miixtalif ganuni mogsadlar tigiin is-
tifads edilo bilor. Bununla birlikds, zararli DNS tunel i¢iin VPN xidmatlorindoan istifads et-
mok miimkiindiir. Onlarn kdmayi ilo, DNS trafiki ad: altinda, iimumiyyatlo bir internet kanal:
ilo otiiriilon malumatlar1 6tiira bilarsiniz. Tocaviizkar, DNS sorgularini istifads edarak, tohrif
olunmus bir sistemdon molumat ¢ixara vo otraf miihito kogiira bilor. Bunlar, ham do hacker in-
frastrukturundan zodslonmis idaraetma sistemini giizostli bir sistema yonaltmak {igiin istifado
edilo bilar.

Kriptoqrafiya (iimumi malumat)

Kriptografiya (godim yunan dilindon hiddenpvrtog “gizli” + ypaow “yaziram”) moxfiliyi
(molumati yad insanlar torafindon oxumagmn miimkiinsiizlilyil), molumatlarin biitovlilyiini
(malumatdaki hiss olunmayan doyisikliklorin miimkiinsiizliiyiinii), identifikasiyan1 (dogrula-
mag1) tomin edon metodlar haqqinda elmdir. bir obyektin miollifliyinin vo ya diger xiisusiy-
yatlarinin haqiqiliyi), sifroloma (molumatlarin kodlasdirilmasi).

Baslangicda kriptografiya malumat sifrolomos metodlarimi - gizli algoritm vo ya agar oSa-
sinda agiq (orijinal) matnin sifro matnina ¢evrilmasini dyranirdi. Onanavi kriptografiya sim-
metrik Kriptosistemlorin bir hissasini togkil edir ki, burada sifro vo sifronin agilmasi eyni gizli
acardan istifado olunur.

“Lorenz” alman kripto magini, Ikinci Diinya Miiharibasi ddvriindo an gizli mesajlar sifro-
lomak tigiin istifads edilmisdir

Bu bolmoays slave olaraq miiasir kriptoqrafiya asimmetrik kriptosistemlori, elektron ra-
gomsal imza (EDS) sistemloari, hash funksiyalari, agar idarsetmo, gizli molumatlarin alinmasi,
kvant kriptoqrafiyasini ohato edir.

Kriptografiya ganuni abunagilorin aldatma, riigvot vo ya santaj, acarlarin ogurlanmasi vo
tohliikasiz molumat 6tiirmo sistemlorinds ortaya ¢ixan diger moalumat tohdidlsrindan gorun-
magq deyil.

Kriptografiya an godim elmlordon biridir, tarixi bir nego min il avvalo gedib ¢ixir.

Sifra matni, sifro (qapali) matn - Kriptosistemdan istifado edildikdan sonra slds edilon mo-
lumatlar (imumiyyatlo miioyyan bir agarla). Basqa bir ad: kriptogram.
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Sifra, kriptosistem - diiz matnin sifrali motna ¢evrils bilon ¢evrilmolor ailosi.

Sifraloama - diiz moatnin bir alqoritm vo agara asaslanan sifrali matn ¢evrilmasinin normal
totbiqi.

Sifranin agilmasi sifrali matni diiz matns kriptoqrafik olaraq ¢evirmak {i¢iin tatbiq olunan
normal prosesdir.

Asimmetrik sifra - iki agar sifro, agiq agar sifra - sifraloma va sifroni agmaq tigiin iki diiy-
madan istifado edon sifradir. Eyni zamanda, yalniz sifralomo ditymasini bilmoklo mesajin sif-
rasini agmaq miimkiin deyil va oksina.

Kriptanaliz malumatlarin moxfiliyi vo biitovliyiiniin pozulmasinin riyazi metodlarini aras-
diran bir elmdir.

Kriptanalizator kriptanaliz metodlarini yaradan vs totbiq edon bir elm adamidr.

Kriptoqrafik hiicum - kriptanalizatorun hiicum edilon tohliikosiz molumat miibadilasi
sistemindo sapmalara sabab olma cohdidir. Ugurlu bir kriptografik hiicuma hack v ya hiicum
deyilir.

Desifrovka - molum sifrolonmis kriptografik agar1 bilmodon diiz matnin ¢ixarilmasi prose-
sidir. Sifraloma termini imumiyyatls sifrali matnin kriptanaliz prosesi ilo alagadardir (kripta-
nalizin 6zi, imumiyyatls, sifrolonmis agiq mesajla yanasi, kriptosistemin analizindon ds iba-
rot ola bilar).

Hibrid kriptosistem iimumi acar Kkriptosisteminin iistiinliiklarini simmetrik Kripto-
sistemlarin performansi ilo birlogdiran sifraloma sistemidir.

Elektron ragemsal imza vo ya elektron imza - asimmetrik imitasiya (tohliikosizlik agari
dogrulama diiymasindan farglidir). Basqa sozlo, imtahan edon saxsin saxta eds bilmoayacayi
elo bir toglid olavasidir.
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Sosial sabakalar artiq tahliikalidir.

Israil alimlori yaxin galocokda sosial sobakalorin istifadagilorinin “soxsiyyat itkisi” ilo toh-
did olunduguna inanirlar. Xiisusi bir programin kémayi ilo tacaviizkarlar Internet istifadagilori
haqqinda biitiin malumatlari toplayacaq vo bunun asasinda cinayat tératmok tigiin istifads edi-
lo bilon bir soxsin virtual ikiqatin1 yaradacaq]lar.

Insan cox qariba bir moxlugdur. Homisa elmi va texnoloji taragginin hor bir nailiyyatini
cinayat tératmok ti¢iin bir silah kimi istifado etmaya ¢aligir. Toassiif ki, aksar insanlar torafin-
don ¢ox sevilen, daha ¢ox Internet kimi tanman “Diinya Sobokasi” do bundan gorunmur.
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Bu ecazkar virtual rabito vasitesi liiks deyil, zarurat “amtaasine” ¢evrilon Kimi dorhal miix-
tolif cinayotkarlar torafindon monimsonildi. Ustalik, avvalca, virtual tohliikesizlik sistemlori
halo 0 gador miikommol olmadiginda, hakerlor ¢ox vaxt izlorini gizlotmirdilor. Daha sonra In-
ternet istifadagilori bu problemdan ciddi sokilds narahat oldugda, cinayotkarlar daha hiylagor
fondlardan istifado etmali, masalon, basqasini taglid etmali idilor. Bu texnikanin uzun miiddat
miivaffoq olmasi, tohliikasizlik xidmatlorinin tocaviizkarin 6ziinii anlaya bilmomasi, ancaq ci-
nayatin téradildiyi kompiiteri miioyyanlosdirmalari ilo slagadardir.

Ancaq son vaxtlar “soboko noazarati sistemlori getdikco daha da tokmillosdirilir vo bir ci-
nayatkarin basqasinin lagobi altinda gizlonmasi getdikca ¢atinlogir. Bununla birlikds, haker-
lorin qisa miiddatds virtual hiiquq miihafizo Xidmatlarine zarbs endirs bilocayi ehtimali var.
Lakin, soboko mokaninin “pis dahilori” bu dofo noyi ixtira edocok?
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Bu problemlo mosgul olan Israil alimlori, “soboka haker iscilori’nin ndvbeti addiminin in-
sanlarin fordi molumatlarini sosial sabakoalordon ogurlayacaq vo bunun asasinda “virtual iki-
qathiglar” yaradan bir programin tortibi ola bilocayins inanirlar. Belo bir cinayat soxsiyyat
ogurlugu kimi tosnif edilmalidir. Ustalik, bu vaziyyatda bir adam sadece aylonmok iigiin de-
yil, onun asasinda yaradilan “suratin” Internet vasitasilo bazi ganunsuz harokatlor etmoyi plan-
lagdiran cinayatkarlar ti¢iin galxan rolunu oynamasi ti¢iin ogurlanir, m.ii.. bank hesabinin ogur-
lanmasi.

Ancaq yaxin illords belo bir proqram yaratmaq miimkiindiirm? Ben-Gurion Universite-
tinin (Negev) todgiqgatcilarmin isi boli oldugunu gostordi. Israil miitoxaessislori bu yaxilarda
bu ciir programin demo versiyasini niimayis etdirdilor. Bu onlayn program, uzun miiddstdir bir
nego spesifik Internet istifadocisinin davranisini, sosial slagalorini vo asililiglarmi izledi vo daha
sonra maraqlandigi biitiin molumatlar1 6z soxsi sahifolorindoki gostorilon bolmays gondordi.

Tadqiqatgilar inanirlar ki, firlldaggilar istonilon an soxsiyyst ogurlugunun asas tohliikasi-
nin manbayi Vo doyisdirilmasi ¢atin olan istifado¢i molumatlarini ogurlamaga qadirdirlar.
Masalon, ogurlanmis bir kredit kartt ndmrasi Vo ya sifro daha sonra bagqa birina doyisdirilo
bilorsa (kohnasini blokladiqdan sonra), bels bir cinayst qurbaninin adini, dogum ilini, pasport
nomrasini, ham do xarakterik vardislar vo z6vqlarin doyisdirmasi ¢ox ¢atin olacag.

Bozi amillar, masalon, kegmisdoki faktlar va ya valideynlorin adlar1 heg bir sey ilo avaz
edilo bilmoz. Bu miimkiinsiizdiir. Ancaq virtual bir saxsiyyat yaratmaq ii¢iin, bir qayda olaraq,
yalniz sosial gobokalorin istifadogisino yaxin insanlarin bildiyi molumatlar daxil olmagla hor
hans1 bir molumat istifado olunur. Ustalik, virtual ikigat no godor detalli vo “canli” olarsa, ci-
nayatkarin arxasinda gizlonmasi 0 gadar asan olar.

On acinacaqlist budur ki, indi do orada “qeydiyyatdan kegon” har bir istifadagi ilo bagh
sosial sabakalards bir gox maraqli seylori 6yrana bilorsiniz. Bu sabokalordon iinsiyyat va vir-
tual mokanda yasamaq ticiin istifado edan insanlar tez-tez slage saxladiglar1 soxslordon heg bir
sey gizlotmirlor, ziyaratgilordon har hansi birinin bu ciir soxsi molumatlar: axtaran bir mii-
daxila gevrila bilacayini tamamila bilmirlor. Belo ¢ixir ki, bir giin bu istifadoagilorin “virtual
ikiqathig1” torofindon toradilon bir cinayatdo ittiham olunurlarsa, tosssiif ki, bas veronlordo
Ozlorini, daha dogrusu haddindon artiq agigliglarini (somimiyyatini) giinahlandirmalidirlar.

Israil alimlori torafindon hazirlanan program, horokoatinin askarlanmasinin ¢ox ¢atin olmasi
ilo do tohliikalidir. Biitiin miiasir saboka tohliikasizliyi vasitolori hal-hazirda sosial sobokalor
tizorindon gondorilon fayllarda gizlona bilon bu zarorli agenti taniya bilmir. Olbatts ki, golo-
cokds kompiiter alimlori bununla miibarizo yollarint miitlaq tapacaqlar (ax1 avvallor tutulma-
yan “Trojan”lar1 - bagqalarinin sifrolorini ogurlayan proqramlari zororsizlogdirma yollari tap-
dilar). Ancaq o zamana qodor yiizlorlo “virtual soxsiyyet” artiq qacirilmis (qarat edilmis) ola
bilor.

Alimlar bu ciir qagiranlarin kiitlovi inkisafinin sabako “qul ticarsti”nin yaranmasina sobob
ola bilacayini - hakerlar tarafindon ogurlanmis “virtual ikigat”larin cinayatkar magsadlor {igiin
istifado etmok istoyanlora satilmasina osaslanan bir igin ortaya ¢ixmasina sabab ola bilacayini
toxmin edirlor. Todgiqatgilarin hesablamalarina gors, yaxin galocokds bu tip kolgs virtual isi
spam va ya onlayn pornografiyanin yayilmasindan daha sorfali ola bilor. Ustalik, bu ciir “vir-
tual kol tacirlori”’ni izlomok va zararsizlogdirmak ¢ox ¢atin olacag.
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Yaxsi, “soboko” kimliyinizin cinayatkarlar torofindon gagirilmamasi ti¢tin no etmalisiniz?

Informasiya tohliikasizliyi miitoxassislori sosial media istifadagilorinin hesablarin1 miim-
kiin qadar ¢ox baglamalarini tovsiya edir vo bu hesabi yalniz slage siyahisinda olanlara tog-
dim edirlor. Ancaq tosovviir etdiyiniz kimi, bu ciir tohliikasizlik tadbirlori, dostlarinizin sox-
siyyatinin “virtual suratini” istifado edorok olage siyahisina diiso bilon kiber cinaystkarlara
qars1 yiiz faiz qorunmasini tomin etmir.

Goriindiiyii kimi, insiyyat qurmagq {iglin bu sabokalardon istifado edon har kas homsohbat-
lori ilo daha az somimi olmali va sahifalarinds tamamils “agilmamalidir”. Yalniz belos ehtiyat-
la onlar1 soboka miidaxilalori torofindon soxsiyyst ogurlugundan xilas eds bilarsiniz.

Raziliga golin ki, 6ziinlizii virtual ikigatinizin “arxasinda gizlonorok™ basqasinin toratdiyi
bir cinaysto goro mosuliyyst dasimaqdansa, gizli bir soxs kimi qurmaginiz daha yaxsidir ...

Internet gozotcilori sizi izlayir! Facebook-dan...

Amerikanin New Hampshire oyalotindoki miistantiglor, cinaystkarlarin ... qurbanlarin 6z-
lorinin kdmok etdiyi gdriinmomis bir sira ogurluq hadisalorinin iistiinii agiblar. Ug cinayatkar-
dan ibarat miitogokkil bir qrup, yliz min dollardan ¢ox pulla onlarla evi qarot etdi vo bagqasi-
nin amlakini ogurladi.
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“9slindo, Internetda cinayatlor toradildi, ¢iinki onun komayi ilo ogrular bir eve girmayin
miimkiin oldugunu bildilar va planlarini qurdular” - yerli polis niimayandalarindan biri deyir.

Biitiin qurbanlar diinyanin an populyarlarindan biri olan (tagriban 500 milyon istifadagisi
olan) Facebook-da geydiyyatdan kegiblor. Bu yaxinlarda bu portalin rohbarliyi yeni bir funk-
siya togdim etdi: indi sistemda bir mobil telefon ndmrasini geydiyyatdan kegirmak istayan har
kas yerlosdiyi yer barada qisa motn mesajlart gondaracok. Masalon, “evimin yanindaki idman
salonunda”, “meydandaki bir kafeds”, “hava limaninda Haitiys uguram, har koas hasad aparir”
Vo S.

Olbatts ki, bu segim an yaxs1 niyyatlo yaradildi. Giiman edilirdi ki, “Places” bolmasi dost-
laria ayloncalarini koordinasiya etmoys kdmak edacak - bu anda yaxinlarinin harada oldugu-
nu dyranmok vo buna goérs giindolik islorini qurmagq. indiys godor New Hampshire polisi, yeni
bir funksiyanin portalinin totbigi ilo bir sira ogurluqlar arasinda birbasa alagonin olub-olma-
mas1 barada rosmi bir agiqlama almamisdir. Ancaq jurnalistlor artiq natico ¢ixariblar: hor hal-
da MSNBC kanal1 birbasa cinayatlorin sosial sabokalorda téradildiyini iddia edir.

diinyaya agiqlamaq deyil, dostlariniz va ailonizls tinsiyyati daha da yaxin va isti etmok” mag-
sadi dasidigint soyladi. Ancaq portalin bir ¢ox digor funksiyalar1 kimi, burada da har sey 6z
planlarmi kimo vo necs izah edoacayino gorar veron istifadogilorin iradasino galir. Lakin, bir
c¢ox insan digqati unutdurur.

Bozi insanlar “onlayn somimiyysatlarinin® naticalorini diistinmiirlor. Bolks do portal admi-
nistratorlar1 “miistarilorini” tizlosdiklori tohliiko barads xabardar etmalidirlor, ancaq ossas tad-
birlara amal etmasaniz, vaziyyatin na gadar ciddi ola bilocayini 6zlori basa diisdiiklori ehtimal
olunur.

“Qeydiyyatdan kegarkan profillorinin parametrlorini diizoldorak, oksor istifadagilar bir ne-
¢o opsiyalar tork edoarok bir sira variantlari atlayirlar. Kimso daha siiratli geydiyyatdan keg-
mok istayir vo sadacs ayarlarin edilmasine ehtiyac gérmiir. Kimsa bunu daha sonra etmoayi
gbzlayir va sonra unudur. Ancaq insanlarin boyiik oksariyyati sézdo dostlara giris ti¢iin sahi-
folori tamamilo acgiqdir. Vo burada “dostlar” siyahisindan kimin hagigston bizim dostumuz
deys 6ziimiizdon sorusmaliyiq, —* dedi.

Amerikali Internet miitoxassislorinin izah etdiyi kimi, portalin moderatorlarmi dolay: yolla
ogrulara garsi ittiham etmok belo tamamilo hagsiz olardi. Masalo burasindadir ki, “Places”
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funksiyas1 olmasa da, bir ¢ox istifadogi soxsi sahifalorindan istifado edarok dostlarina indi ol-
duglarin1 vo ya miiayyan bir zamanda olacagini sdylomok imkani tapirlar. Masalon, on min-
larls insan totilo getmadan avval bu sevincli hadisani “statuslarinda” oks etdirmayi lazim bilir.
“Moni bir hafto axtarmayin, tropik connstds olacagam” vo ya “Vay, bu axsam Madonnanin
konsertindoyam” kimi cosgulu mesajlar geyd edilir. Bu tipli sohifolor ictimaiyyasts agiq olarsa,
profil sahibing, yani qeydiyyatdan kegmis istifadagilora zarar vurula bilor.

Nyu-Hempsirdo 88 min ohalisi olan kigik Nashua gasabasindaki polis, {i¢ tacaviizkarin Fa-
cebook da daxil olmaqla sosial sobakalords yer molumatlar: (location) axtardigini soyladi. Iki
yerli yeniyetmos vo Massagusetsdon bir gonc hansi istifadagilorin evdon uzaq oldugunu vo ya-
xin bir ne¢d saat arzinds ora qayitmaq istadiklorini tayin etmak iiciin molumat toplayirdilar.
Insanlara planlari, masalon Foursquare va Gowalla hagqinda molumat yerlosdirmays imkan
veron bir sira Internet xidmotlori var, lakin populyarliglar1 daha azdir. Bir cox insan Twitter-
do 6z mikrobloqglarindan istifads edorok dostlarina hara gedacoklorini sdylayirlor: “Artiq cina-
yotkarlarin sosial sobokalordo qurban sec¢diyini miiayyanlosdira bildik” - yerli polis kapitani
Ronald Dickerson The Nashua Telegraph-a verdiyi miisahibado dedi. — Har halda bu sizin to-
til vo ya hofto sonu planlariniz barodo sobokodoki moalumatlardir. “Bu anda istintaqda 18
cinayat epizodu haqqinda malumat var, lakin daha g¢ox gagirilma (yani garat, abduction) ola
bilocayini istisna etmir. Siibhalilor artiq tutulublar va tezliklo mahkomays verilacoklor.

Bu arada, Internet tohliikesizliyi sahosinde miitoxassislor insanlar1 Internetdo lazimsiz sox-
si molumatlarin yerlagdirilmasine qarsi xobordar etmoys davam edirlor. Bu yaxinlarda, World
Wide Web-in Amerika seqmentindo tamamilo kobud istifadagilora hasr olunmus bir sayt or-
taya ¢ixdi - onlayn yerlogdirdiklori malumatlarin tahlili vo miivafiq naticalarls dolu bir portal.
Sohbot tokco sosial sobokolordon deyil, ham do orijinal ad vo soyadla geydiyyat: tolob edon
biitiin veb manbolordan, telefon ndmrasi, ev tinvani vo digor koordinatlardan gedir.

Belo bir saytin materialina asason bir gorib harada va no vaxt olacaginizi miisyyan eds bi-
lorsa, belo bir monbads geydiyyatdan kegmomok daha yaxsidir. Bu xabardarliq ilk ndvbada
mioyyan tadbirlor, ayloncs, sonat (sorgilor cadvali ilo va s.), idman vo alis-veriso hasr olun-
mus saytlara aiddir.

Miistaqil miitoxassislorin fikrincs, Facebook istifadogilorinin yiizds 38-i vo Twitter istifa-
dagilarinin yiizds 33-ii tatillor vo haftosonlari hagqinda malumatlarini miitomadi olaraq inter-
netds yerlosdirirlor. Bu molumatlar genis insanlara toqdim olunduqca, soygungulara “miistori”’
olma riski ¢ox yiiksokdir.

Muzdlu haker savinda hayacan verici artim - CloudSavvy IT
Qaranhq horiimgak torunda gizlanmak

Haraya baxacagiizi bilirsinizsa, sizin {igiin kiber cinayatlor tdratmok miiqabilinde pulu-
nuzu mamnuniyyatlo gétiirocok muzdlu bir haker tapa bilorsiniz. Qaranliq vebds hakerlarin
stibhali xidmatlarini reklam etdiklori bir cox yer var. Bu hacker forumlari vo darknet bazarlari
illordir mévcuddur. Onlar demak olar ki, yeni deyillor. Yenilik, hacker axtaran insanlarin 6z-
lori tigilin ¢irkli iglorini gérmasina dair mesajlarin birdon-birs artmasidir.

Darknet-a ¢ixmaq o gadar do ¢atin deyil. Yalniz dogru vasitalordan istifado etmalisiniz.
Qaranliq ag, darknets adlanan bir sira ortiik sobokalorindon ibarstdir. Ortaq internet infrast-
rukturu ilo islayirlor, ancaq 6z protokol dastlorini va rele adi verilon marsrut qovluglarimni
istifads edirlor. Darknet veb iinvanlarinda “.onion” va “.i2p” kimi geyri-adi sokilgilor var.
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Darknets sizo iki supergiic (imkan) verir: anonimlik vo gériinmozlik. Qaranliq veb proto-
kollar sifralonir, belsliklo internet trafikinizi he¢ kim géro bilmoz vas garanliq veb marsrut qov-
saqlar1 geriya baxmaq va IP iinvaninizi miiayyanlasdirmak ti¢iin basqga fandlordon istifads edir.

Oksar seylor kimi, darknet 6z basina no yaxsi, no do pisdir. Cinayatkar olmayan bir ¢ox
darknet istifadoagisi do var. Repressiv rejimlorin miixaliflori onlardan diinya ils alags qurmaq
tigtin istifado edirlor. Darknets ganuni sabablardon malumat veranloar, aktivistlor va hatta horb-
cilor torafindon istifads olunur. Bir cox gazet qaranliq bir veb portal saxlayir, belaliklo anonim
monbalor mogalalar taqdim edarkan soxsiyyatlorini qoruya bilor. Darknetin anonimliyi onu
hor nov cinayatkarlar {igiin bels calbedici bir connats gevirir.

Goriinmoz Internet Layihosi (12P), FreeNet vo Tor Layihasi on moshur garanliglardan biri-
dir. Tor qaranliq sobokasi cinayatkarlar tiglin on calbedici oldugunu siibut etdi.

Hakerlarin axtarisimda

Tor brauzeri Tor darknet-o kegmoyas komok edir. Bir Virtual Soxsi Saboka (VPN) ilo isti-
fado olunan asl soxsiyyatiniz miimkiin qodor gizladilocokdir. Belalikls, siz qaranliq soboka-
dosiniz. indi no? Qaranliq veb ii¢iin Google-dan yaxs1 bir sey yoxdur. Istadiyiniz yerdo axtaris
eda bilmozsiniz. Ziyarst edocayiniz bazarin va ya saytin veb tinvanini bilmalisiniz.

Tor brauzerini, VPN-i va .onion saytlarin1 anlamaq vacibdir, bu ciir brauzerlor miiayyan
doracads miilayim bir sokilds interneto hossas (nasi) insanlar tiglindiir. Muzdlu hakerlorin
moveudlugu va tacriibalorini reklam etdiklori bir forum vo ya bazar tapmaqg da onlardan kona-
ra ¢cixmamalidir. 9sl ¢otinlik hanst mesajlarin firildaqgr oldugunu tapmagqdir.

Bir hackerin - iimumiyyatlo bu hackerdirss - pulunuzu almayacagini vo heg no etmayo-
cayini necs bilirsiniz? Vo ya haradan bilirsiniz?
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Bir hacker haradan bilir ki, onlar1 hiiquq-miihafizs tolosine calb etmays ¢alismirsiniz? Ge-
co kegid zolaginin ragomsal ekvivalentinds ¢otin anlagmalar etmok problemidir. Etibar eds
bilocayiniz bir cinayatkar tapdiginizi neca bilirsiniz? Bu asl tozaddir.

Ancaq hacking xidmatlorini reklam edon yazilarin ¢oxu firildaq olsa da, qalanlar1 gergok-
dir. Darknet-do deponent xidmatlori mévcuddur. Omaliyyatlar tigiin pulu har iki toraf do iglo-
rinin qarsiligli mamnuniyystlo tamamlandigindan razi olana qodor saxlayirlar. Ancaq bazi
hacker yazilarinin saxtakar olub-olmamasi, hacker axtaran potensial miistarilordon gondorilon
yaz1 sayimin artmasini izah etmir.

Alicilar pulla ayrilirlar, bunu istomirlor. Belolikls, saxta olduglari halda heg bir sey qazan-
mayacagqlar. Hiiquq miihafizo orqanlar1 hakerlori aldatmagq ti¢iin daha miirokkab strategiyalar-
dan istifads edir. Potensial bir aliciya saxta reklam vermok ¢ox bdyiik bir imid baglamaq
tictin bir vasitadir.

Cinayatkarlarin kompromis anindan ovvalki foaliyyati is hoftosi orzinds ti¢ dofo goxdur,
glizostdon sonra trafik iso bu baximdan daha az forglonir.

Bozi tohdidlorin bagqalarina nisboton {imumi bir infrastrukturdan istifado ehtimali daha
yiiksokdir. Istifadogilor vo miiassisolorin veb saytlarini yaratmag: asanlasdiran veb platforma-
lar, son illards Kiber cinayatkarlarin diggoat markozindos saxladigi texnologiyalarin niimunalori-
dir.

Ransomware (soygungu proqramlar) yox olmayib, daha ¢ox hadaflonib vo varli istifadagi-
lara yonalib.

Tocaviizkarlar getdikco kiberhiicumlari tomin etmok ti¢iin hodof sistemlarina qurasdirilmis
ikili magsadli alatlordon daha gox istifado edirlor.

Toahliikasiz ragamsal galacok

Roagomsallagsma yayildigca kiber tohliikasizlik miitoxassislorins tolob artacaq. Bu tendensi-
ya xiisusilo Sarqi Avropa 6lkalari {igiin aktualdir: malumata gors sirkatlorin% 80-don ¢oxu ro-
gomsal transformasiyanin baslangic marhalssindadir, bu da inkisaf {igiin bdyiik potensialin ol-
dugu demokdir.

Buna paralel olaraq, tolobalorin ixtisaslasa bilocayi informasiya tohliikasizliyi sahalori do
geniglonacokdir. Masolon, Universitetlordo ICB kiberpsixologiya, rogomsal istehsalin kiber
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davamlilig1 va niifuz testlori sahasinds yeni tohsil programlari agmagi planlasdirir.

Ekspertlorin fikrinca, kibertahliikasizliyin Institutunun tohsil va elmi faaliyyati, birincisi,
sonaye sistemlorinin kiber davamliligi, roqemsal istehsal, nagliyyat, mohsullarin interneti,
agilli ev, sonra isa kiberpsixologiya, soxsi tohliikasizlik istigamotinds inkisaf etmoalidir. Ro-
gomsal diinya, ¢iinki rogomsallagsma faal sokilds sosial sahods dayisir. Ragamsal galacak tigiin
bunlar ¢ox talab olunan ixtisaslardir.

Tadqiqatin asas naticalari

Arasdirmalar kiber cinayatkarlarin har zaman imkanlari maksimum doracads artirmaga ¢a-
lisdiglarini gostardi. Haftoa igi va hafta sonlari kiber 6ldiirma zonciri fazalarinin veb siizgacinin
miqdarint iki moarhols ilo miigayiso etdikdo, giizostdon ovval aktivliyin is hoftosi arzinds iig
dafa yiiksok oldugu, bu baximdan giizostdon sonra trafikin az oldugu farglondirildi.

Bu, asason zaifliklorin axtarilmasi {igiin kiminsa fising e-pog¢tundaki bir kegidi izloamok Ki-
mi bir horakatin tolob etmoasi ilo baglidir. Bunun oksins olaraq, aktiv addimlar {igiin bela bir
talob yoxdur (command-and-control, C2), buna gora da bu ciir faaliyyat hor an miisahids olu-
na bilor. Kiber cinayatkarlar bunu basa diisiir vo istifadogilor on ¢ox Internetdo olduglari is
hoftasi arzinds imkanlardan maksimum istifads etmays ¢alisirlar.

Miixtalif tohdidlarin miioyyan bir infrastrukturdan istifado doroacasi bir sira vacib tenden-
siyalar barada molumat verir. Bazi tohdidlar digorlarina nisbaton vahid va ya ixtisaslasmis in-
frastrukturlardan daha ¢ox yek, yani bir iimumi infrastrukturdan istifado etmak ehtimali daha
yiiksokdir. Tohliikalorin demok olar ki, 60%-i on azi bir imumi domen daxilinds hoyata kegi-
rilmisdir ki, bu da oksar botnetlorin artiq qurulmus bir infrastrukturdan istifads etdiyini gostorir.

Bu, infrastrukturun zororli kampaniyalarin hoyata kecirilmoasindo xiisusi rol oynadigini
gostorir. Hansi tohdidlorin eyni infrastrukturdan istifads etdiyini vo hiicum zoncirinin hansi
noqtalarinds oldugunu anlamag, toskilatlarin goalocokds potensial inkisaf noqtalarini vo zararli
program vo ya botnetlords doyisikliklori prognozlagdirmasina imkan verir.

Bir toskilatin yalniz tohdidlordon diizgiin sokildo miidafis olunmag: deyil, hom da galocok
hiicumlari inkigaf etdirmays vo avtomatlasdirmaga hazirlagma gabiliyyatini artirmaq ti¢iin bii-
tiin paylanmis soboka daxilinds mévcud olan tohliikali kosfiyyat vasitalorina ehtiyac var. Oldo
edilon bilik, meyllari miiayyanlosdirmays, rogemsal bir hiicum sathino yonolmis miixtalif me-
todlarin tokamiiliinii qiymatlondirmays vo kiber cinayotkarlarin mohz noys hadoflondiyini
asas gotiirarok 6zii ligiin kiber gigiyena prioritetlarini toyin etmoya komok edacokdir.

Yalniz genis miqyasli, inteqrasiya olunmus vo avtomatlagdirilmis platformaya asaslanan
struktur yaradilmalidir, vo bu struktur tohliikesizliys yanasma ilo Internetdoki mohsullardan
tutmus, niive Vo ¢ox buludlu infrastrukturlara qodor biitiin sobako miihitiniz tgiin siiratli vo
genis bir qorumani tomin eds bilor.

Magalonin aktualhg. IKT-nin hoyata niifuz etmosinin mdvcud soviyyasi ilo soboko tex-
nologiyalari, cihazlarda tohliikesizliyin tomin edilmosi, internet tohliikasizliyi, kriptografiya-
ya, kriptovalyutalarin dyranilmasing, “bulud” tohliikasizliyina, har hansi bir “istifadoginin® in-
formasiya tohliikasizliyino diggat yetirilir vo malumat monbayi kimi, programlagsdirma prose-
sinds tohliikasizlik nozariyyasi vo praktikast dyronilmasi 6z aktualligi ilo secilir.

Magalanin elmi yeniliyi. Yalniz genis miqyasli, inteqrasiya olunmus vo avtomatlasdiril-
mis platformaya oasaslanan struktur yaradilmalidir, vo bu struktur tohliikssizliys yanasma ila
Internetdoki mohsullardan tutmus, niive Vo ¢ox buludlu infrastrukturlara qodar biitiin soboko
miihitiniz Giglin stiratli Vo genis bir qorumani tomin eds bilar.
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Magalanin praktik shamiyyati va tatbiqi. Ekspertlorin fikrincs, kibertohliikosizliyin in-
stitutunun tohsil vo elmi faaliyyati, birincisi, ssnaye sistemlorinin kiber davamliligi, rogomsal
istehsal, nogliyyat, mohsullarin interneti, agilli ev, sonra iso kiberpsixologiya, soxsi tohliike-
sizlik istigamatindos inkisaf etmalidir.
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Poab kndep0e30nacHoCTH B pa3BUTUN HHGPOPMALMOHHBIX
1 KOMMYHUKALMOHHBIX TeXHOoJioruili B UHTEepHeTe

Pe3rome

KubepnpectynHoe coo0I1IecTBO B CBOEH JIEATEIBHOCTH YUHUTHIBAET OOLICHAIIMOHAIbHbBIE
CTpPaTeTUH M METOJIOJIOTHH, a TAaK)Ke TEXHUUECKUE OCOOCHHOCTH YCTPOUCTB M CETEBBIX TEXHO-
JIOTUH, Ha KOTOpBIC HAIpaBJIEHbI UX aTaku. OpraHu3aIysaM cleAyeT MepecMOTPETh CBOH CT-
paTteruu, 4ToObI JIydllle 3allUTUThCI OT KUOEp-PUCKOB M Hay4dUThbcs Ooliee 2PPEKTUBHO YII-
PaBJIATH HMH.

OauH M3 NEPBBIX BAXKHBIX IIAroB 3aKJIOYAETCsS B TOM, YTOOBI paccMaTpuBaTh KHOep-Oe-
30ITaCHOCTh KaK HAyKy, U ¢ MaKCHMAaJbHOW INENMETHIHBHOCTHIO OTHECTHCh K OCHOBE CBOCH
UHQGPACTPYKTYPHI, AJISl U€TO, B CBOIO OYepeb, HEOOXOAUMO OOECTIEUUTh BBICOKYIO CKOPOCTh
U CETEBYIO CBA3aHHOCTh KHOEpIpocTpaHCTBa JIs 9PPEKTUBHOM 3aIIUTHI.

Hcnonb3oBanue miat(GopMeHHOTO MOAX0a K 0€30MacHOCTH, MHKPO M MakpO CErMEHTa-
IIUU, TEXHOJIOTHH MAIMUHHOTO OOVYEHHUS U aBTOMATH3aIllMU B KauyeCTBE CTPOUTEIBHBIX OJI0-
KOB HCKYCCTBEHHOTO WHTEJUIEKTa, OTKPHIBAET OTPOMHBIE BO3MOXKHOCTH sl 3PHEKTUBHOTO
MIPOTUBOICUCTBUS KHOCPIIPECTYITHUKAM.
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The role of cyber security in the development of information
and communication technologies in the Internet

Summary

The cybercriminal community in its activities takes into account national strategies and
methodologies, as well as the technical features of the devices and network technologies to
which their attacks are directed. Organizations should rethink their strategies to better protect
against cyber risks and learn how to better manage them.

One of the first important steps is to treat cyber security as a science and be as scrupulous
about the core of your infrastructure, which, in turn, requires high speed and network
connectivity of cyber space for effective protection.

The use of a platform-based approach to security, micro-and macro-segmentation,
machine learning and automation technologies as building blocks of artificial intelligence
opens up tremendous opportunities for effectively countering cybercriminals.
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