Baki Quzlar Universiteti Elmi asarlor Cild 12 Ne2 2021(46)

Kompiiter sabakalarinda DNS paketlari
va onlardan istifadanin ahamiyyati

Nigar Faxraddin qiz1 9hmadli
Azarbaycan Dovlat Pedaqoji Universiteti
E-mail: nigar.ehmetli3@gmail.com

Raycilar: p.i.e.d., prof. ©.Q. Palongov,
t.0.f.d. C.M. Homzoyev

Acar sozlar: saboka, internet paketi, internet protokolu, verilonlor bazasi, ikilik kodlasdir-
ma

KuroueBsble cjioBa: ceTb, HHTEPHET-TIAKET, NMPOTOKOJ MHTEepHeTa, baza naHHBIX, ABOWY-
HOC KOAUPOBAHHE

Key words: network, internet package, internet protocol, Database, binary coding

Elmi-texniki toraqqinin inkisaf etdiyi miiasir dovriimiizdo comiyyatdoki votondaslar islo-
diklari peso sahasindan asili olmayaraq faaliyyastlorini daha optimal vo mogsadauygun sokilda
toskil eda bilmak i¢iin an son texnologiya hesab edilon kompiiter qurgusundan istifads etmok-
dadir. Komputer istifadagilora bir ¢cox ustunliklor gazandirmaqla onlarin islorini asanlagdirir.
Bu zaman oasas amil kompiiter qurgusunun istonilon funksiyasina slgatanligin tam sokildos to-
min olunmasindadir. Qeyd edok ki, fordi istifads ilo yanas1 miiassisa va idars is¢ilori do foa-
liyyat planmi ugurlu naticalondirmoak magsadi ilo kompiiter avadanliglarindan istifadoys daha
cox 6nom yetirir. Tabii ki, bu zaman ¢alisan kadr heyatinin bilik va bacariglar1 da nazors ali-
nir. 9sas movzumuza diqqat etsok gorarik ki, sobokalor vo domen adlari tiglin sistem paketlo-
rindon danisarkon internet tinvanlarinin ikilik kodlar kimi tasvirini xususi olaraq geyd etmoli-
yik. Malumdur ki, kompiiter sobokasi dedikds sobaks qovsaqglarinda yerloson yaxud bir neco
monbani boliismok moagsadi ilo yaradilan ragomsal slagelor Uzorinds Gmumi rabitos protokolla-
rindan istifade edon bir grup kompiterlor y1gin1 basa diisiiliir. Umumiyyatlo, son dévriin inno-
vasiyalar1 agilasigmaz daracads tokmillogsmoklo borabar hoyatimizin demok olar Ki, aksar his-
sasina ciddi tasir gostarmokdadir. Kompiiter sobokalori barads danisarkon internet iinvanlarin-
dan da bshs eds bilorik. Bildiyimiz kimi IP (Internet Protocol) Ginvani lokal sobokays vo ya-
xud internet qlobal sobakasina qosulan qurgunun unikal identifikatorudur, yani tinvanidir. Ge-
nis istifado olunan bu unikal tinvanin iki versiyast movcuddur. Bunlardan birincisi: Ipv4, ikin-
cisi isa Ipv6-dir. IP tinvanin Ipv4 versiyasinda verilmis domen adlar 32 bitli ikilik kodlarla,
Ipv6 versiyasinda iso 128 bitli ikilik kodlarla ifads olunur. Bu iki internet protokollarmimn forg-
li cohatlorina diggot yetirok. Belos ki, IPv6 {invanlama sistemindoki osas monbo Vva toyinat (in-
vanlar1 uzundur, yani 6l¢ii baximdan 128 bit vo ya 16 bayt soklindo yazilir. Bu da ¢ox boyiik
sayda internet qovsaqlarmi nomralomoys imkan verir. Umumi monada desok, Yer kirasinin
bir sakini ii¢iin IPv6 vasitasi ilo 1015 Ginvan ndmralomok miimkiin olur. ilkin dévrlordon bari
[Pv4 iinvanlamasindan daha cox istifade olunur v burada sobokonin némrasi vo qovsagin
némrosi istifado edilir.Fikrimca IPv6 iinvanlamasinda 5 saviyyadon istifads edilo bilor. Bunu
provayderin iki soviyysli identifikasiyasi va sabako abonentlarinin t¢ saviyyasi kimi qura bi-
lorik. Verilmis kodlar1 domen adlara ¢evirmok mumkindir va bu zaman mioayyan saboka
protokollarindan istifado olunur. Bels ki, sobokalords bu clr paketloro niimuns olarag DNS
(Domain Name System-domen ad sistemi) paketlorini niimuna gostars bilarik. Bu paketlor va-
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sitosi ilo verilmis sayt adlar1 yoni domen adlar IP {invanlarina cevrilorok kodlar soklinds ifads
olunur. Mahz bu ¢evirma zamani1 kompiiter sobokalorindan istifadoni vo girisi asanlagsdirmaq
moqsadi ilo DNS paketlori asas istifado monbayi kimi gotiralir va geyd edak Ki, bu cur paket-
lor tez vo ¢ox asanligla yenilono bilor. Bu yenilonmo eyni xidmat admni, sobokads 6ncodon
geyd olunmus eyni tinvanini doyismayan, bu tinvani davamli bir sakilds istifado edan istifados-
Gilora heg bir tosir etmodon IP iinvanlarmi doyisdirmoys imkan verir. interneto bagl olan
kompiiter sobokasi elektron poct vasitasi ilo ani mesajlasma, onlayn soéhbat,video danisiglari
homginin video konfranslar kimi muixtalif tnsiyyatlori genislondirmoklo miasir dovr Ggiin do-
men sistemlorinin shomiyyatini artirmisdir. Hal-hazirki dovriimiizdos siratlo inkisaf edon elek-
trotexnika va ona slgatanligin yiiksok saviyyads olmasi bazi hallarda malumatlarin yayilmasi-
na, sahvlarin bag vermasina gatirib ¢ixara bilor. Mohz bu sababdan komputer sobakasini istifa-
do edon soxslor mioyyan informasiyalar1 kodlar soklinds saxlamagi daha iistiin tuturlar. Buna
aid belo bir misal goko bilorik. Tutaq ki, milayyan godor IT biliklari olan bir soxs soxsi veb
saytini yaradir vo bu sayt sadoca onun icaza verdiyi soxslor Uglin slgatandir. Bu zaman yaradi-
c1 saxs hor bir ehtimala qars1 saytin domen adimi IP iinvanlara ¢evirir. Bunun {i¢iin do domen
adlar sistemi G¢tin olan paketlordan istifads edir. Qeyd edak ki, dévlst vo hokumat organlarin-
da da moxfi molumatlarin qorunmasi ii¢iin domen adlarinm IP {invanlar kimi kodlar soklindo
saxlanilmasi tisulundan istifado oluna bilor. Sadaladigimiz xiisusiyyatlor vo glinimiizds kom-
piiter sobokoalorina olan talobat domen adlar sisteminin aktualligini daha da artirmaqdadir.
Sobokoalordo DNS paketlori vo onlarin shamiyystindon danisdigda 6ncaliklo kompiiter so-
bokalori barado malumat vers bilorik. Kompiiter sabokolori informasiya texnologiyalarinda ra-
bitonin asas monbayi hesab olunur va bir cox muixtalif sobaka ndvlari rabito slagslorinin diiz-
giin qurulmasi tigiin istifads edilir. Uzaq sistemlordo mdvcud olan program va amoliyyat sis-
temlorina olgatanligi tomin etmok, skaner va printer kimi kompiiter qurgular1 ilo alage yarat-
maq Ucln istifado olunan sobakalorin bir ¢ox névlori vardir. Masalon, lokal sobakalor, global
sobokalor, simsiz fordi saho sabakalori vo s. Bu sobokalarin har biri ticiin DNS-paketlorindan
istifado oluna bilor. Fordi istifadadon slava olaraq muoessisalor boyliyiib inkisaf etdikca, yeni
komputerlor aldiqca onlar1 vahid bir sabokads birlosdirmoklo moxfi molumatlarin qorunmasi
Uclin domen adlar sistemlarindon (DNS paketlorindon) istifadoys tolabat daha da artir. Oksar
insanlar soboko dedikda ¢ox milrokkab struktura malik bir sistem basa diistirlor, lakin kompa-
ter sobokoasi ¢cox sads quruluslu da verilo bilor. Kompiiter sobokalori barads danisdiqdan sonra
DNS paketlori hagqinda otrafl1 izaha kega bilorik. Bu paketlor tam olaraq nodir? Hans1 funksi-
yalart vardir? Onun strukturu necodir? — bu kimi suallara otrafli sorh verok. DNS (Domain
Name System, cucrema momenusix umes) -domenlor barodo informasiya oldo etmok Gclin
kompiiterds paylanmis bir sistemdir. Osas kompiiter sabokasindan bir IP iinvan oldo etmok,
poct yonlondirilmasi vo ya bir domendoki protokollar Gi¢lin Xidmatos algatanligi tomin etmok
ticin DNS sistem paketlorindan istifade olunmaqdadir. DNS miiasir dovr {i¢iin Internet sobo-
kasinda asas monba yolun secilmasi Uglin istigamot yaradir. Kompiiter sobokalorindo DNS pa-
ketlorinin strukturunu sxem soklinds ifado edok: [Header | (Basliq) Burada basliq ndvi vo pa-
ketds hansi sahalorin oldugu miiayyanlosir. Basligdan sonra bir sira suallar, cavablar, salahiy-
yat geydlori va alava geydlor yazilir. Kompiiter sobokalorinds layihalor yaradilarkan salahiy-
yatlora vo olava saholors yer ayirmagla borabor domen adlarin sistemlogdirilmasine vo IP {in-
vanlarin yer almasina diqqat yetirmak vacibdir. | Questio | (Sual) Sobaka protokolunun tohli-
kasizliyini yiksok daracads tomin etmok ¢tin DNS molumatlarina nozarat sobakasinin yara-
dilmasi1 ¢ox mithiimdiir. |Answer| (Cavab) Qeyd edok ki, domen adlar1 sobokalor yaradilarkon
xususilo muvafigq yerlora uygun olaraq qeyd olunmalidir. Son olaraq struktur asasinda domen
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adlarin yerlosdirilmosi tamamlanmali vo verilmis sual-cavablar kodlarin yazilmasinda oks
olunmalidir. Yuxarida DNS paketlorinin strukturunu geyd etdikdon sonra sobokalords domen
adlar sisteminin istifadosi zro an moshur todqiqatlarin Cexiya universitetlorinds aparildigini
deys bilarik. Bu tadgiqatlarm naticasi bir daha géstarmisdir ki, idara, muassisa vo yaxud fordi
istifads ti¢lin ayrilmis kompiiter sobokalorinda verilonlor bazasindaki istonilon molumata slga-
tanlig1 tomin eds bilmok tgtin DNS paketlori vacib amil dasiywr. Verilonlor bazasinda qeyd
olunmus har hansi bir domen admn IP {invan kimi kodlar vasitasi ilo tosvir edilmosi DNS pa-
ketlorindon birbasa asilidir vo bu bazi hallarda tohliikasizlik sisteminin pozulmasi hallar1 ilo
naticalona bilor. DNS paketlori tiglin minimal daracads tohllikasizlik qaydalari tortib olunsa da
bozi hallarda kiberhiicumlar bagvera bilor. Bunun garsisinin alinmasi magsadi ilo DNS Tahli-
kasizlik Uzantilar1 (DNSSEC-Domain Name System Security Extensions Computer) protoko-
lu yaradilmigdir. Malumatlarin tohlikasizliyi, xidmatlorin bitévliyi va bir sira digar masale-
lorin hall olunmasi tigiin bu protokoldan istifads olunur. Verilmis domen adlarin DNS paket-
lori ilo IP iinvanlara ¢evrilmosi zamani alinmis cavablar bozi hallarda dogru olmaya da bilor
Vo bunun osas sobobi iso molumatlarin yerlosdiyi gizli yerlords sohvlorin bag vermasidir.
Kompiiter sobokalorindo DNS paketlorindon istifado olunmasi ¢ox shomiyyatlidir, ¢linki isti-
fadocilor molumatlar1 vo domen adlar1 soboko serverlorinds yaradarkon onlar1 vo IP adreslorini
yaddasglarmda oldugu kimi saxlamaqda aziyyat ¢oka bilirlor. Bu baximdan sobokalords domen
adlar yazilarkon diggot edilir ki, domen adin iyerarxik strukturu bir gadar sado mozmunlu ol-
sun. DNS paketlorinin faydali xiisusiyyatlori kompiiter sobokalori ticiin demok olar ki, ikigat
Saviyyads artmisdir. Bu faydalari saysaq, avvala, bu paketlor sayasinds ¢evrilmis domen adla-
r1 daha sado yol ilo yadda saxlanila bilir, daha sonra bir morkazi kompiiter serveri iiiin bir IP
Unvan doyisso belo domen adi yeno do istifadagilora vo ya sabokoys uygun bir sokildo ¢ox
asanliqla hall edilo bilor. Fikirlorimizi bir godor Gmumilosdirsok, deys bilorik ki, Interneto ¢1-
x1s iigiin osas sistem hesab olunan DNS paketlori domen adlari IP {invanlarina ¢evirmoklo ya-
nas1 bu omoliyyatin tarsini ds icra edirlor. Yoni verilmis har hansi kod soboka serverindaki do-
men ada moxsusdursa ¢evrilma ticlin DNS paketlori istifade olunacaqdir. Umumiyyatle, hor
hans1 bir cihazda Internet sobokasindan istifade DNS ilo baslayir. Belo ki, mosalon, bir istifa-
daginin telefonundaki bir brauzera hor hansi bir veb sayt ad1 daxil etdiyini diisiinok. Bu zaman
veb sayt brauzerin domen adinin IP(Internet protokolu) iinvanina ¢evrilmasi tgiin amoliyyat
sistemindan istifads edir. Daha sonra iso bu amaliyyat sistemi verilmis domen adlar1 digar bir
sobokays Otlrmok Gcun istifade olunan DNS paketinin torkibindos istirak edir. Qeyd edak Ki,
bir ¢ox soboka operatoru sobokalorindaki cihazlar torafindon géndarilon DNS istoklorini vo ya
sorgularini idara etmok tctin rekursiv hallor isladir (rekursiya-latin dilindon torcimads qayit-
maqg monasini verir vo burada rekursiv hall dedikds daha yigcam sokilds qisa kodlarm istifado
olundugu hall tisullar1 nozards tutulur). Sorgu sistemlarina bu cir sistem paketlorinin istifads-
si verilonlarin daha operativ sokilds istifadagiys gatdirilmasi ti¢iin ¢ox vacib 6nom dasiyir. Ki-
cik operatorlar vo toskilatlar (masalon Google Public DNS, OpenDNS vo Quad9) kimi icti-
maiyyat U¢ln bir Xidmat olaraq isloyan rekursiv hollor daxil olmagla digar halledicilar Ggin
do DNS paketlorinin istifadasi yonlondirilmis sorgu va istoklorin cavablandirilmasi tiglin ¢ox
mihimdir. Malumdur ki, hor bir domen ad1 iigiin DNS molumatlar1 Internet sobokosinin bir
hissasinda nifuzlu bir ad serverinds saxlanilir vo bunun asas sobobi iso soboka istifadagilori-
nin mivafig molumatlar1 daha asan alds edo bilmasidir. Tasovvir edok Ki, hor hansi bir istifa-
doci bir bankin veb saytma daxil oldugda nalar bas vera bilor. Oncaliklo istifadaginin cihaz
bank veb saytinmn P iinvani iigiin qurasdirilmis ad serverindon sorgu gondororok istifads edir.
Bu zaman istifadagi server administratorunu qanuni sayta deyil, 6ziiniin yaratdigi veb sayta
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yonoltmoklo 1P iinvam doyisdira bilor. Beloliklo, saxta bir veb sayt yaranir vo 2sas ganuni
bank veb saytini taqlid edir. Bank saytina daxil olmaq istayan istonilon is¢i soXsi malumatini
Vo sifroni daxil etmoklo veb sayta daxil oldugda 6zl do bilmadon artiq biitiin malumatlari, ga-
nuni sanadlari bu hiicumu taskil edan istifadagi soxs Uclin algatan edir. Artiq bankin rasmi veb
saytna daxil olan hiicum edan soxs pul kocurmolari, bank ddanislari va s. bu kimi amaliyyatla-
r1 yerina Yetiro bilor. Son olaraq fikirlorimizi imumilagdirib deys bilorik ki, guni-gundan in-
kisaf edon texnologiyalar dovriinds yasayirigsa yaradilan va istifads olunan hor bir avadanli-
gin xiisusiyyatlorini dorindon bildikdon sonra hayatimizda onlardan istifado etsok daha mog-
sadauygun natica alds eds bilorik.

Magalanin aktualhi@i. Muasir dévrds pesosindon asili olmayaraq, har bir kos foaliyyatini
daha moagsadauygun sokilds taskil etmak {igiin kompiiter qurgusundan istifads edir. Komputer
insanlara bir ¢ox Gstlinliklor gazandirmagqla onlarin islorini asanlagdirir. Magalonin do aktual-
l1ig1 onun bu sahada XxUsusila vacib bir movzuya - kompiiter sobokalorinde DNS paketlori va
onlardan istifadoys hasr olunmasi ilo baglidir.

Magalanin elmi yeniliyi. Bu gun 6z biznesini inkisaf etdirmok vo diinyanin istonilon ye-
rindoan algatanligi tomin etmok istoyan hor hansi bir soxs magalods geyd etdiyimiz yeniliklor-
don istifads edorok 6z sahasinds ugur qazana bilor. Elektrotexnika inkisaf etdikca, yeniliklor
artdigca kompiiter sobokalorinin istifadosi genis yayilmis vo DNS paketlorinin yeniliklori ¢o-
xaldiqca domen adlarin shamiyyati daha da artmigdir.

Magqalanin praktik shamiyyati. Moagalods gostarilon materiallardan informatika muol-
limlari va bu sahads todqiqat aparan soxslor istifads edo bilar.
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H.®. Axmenianl

DNS nakeTbl B KOMIBIOTEPHBIX CETAX U
10JIb3a OT UX MCIO0JIb30BAHUS

Pe3rome

bonpmuHCTBO COBPECMCHHBIX KOMIIBHOTCPHBIX ceTen HCIOJIB3YIOT MPOTOKOJIBI IIEpeaavdn
Ha ocHOBe makeToB. CeTeBOM MakeT — 3TO OT(I)OpMaTI/IpOBaHHaH CAWHUIIA JAaHHBIX, IIEpEaa-
Bacmas CCThIO, CBS3aHHOM C ImakeToM. B mociemHee BpCMsA HCIIOJIB30BAHUC TAKUX ITaKCTOB
CTaJIO KIIFOYCBBIM MMPUOPUTETOM IIPU KOAUPOBAHUHU aAPCCOB JOMCHHBIX UMCH.
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N.F. Ahmadli

DNS packets in computer networks
and the importance of their use

Summary

Most modern computer networks use packet-based transmission protocols. A network
packet is a formatted unit of data transmitted by a network associated with a packet. Recently,
the use of such packages has become a key priority for coding domain name addresses.
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