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INSAAT
CTPOUTEJLCTBO i CONSTRUCTION

ELEKTRON iMZANIN YARADILMA VO iDENTIFIKASIYA SISTEMININ TOHLILI

Babayev Eltakin Zafar oglu- f.r.e.n., dosent, Geomatika kafedrast, AzMIU, eltakinb@risk.az
Miriyeva Nargiz Seyid9li qizi— f.r.e.n, dosent, IT vo programlagdirma kafedrast,
Azorbaycan Texniki Universiteti, nargiz.miriyeva@yandex.ru

Annotasiya. Elektron imzanin is prinsipi, elektron imza novlari, elektron imza sxemlarins hiicumlarin
tosnifati, elektron imza qurulus sxemlori, elektron imzanmn formalasdirilma sxemlori vo elektron imza
identifikasiya sisteminin tohlili nozordon kegirilib. Elektron imzani alarkon avvalcs sertifikat vo agar
fayllar1 yaratmaq lazimdir. Sertifikat morkoazlori sertifikatlarin istifadosi tiglin tanzimlayici, toskilati vo
hliquqi asaslara zomanot verir. Sertifikata alavs olarag hor bir istifadaginin bir ciit acara ehtiyaci var-
gizli va agiq. Agarlar sertifikatlagdirma orqanlarinda yaradila bilar vo sertifikatla birlikda istifadagilora
oturdlo bilor. Ancaq burada Sertifikat Morkozinin 6ziindo moxfiliyin pozulmasi vo informasiya
tohliikosizliyino uygun olma tohllikasi var.Istifadogi homginin is yerindo agarlar1 yarada vo sonraki
sertifikat istehsali tiglin agarin agiq hissasini sertifikatlasdirma morkazina vers bilor. Acar agiq kanallar
Uzorindon 6tardllrss, doyisdirila bilor. Sonra mesajin yoxlanilmasi sohv agarla aparilacaq vo diizglin
ragomsal imza digar istirak¢ilar torafindon saxta kimi gobul edilocak.

Acar sozlar: elektron imza, hes-funksiya, identifikasiya, kriptodavamligidir, simmetrik sifraloma ,
hucumlar

ANALYSIS OF THE ELECTRONIC SIGNATURE CREATION AND IDENTIFICATION
SYSTEM

Babayev Eltakin Zafar- PhD of phys. and math. sci., ass. prof., department of Geomatika,
AzUAC, eltakinb@risk.az
Miriyeva Nargiz Seyid9li- PhD of phys. and math. sci, ass. prof.,
department of IT and Programming, Azerbaijan Technical University, nargiz.miriyeva@yandex.ru

Abstract. The principle of electronic signature operation is considered, types of electronic signature,
classification of attacks on electronic signature schemes, schemes for building an electronic signature,
electronic signature generation schemes, and also an analysis of the electronic signature identification
system.When receiving an electronic signature, you must first create a certificate and key files.
Certification centers guarantee the regulatory, organizational, and legal basis for the use of certificates.
In addition to the certificate, each user needs a pair of keys- secret and open. Keys can be created by
certification agencies and passed to users together with the certificate. However, there is a risk of
breach of confidentiality and compliance with information security in the Certification Center itself.
User can also create keys in the workplace and give the open part of the key to the certification center
for further certificate production. If the key is transmitted through open channels, it can be changed.
Then, message will be verified with the wrong key, and correct digital signature will be received as
false by other participants.

Keywords: electronic signature, hash function, identification, cryptographic security, symmetric
encryption, attacks
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Hesablama texnikasinin vo informasiya texnologiyalarinin inkisafi, eloco do kompdter
sobokalorinin uzun olmasi ilo alagoadar kompiiter sabokalari vasitasi ilo 6turtilon molumatlarin icazasiz
girisdon qorunmasina daha ¢ox diqqet yetirilir. Elektron imza (EI)- sonadin xiisusi rekvizitidir, hans1
ki, EI- nin formalasdig1 andan elektron sanoddo informasiyanin tohrif olunmamasini miiayyan etmoya
Vo onun sahibina mansublugunu tasdiglomoys imkan verir [1].

Tosadlfi vo ya gosdan bir dayisiklik oldugda, ragomsal imza etibarsiz olur. Elektron imzanin
istifadasi, 6tlrilon sanadin har hansi malumatlarinin tahrif edilmoasinin askarlanmasina zomanat verir.
Gizli agar yalniz sonadin sahibindos ola bilar ki, bu da musllifliyini birmonali siibut etmoys imkan verir.
Elektron imzalarin t¢ név{ vardir:

- sada imza sanadin muollifini miayyanlosdirmaya imkan verir, lakin sanadds doayisikliklor olmasimni
yoxlamaga imkan vermir;

- glclondirilmis ixtisaslagmamis imza tokco misllifi tanimaga deyil, sonaddoki doyisikliklori do geyd
etmoys imkan verir. M6huri olan bir sonadin analoqu kimi gobul edilir;

- gUclondirilmis ixtisash imza [2].

Asagidaki asas anlayislar: qeyd edoak:

- elektron imza yoxlama acar sertifikati- tosdigedici markoz torafindon verilon vo El yoxlama agarinm
sertifikat sahibino monsublugunu tasdiq edan sonad;

- elektron imza acar1 (gizli agar)- imza yaratmagq ti¢iin unikal simvol ardicilligi. Gizli agar1 yalniz sonad
gondarands var;

- elektron imza yoxlama agari (ag1q agar)- imzani yoxlamagq {i¢iin unikal simvol ardicillig1. Paylasilan
(a¢1q) bir resursda yerlogdirilir vo ya lazim olan har kaso gondorilir. Agiq agar gizli acara asaslanaraq
hesablanir vo onun dgiin citlogir.

Elektron imzani alarkon ovvalco sertifikat vo agar fayllar1 yaratmaq lazimdir. Onlarin
yaradilmas1 zamani xiisusi kriptografik programlardan— Kriptoprovayderlordan istifado olunur.
Sertifikatlar miivafiq lisenziyalar1 olan tasdigedici markazlordo verilir.

Sertifikat morkozlori sertifikatlarmn istifadasi Uclin tonzimlayici, taskilati vo hlqugi osaslara
zomanat verir. Sertifikata olavo olaraq hor bir istifadag¢inin bir ciit agara ehtiyaci var- gizli vo agig.
Acarlar sertifikatlasdirma orqanlarinda yaradila bilar vo sertifikatla birlikds istifadagilora 6truls bilor.
Ancaq burada Sertifikat Morkoazinin 6zlinds maxfiliyin pozulmasi vo informasiya tohlikasizliyina
uygun olma tohliikasi var.

Istifadogi homginin is yerindo acarlar1 yarada va sonraki sertifikat istehsali iigiin acarm agiq
hissasini sertifikatlasdirma markazins vers bilor. Acar agiq kanallar tizorindon 6turdllrss, doyisdirila
bilor. Sonra mesajin yoxlanilmasi sohv agarla aparilacaq vo dizgiin ragomsal imza diger istirak¢ilar
torofindon saxta kimi gobul edilocok. Digor vacib mosalo gizli agarin saxlanilmasidir. Gizli agarin
saxlanilmasima gora sahib 6zl masuliyyst dasiyir. Hom acar, hom do sertifikat fayllarda saxlanilir. Bu
fayllar kompaterin sort diskinds saxlanila bilar va onlar1 bir parol ils aca bilar, lakin sonra gizli agarin
tohlikasizliyi bu kompiiterin tohlikasizliyindon asilidir va baryerlordon kegcmayin bir cox yolu var.

Osas ¢atigmazliq ondan ibaratdir ki, lazimi sanadlari yalniz bu kompiiterds imzalamag mimkin
olacaqdir. Dlava tohlikasizlik tigiin gizli acari ¢ixarila bilon dastyicida saxlamilir (moesalon, PIN ila
ixtisaslagdirilmis smart kartda). Elektron rogomsal imza, rosmilosdirilmis bir qurulus, bir sira miitloq
Vo machburi olmayan rekvizit- imza atributlarindan ibarat elektron sonaddir. Macburi atributlara
malumatlarin etibarli identifikasiyasi vo autentifikasiyasini tomin edoan kriptografik hisso daxildir.

Elektron rogomsal imza yaradarkon oksins istifado olunan asimmetrik sifraloma sxemindon
istifado olunur. Gondaron malumati sanadin nazarat mablogini hesablayaraq imzalayir, sonra onu gizli
acarla sifraloyir vo sifroni mesaja olavo edir. Agiq agar alicida yerlosir. Molum agara goro qapali agar1
tapmag mimkuin deyil.

Osas vazifo gondaranin hagigiliyini vo mesajin biitovliyiinii tomin etmokdir. Sifrolomonin
asasinda holli ¢atin olan riyazi problem durur. Bunu hall etmak Gglin slave malumat lazimdir. Bu slava
molumat gizli agardir. Onu bilmadan, sifralonms proseduru exponential vaxt aparir. Alic1 agiq agar1
imzaya totbiq edir.
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Ogor alinmis natica sanadin nozarat moblagi ilo Ust-Usts diisiirss, onda yoxlama yerina yetirilib,
sanad isa hoqiqi sayilir. Cox sayda imzalanmis sanadlori alo kegirdikdan sonra da tacaviizkar polinom
vaxtinda lazimi parametrlori hesablaya bilmir. Nozarat mablaglorini hesablamagq ucun kriptodayanigh
hasg funksiyasindan istifado oluna bilor. Bu funksiyanin isinin naticasi has, has kodu va ya Digest
adlanir.

Has funksiyasi asagidaki xiisusiyyatloro malik olan dénmoz molumat transformasiyasidir:
transformasiya alqoritminin girigina ixtiyari uzunluglu ikili malumat bloku daxil olur, ¢ixisda Sabit
uzunluglu ikili malumat bloku alds edilir, ¢ixis dayarlori mimkin naticalorin bir sira boyunca vahid
qanunla boliisdiiriiliir. Alqoritmin girisindoki oan az1 1 bit doyisonds onun ¢ixis1 shamiyyatli doracada
doyisir. Ogor h has funksiyasinin doyoarini bilsok, M mesajmi tapmaq tigiin, H(M)= h, hesablama
baximindan ¢atin olmalidir vo verilmis M mesaj1 ticiin basqa bir M 'mesaji tapmaq problemi H(M)=
H(M') hesablama baximindan da ¢atin olmalidir.

Yaradilan has doyari mesajlar1 6ziinomoaxsus sokildo mioayyanlosdirir vo Otlrilms zamani
mesaj1 doyisdirmak U¢iin har hansi bir cohd gobul edan tarafds hesloma va 6tiiriict torafds alinan hazm
ilo miiqayiso edilorak agkar edilocokdir. Digest Gizrs ilkin mesajin alinmasi miimkiin olmadig ii¢iin bu
funksiyalar birtorofli sifrolomo funksiyalar1 da adlanir. 160 bitlik eni iki forqli sonadds eyni has
moblaginin olmamasini tamin edir.

Belo bir hadiss has kolliziyas1 adlanir, yani tocaviizkarin eyni has moblogi olan iki forgli sanad
alda etmok cahdi. Eyni has moablogi olan sanadlarin nazari cahotdon limitsiz sayr miimkindir. Lakin,

n

"paradoks ad giinlori" teoremino asason, N- bit has moblogi {i¢iin bir toqqusma yaratmagq ii¢iin 2 2
sonad lazimdir. Demok olar ki, bu has moblogi vo sonad arasinda qarsiliqlt birmonali uygunluq
demokdir. Elektron rogomsal imza sonodin 6zii deyil, yalniz onun has moblogi tarafindon
imzalandigindan, boyiik malumat blokunun qorunmasi problemi Sabit uzunlugun daha ki¢ik malumat
blokunun qorunmasi problemino gotirib ¢ixarir.

Ogor alict imzanin hagiqiliyini vo sonadin doyismoazliyini yoxlamalidirsa, o, ictimai agarin
imzasini desifr etmoli vo naticoni aldo edilmis sonadin has moblagi ilo migayiss etmolidir. Dayarlor
uygun galsa, géndaranin haqiqiliyi vo mesajn biitvliyii siibut olunur.

Kriptografik hissays olavs olaraq elektron rogomsal imza bazi texniki malumatlar1 da 6ziinds
comlosdirir. Buraya imzalanma tarixi vo vaxti, imzanm yoxlanilmasi ti¢iin alave mexanizmlor G¢in
molumatlar, imza barads minimal molumat, imzanin qrafik tosviri vo digar malumatlar daxildir.

Elektron ragomsal imza qosulmus (attached signature) vo ayrilmis (detached signature).
Qosulmus imza halinda yeni elektron rogomsal imza fayli yaradilir ki, bu da imzalanan Faylin
molumatlarmi yerlosdirarak, 6zlinomoxsus zorf amolo gatirir. Yoni hom molumat, ham do imza
ayrilmaz sokildo baghdir vo bu, molumat 6tlirilmasini asanlagdirir. N6gsanlar, molumatlarla tanis
olmagq ti¢iin onlar1 zorfdon ¢ixarmaq lazim oldugunu- elektron ragemsal imzani ¢ixarmaqdir.

Ayrilmis imza halinda, imza vo imzalanan fayl Gglin ayri-ayri fayllar yaradilir vo doyisdirilmir.
Molumatlarla sorbast tanis ola bilarsiniz vo yalniz siibha halinda elektron ragomsal imzali bir sonod
istifado etmok lazimdir. Ancaq saxlamaq va koglrmok Uglin birdan ¢ox fayl olacaq ve ayrilmis imza
imzalanan molumatlara bagli olmadig: ti¢iin tohliikasizlik problemlori artir. "Genislondirilmis" vo
"tokmillosdirilmis" elektron rogomsal imzalar da molumdur. Elektron imzanin yoxlanilmasi iigiin
xisusi vasitalor vo mexanizmlor Uglin nozordo tutulan istifads sortlorinin yoxlanmasi {igiin alavo
molumat olan adi elektron imzalardir. Lakin bu alava xisusiyyatlor mocburi deyil va imza standart
prosedurlarla tosdiq edilo bilar.

Beloliklo elektron imzanin is prinsipi: sonad osasinda kriptoqrafik hes funksiyasi hesablanr,
naticads bir hes oldo edilir- sabit uzunluglu qisa satir simvolar1. Sonra, sanadin 6ziiniin imzasini aldo
etmok {igiin, ortaya ¢ixan hes qizli agardan istifado edarok sifrolonir. Alic1 agiq agar1 totbiq edorak vo
olds edilon sanadin hesin hesablamaqla sonadi sifraloys bilor. Sonadi alan agiq agardan istifads edoarak
Vo alds edilon sanadin hesini hesablayaraq sonadi aga bilar.

Sonadin hesi gondarilmozdon oavval vo alindigdan sonra iist- Usto diisorss, onda sonad osl
sayllacaq. Oks halda, sonadin doyisdirildiyi vo ya saxtalasdirildig: diisiiniiliir. Bu elektron imzaya
hlicum sobabindan bas vers bilar [3].
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El sxemloring hiicumlarm asagidaki tosnifatt movcuddur:

— ag1q agart istifadasi ilo hiicum;
— imzalanmis moalumatlara asaslanan hiicum (tocaviizkarin agiq agarla yanasi, bir sira imzalanmig
molumatlar1 olduqda );
— imzalanmis moalumat secimi ilo sado hiicum (tacaviizkar malumat se¢a bilor, malumat secdikdan
sonra artiq a¢iq agar alds eds bilar);
— moalumat sec¢imi ilo hadaf hiicum;
— se¢ilmis malumatlara asaslanan adaptiv hiicum.

Bu clr hiicumlarin naticasi hom tam elektron imzanm smdirilmasi, ham do onun tam (vo ya
gismon segilmis) saxtaligi ola biloar.

Bu baximdan elektron imza li¢iin osas meyar onun kriptodavamligidir, yoni muxtolif nov
hiicumlara qars1 davamliliq , hans1 ki onun yaranma metodu (algoritmi) ilo mioyyan edilir.
EI- ni kriptodavamliga tohlil edorkon, ilk névbads se¢ilmis molumatlar osasinda adaptiv bir hiicum
nozors alinir, ¢ilinki o on tohliikali hesab olunur [4].

Elektron imza yaratmaq dgln iki sxem mévcuddur:
- simmetrik sifralomo algoritmlorins asaslanan. Burada, etibarlilig1 kifayot godor yaxs1 yronilmis blok
sifralori istifado olunur. Ogar hansi bir konkret tapsiriq tigiin sifronin davamligi yetorli deyilss, onu
asanliqla daha davamli sifro ilo avoz etmok olar. Lakin bu halda 6turilon molumatlarin har bitini
imzalamaq lazimdir. Bu iso imzanin Slgiilorini artirr. Imza iiciin yaradilan agarlar yalniz bir dofo
istifado edilo bilor;
- asimmetrik sifraloma algoritmlarine asaslanan. Hal- hazirda bu iisul daha ¢ox istifads olunur (bu halda
sonadin imzalanmasi {igiin ciit agar istifads olunur).
Asimmetrik sifrolomoa algoritmlorine asaslanan elektron imzanin formalasdirilmasi tiglin bir gox

muxtalif név sxemlor movcuddur. Masalon:
- Ol- Qamal sxemi;
- ABS elektron rogomsal imza standartlari: DSA, ECDSA,
- FDH (FullDomainHash), RSA-PSS (ProbabilisticSignatureScheme) ehtimal sxemi, PKCS#1
standartin sxemi vo RSA algoritmins asaslanan digar sxemlor;
- elektron rogomsal imza tiglin Rusiya standarti: QOST R 34.10-2012;
- Diffi- Helman sxemi;
- Snopp sxemi;
- Pointcheval- Sternsignaturealgorithm;
- BLS (Boneh- Lynn- Shacham) sxemi;
- GMR (Goldwasser- Micali- Rivest) sxemi;
- Rabinin imza Gc¢uin ehtimal sxemi. [5].
Hal- hazirda onlardan an gox istifado edilon RSA va Ol- Qamal algoritmlaridir.

Yuxarida gostorildiyi kimi, elektron imza sonadin 6zina deyil, hes- o yerlosdirilir (imzalanan
sonadin doayisan hacmi noazara alinir). Bu hesi hesablamaq ligiin miixtalif hes funksiyalardan istifado
olunur. Ozu- 6zluyuinds hes funksiyasi elektron imza yaratma alqoritminin bir hissesi deyil. Buna géra
do har hansi bir etibarli alqoritm istifads edils bilor (mosalon, SHA, MD5 vo QOST 34.11-2012) [6].
On taninmis hes- funksiya SHA- dir. Bu funksiya sixilma ideyast {izorinds qurulub. ilkin malumat hor
birindo 512 bit olan bloklara boliintr. Sonuncu belo blokda ilkin molumatin uzunlugu barado
molumatlar yazilir.

Hes funksiyalarimn istifadasinds bir sira {istiinliiklori var:

- hesablama mirokkabliyi. Hesin imzalamasi sonadin 0ziini imzalamagdan daha az vaxt tolob edir
(hacmi daha kicik olduguna goro);

- uygunlug. Istanilon matni uygun bir formata ¢evirmak ii¢iin hes funksiyadan istifado edilo bilar, giinki
forgli algoritmlor molumatlari forqli formatindan istifads edir;

- butovlik. Bazi sxemlor Gglin boyuk sanadin Kigik bloklara bélinmasi talob edir. Lakin identifikasiya
zamani (hes funksiyasindan istifado edilmirso) biitiin bloklarin ¢atdirildigini va dlizgiin gaydada toyin
olundugu miiayyan etmok mimkin deyil.
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