
HӘRBİ BİLİK №1, 2020-ci il, sәh. 49-56 MİLLİ TӘHLÜKӘSİZLİK 
 

49 

UOT 623; 519.7 
 

MӘTNLӘRİN ŞİFRLӘNMӘSİ ZAMANI TӘTBİQ OLUNAN 
ÜSULLARIN ӘSAS PRİNSİPLӘRİ 

 
mayor Fәrman Mәmmәdov 

Silahlı Qüvvәlәrin Hәrbi Akademiyası 
E-mail: fermanmemmedov@gmail.com 

 
Xülasә. Mәqalәdә klassik vә müasir şifrlәmә alqoritmlәri haqqında qısa mәlumat verilir, onların 

tәtbiq prinsiplәri misallar üzәrindә izah edilir vә şifrlәmә üsullarının mürәkkәblik dәrәcәsi müzakirә 
olunur. Hәmçinin mәtnlәrin müasir şifrlәmә üsullarına dair son dövrdә mövzu ilә bağlı elmi әdәbiyyatda 
rast gәlinәn alqoritmlәr şәrh edilir. Müasir kompüter texnologiyalarının imkanlarından çıxış edәrәk 
mәtnlәrin şifrlәnmәsi üçün yaradılacaq yeni üsulların hibrid xarakterli olması tövsiyә olunur. 

Açar sözlәri: klassik kriptoqrafiya, müasir kriptoqrafiya, alqoritm, simmetrik şifrlәmә, mәtn 
şifrlәmәsi, әvәzetmә şifrlәri, birәlifbalı şifrlәr, çoxәlifbalı şifrlәr. 

 
Giriş 

 

Son illәr informasiya-komunikasiya texnologiyalarının sürәtli inkişafı informasiya tәhlükәsizliyi 
problemlәri ilә bağlı yeni mәsәlәlәri vә yeni imkanları gündәmә gәtirmişdir. Elm vә texnikanın inkişafı, 
sosial proseslәrin mürәkkәblәşmәsi, mәlumat hәcminin çoxalması idarәetmәnin effektivliyinin 
artırılmasına get-gedә daha yüksәk tәlәblәr irәli sürür. İdarәetmәnin yaxşılaşdırılması üzrә imkanların 
genişlәnmәsi ilk növbәdә idarәetmә elmi, informasiya texnologiyaları (İT), elektron hesablama texnikası 
vә rabitә vasitәlәrinin intensiv inkişafı ilә bağlıdır [1]. 

İT mühitinin genişlәnmәsi, onun insan hәyatının bütün sahәlәrinә daxil olması ilә nәticәlәnmişdir. 
İnternetin yayılması insanlar arasında mәlumat mübadilәsinin artmasına, onların hәyat fәaliyyәtinin 
asanlaşdırılmasına, hәmçinin idarәetmә prosesinin daha çevik hәyata keçirilmәsinә vә s. geniş imkanlar 
yaradır. Hazırda İT-nin bu şәkildә yayılması Ordunun müvafiq qurumları, qәrargahları, idarәetmә 
mәntәqәlәri, elәcә dә müasir silah sistemlәri arasında mәxfi әlaqәnin tәmin edilmәsini prioritet mәsәlәyә 
çevirir. 

Hәyatı asanlaşdıran informasiya mübadilәlәri çox ciddi tәhlükәsizlik boşluqlarının әmәlә 
gәlmәsinә sәbәb olur. Ötürülәn mәlumatları icazәsiz әldә edәrәk onları öz maraqları çәrçivәsindә tәhrif 
etmәyә can atan qeyri-qanuni istifadәçilәrin olması ehtimalı nәzәrdә saxlanılmalıdır. Bu sәbәbdәn dә 
mәlumatın mövcud rabitә kanalları vasitәsilә ötürülmәsi, eyni zamanda ötürülәn mәlumatı yalnız tәlәb 
olunan şәxslәrin oxuya bilmәsi zәrurәti meydana gәlmişdir [2]. 

Müasir ordularda informasiyanın göndәrilmәsi, saxlanılması vә emalı üçün İT-nin tәtbiqinin 
gündәn-günә bütün sahәlәrә yayılması kiber hücumçuların (bәdniyyәtlilәrin) marağının daha da 
artmasına sәbәb olur. Bir-biri ilә әlaqә saxlayan iki abonent arasındakı mәlumatların üçüncü şәxs 
tәrәfindәn әldә olunması vә dәyişdirilmәsi gün keçdikcә adi hala çevrilir. Bu da öz növbәsindә 
informasiya tәhlükәsizliyi mәsәlәsini gündәmә gәtirir. 

İnformasiya tәhlükәsizliyi dedikdә, müxtәlif informasiya-kommunikasiya texnologiyaları, 
avadanlıqların vә proqram tәminatlarının birgә tәtbiqindәn meydana gәlәn mürәkkәb infrastrukturlarda 
mәlumatların qorunması, emalı, fasilәsiz işinin tәmin edilmәsi, digәr tәhdidlәrә qarşı mübarizә üsulları 
vә müxtәlif mübarizә vasitәlәri başa düşülür. Tәhlükәsizlik sisteminә cavabdehlik daşıyan qurumların 
kritik strukturlarına olan tәhdidlәr hәr bir dövlәtdә real xarakter daşıyır. Bu baxımdan tәhlükәsizliyi 
tәmin etmәk üçün müxtәlif qoruma mexanizmlәri işlәnilmiş, yeni texnologiyalar, alqoritm vә proqramlar 
hazırlanmışdır. Bu texnologiyalardan biri şifrlәmәdir (kriptoqrafiya).  
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İnformasiyanın şifrlәnmәsi vә deşifrlәmә 
 

Mәlum olduğu kimi, informasiyanın şifrlәnmәsi, icazәsi olmayan şәxslәr tәrәfindәn onun 
istifadәsinin qarşısını alınması vә mәxfiliyin tәmin edilmәsi mәsәlәlәri ilә elmin xüsusi sahәsi – 
kriptologiya mәşğul olur. Kriptologiya – informasiyanın çevrilmәsi vә başqa şәklә salınması 
(şifrlәnmәsi) ilә informasiyanın qorunması, elәcә dә onların açılması üsullarını öyrәnәn elmdir [3]. 
Kriptoqrafik şifrlәmә zamanı göndәrilәn vә qorunması tәlәb olunan rәqәmli mәlumat müәyyәn açardan 
istifadә edilәrәk şifrlәmә alqoritmlәri vasitәsilә anlaşılmaz formaya salınır vә göndәrilir. Qәbul edәn 
tәrәf isә müvafiq deşifrlәmә әmәliyyatı ilә mәlumatı bәrpa edir. 

Şifrlәmә vә deşifrlәmә әmәliyyatları, bir qayda olaraq, aşağıdakı şәkildә hәyata keçirilir:  

 𝐶 ൌ 𝐸௞ሺ𝑀ሻ, (1) 

 𝑀 ൌ 𝐷௞ሺ𝐶ሻ. (2) 

Burada, 𝐶 – göndәrilәn şifrlәnmiş kontenti (Cipher), 𝑀 – mәxfi mәlumatın mәtnini (Message), 𝐸 
vә 𝐷 – müvafiq olaraq şifrlәmә (Encryption) vә deşifrlәmә (Decryption) alqoritmlәrini, 𝑘 – isә açar sözü 
(Key) ifadә edir.  

Kriptoqrafik şifrlәmә üsulları (alqoritmlәri) istifadә olunan açarların növünә görә, adәtәn, 
simmetrik vә asimmetrik olur [4, s.149]. Simmetrik alqoritmlәr şifrlәmә vә deşifrlәmә әmәliyyatları 
zamanı yalnız bir açardan istifadә edilmәklә hәyata keçirilir, asimmetrik alqoritmlәr isә iki açar 
vasitәsilә icra olunur.  

Hesab edilir ki, şifrlәmә alqoritmi maraqlı şәxslәrin hamısına mәlumdur, şifrlәnmiş mәlumatın 
açılması isә yalnız göndәrәn vә alan tәrәflәrә mәlum olan açar söz vasitәsilә hәyata keçirilә bilәr. Bu 
baxımdan, açar sözün tәrәflәrә çatdırılması mәxfi mәlumatların ötürülmәsi ilә bağlı meydana çıxan 
problemlәrdәndir. Qeyd etmәk lazımdır ki, ümumi prinsipi (1) vә (2) şәklindә verilәn şifrlәmә – 
deşifrәlәmә prosesi müxtәlif alqoritmlәrlә hәyata keçirilir. Bu mәqalәdә şifrlәmә alqoritmlәrinin tarixinә 
nәzәr salınır, onların inkişaf mәrhәlәlәri tәhlil edilir, perspektiv imkanları ilә bağlı ideyalar şәrh olunur.  
 

Klassik kriptoqrafik metodlar 
 

İnsanlar qәdim zamanlardan bu günә kimi mәlumatların gizli ötürülmәsi mәqsәdilә müxtәlif 
metod vә üsullardan istifadә etmişlәr [5]. Hәmin dövrün әksәr şifrlәmә üsulları yerdәyişmә vә ya 
әvәzetmә prinsiplәrinә әsaslanırdı. Klassik kriptoqrafik üsullar barәdә R.M.Әliquliyev, 
Y.N.İmamverdiyev [3], V.Ә.Qasımov [4], C.E.Shannon [6] vә başqalarının әsәrlәrindә әtraflı 
mәlumatlar verilir.  

Mәlum olan әn qәdim şifrlәrdәn biri Sezar şifridir. Bir әlifbalı әvәzetmә şifrlәri sinfinә aiddir. 
Burada ilkin mәtnin hәr bir hәrfi әlifba sırasında ondan müәyyәn olunmuş k sayda sonrakı mövqedә 
duran hәrflә әvәz olunur. Әlifbanın sonuncu hәrflәrinin şifrlәnmәsi zamanı sıra әlifbanın әvvәlindәn 
davam edir (Cәdvәl 1). 
 

Cәdvәl 1 
Sezar şifrinin Azәrbaycan әlifbası ilә tәtbiqi 

 

A B C Ç D E Ә F G Ğ H X I İ J K Q L M N O Ö P 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22

 

R S Ş T U Ü V Y Z A B C Ç D E Ә F G Ğ H ... 

23 24 25 26 27 28 29 30 31 0 1 2 3 4 5 6 7 8 9 10 ... 
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Әlifbanın hәrflәrini nömrәlәmәklә, şifrlәmә vә şifrin açılma qaydasını aşağıdakı kimi yazmaq olar: 

 𝑦 ൌ ሺ𝑥 ൅ 𝑘ሻ mod 𝑛 , (3) 

 𝑥 ൌ ൫𝑦 ൅ 𝑛 ሺ𝑘 mod 𝑛ሻ൯ mod 𝑛 . (4) 

Burada, 𝑥 – açıq mәtnin simvolunun nömrәsi, 𝑦 – şifrlәnmiş mәtnin simvolunun nömrәsi, 𝑛 – 
әlifbanın gücü (әlifbadakı hәrflәrin ümumi sayı), 𝑘 – açardır (ikinci sıra hәrflәrinin birinci sıraya nәzәrәn 
neçә hәrf sürüşmәsinin sayıdır). 

Mәsәlәn, açar olaraq 3 әdәdini götürәk Azәrbaycan әlifbası ilә şifrlәmәnin konkret halına baxaq. 
Bu zaman hәr bir hәrf әlifbada sıraca ondan 3 vahid sonrakı mövqedә duran hәrflә әvәz olunacaq. Belә 
ki, “HӘRB” sözü “İĞTD” şәklindә şifrlәnәcәk. İlkin sözü bәrpa etmәk üçün şifrin nömrәlәri tapılır vә 
açarla fәrqin yerlәşdiyi mövqedәki hәrf götürülür. 

Sadә vә primitiv olmasına görә müasir kriptoqrafiyada Sezar şifri çox zәif şifr hesab edilir [2]. 
Belә ki, hәr bir mәtn üçün mümkün şifrlәnmiş mәtnlәrin sayı 𝑛-dir. 

Klassik şifrlәmә üsullarının növbәti nümunәsi XVI әsrdә yaşamış kriptoqrafik sistemlәrin 
tәkmillәşdirilmәsi ilә mәşğul olan diplomat Vijinerin adı ilә bağlıdır. O, şifrlәmә üçün açar sözdәn vә 
әlifbanın hәrflәrinin sayına (𝑛) bәrabәr ölçüdә xüsusi şәkildә yaradılmış kvadrat cәdvәldәn istifadә 
edirdi. Cәdvәlin sәtir vә sütunları әlifbanın hәrflәri ilә nömrәlәnir vә aşağıdakı kimi doldurulur: 

‒ I sәtir: әlifbanın 𝑛 hәrfi әvvәldәn axıradәk xanalara yazılır; 
‒ II sәtir: ilk 𝑛 െ 1 xanaya әlifbanın ikinci hәrfdәn başlayaraq sonadәk bütün hәrflәri, 𝑛-ci xanaya 

isә әlifbanın birinci hәrfi yazılır; 
‒ 𝑛-ci sәtir: birinci xanaya әlifbanın 𝑛-ci hәrfi vә ikinci xanadan başlayaraq әlifbanın ilk 𝑛 െ 1 

hәrfi yazılır. 
Şifrlәmә zamanı birinci sәtirdә ilkin mәtn, ikinci sәtirdә onun altından isә açar sözün hәrflәri 

yazılır. Açar sözün uzunluğu ilkin mәtnin uzunluğundan qısa olarsa, onda açar söz tәkrarlanır. Birinci 
sәtir tәrtib olunmuş cәdvәlin sütununun, ikinci isә sәtrinin göstәricisi olaraq qәbul edilir. Sәtir vә sütunun 
kәsişmәsindә duran hәrf şifr kimi götürülür. 

Azәrbaycan әlifbası üçün Vijiner cәdvәli aşağıdakı şәkildә olar (Cәdvәl 2). 
 

Cәdvәl 2 
Azәrbaycan әlifbası üçün Vijiner cәdvәli 

 

 A B C Ç D ... V Y Z 

A A B C Ç D ... V Y Z 

B Z B C Ç D ... Ü V Y 

C Y Z B C Ç ... U Ü V 

Ç V Y Z B C ... T U Ü 

D Ü V Y Z B ... Ş T U 

... ... ... ... ... ... ... ... ... ... 

V Ç D E Ә F ... A B C 

Y C Ç D E Ә ... Z A B 

Z B C Ç D E ... Y Z A 
 

Mәsәlәn, “SİLAH” açar sözü ilә “KRİPTOQRAFİYA” mәtni aşağıdakı şәkildә şifrlәnir: 
 

İlkin mәtn K R İ P T O Q R A F İ Y A 

Açar sözü S İ L A H S İ L A H S İ L 

Şifrmәtn R H Ü P Q Ü Ç Ә A V Ö L L 
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Vijiner şifrinin başqa bir variantında ilkin mәtn vә açar sözün sıra nömrәlәri 𝑛 moduluna görә 
toplanılır. Alınan әdәdә uyğun simvol şifr kimi götürülür. 

Vijiner şifrininin şifrlәmә vә deşifrlәmә әmәliyyatını (5) vә (6) düsturları şәklindә yazmaq olar: 

 𝐶௜ ൌ ሺ𝑀௜ ൅ 𝑘ሺ௜ ୫୭ୢ ௠ሻሻ mod 𝑛 , (5) 

 𝑀௜ ൌ ሺ𝐶௜ െ 𝑘ሺ௜ ୫୭ୢ ௠ሻሻ mod 𝑛 . (6) 

Burada, 𝐶 – göndәrilәn şifrlәnmiş kontenti, 𝑀 – mәxfi mәlumatın mәtnini, 𝑘 – açar sözü, 𝑚 – 
açarın uzunluğunu, 𝑖 – isә ilkin mәtn, açar vә şifrdә simvolların yerlәşmә nömrәsini ifadә edir.  

Vijiner şifri Sezar şifrinin tәkmillәşdirilmiş forması hesab olunur. Çünki m = 1 olduğu zaman 
şifrlәmә avtomatik olaraq Sezar qaydasına çevrilir.  

Vijiner şifrinin digәr bir modifikasiyasında isә açar qismindә tәrәflәrin (göndәrәn vә alan) hәr 
ikisindә olan müәyyәn bir kitabın mәtnindәn fraqment istifadә olunur. Bu zaman fraqmentin uzunluğu 
şifrlәnәn mәlumatın uzunluğuna bәrabәr götürülür. Qeyd olunmalıdır ki, göndәrilәn şifrlәnmiş 
mәlumatın әvvәlinә şifrlәmә açarının kitabın hansı hissәsindәn götürüldüyünü göstәrәn bir cüt әdәd 
әlavә edilir. Birinci әdәd kitabın sәhifәsini, ikinci әdәd isә hәmin sәhifәdә sәtrin nömrәsini göstәrir. O 
zaman açar müvafiq kitabın müәyyәn olunmuş sәhifәsi vә sәhifәdәki sәtri göstәrәn iki әdәddәn ibarәt 
olur. 

Bu üsulun xüsusi halı kimi, “şeirә görә” şifrlәmә üsulu da mövcuddur. Şifrlәmәni hәyata keçirmәk 
mәqsәdilә әvvәlcәdәn әlifbanın bütün hәrflәri rast gәlinәn uzun bir şeir götürülür vә ya әzbәrlәnir. 
Mәlumatın şifrlәnmәsi zamanı onun hәr bir hәrfi iki әdәdlә әvәz olunur. Bu әdәdlәrin birincisi hәmin 
hәrfin rast gәlindiyi sәtri, ikincisi isә sәtirdәki sırasını göstәrir [4, s.189]. 

Şifrlәmә üsullarından biri dә yunan yazıçısı Polibiyә mәxsusdur. Onun şifri çoxәlifbalı әvәzetmә 
prinsipinә әsaslanır. Belә ki, yunan әlifbası әvvәlcә 5×5 ölçülü kvadrat cәdvәlә yazılır, sonra isә ilkin 
mәtnin hәr bir hәrfi bu kvadratda tapılır vә eyni sütunda ondan aşağıdakı sәtirdә yerlәşәn hәrflә әvәz 
olunur. Polibiy kvadratının Azәrbaycan әlifbasına uyğunlaşdırılmış vәziyyәti aşağıdakı cәdvәldә 
göstәrilib (Cәdvәl 3). 
 

Cәdvәl 3 
Azәrbaycan әlifbası ilә düzәldilmiş Polibiy cәdvәli 

 

A B C Ç D E 

Ә F G Ğ H X 

I, İ J, K Q L M N 

O Ö P R S Ş 

T U Ü V Y Z 
 

Cәdvәldә boş xanalar qalmasın deyә iki xanaya “I” vә “İ”, elәcә dә “J” vә K” hәrflәri birlikdә 
yazılıb. Belәliklә, әlifbadakı hәrflәrin sayına görә cәdvәl beş sәtir vә altı sütundan ibrәt olub. 

Azәrbaycan әlifbasına uyğunlaşdırılmış Polibiy cәdvәli ilә “HӘRB” sözünü şifrlәsәk “MIVF” vә 
ya “MİVF” şәklindә şifr әldә edilir. Deşifrlәmә zamanı әlifba açar rolunu oynayan düzbucaqlının içinә 
yazıldıqdan sonra şifrin eyni sütunda, lakin bir әdәd yuxarıdakı sәtirdәn müvafiq hәrflәr götürülәrәk 
ilkin mәtn bәrpa olunur.  

Polibiy cәdvәlinә әsasәn, şifrlәmә zamanı, ilkin mәtnin simvolları әlifba sırası boyunca müәyyәn 
qәdәr sürüşdürülmüş olur. Bu zaman әlifbanın simvolları dәyişmәz olaraq qaldığına görә tәrәflәr bir-
birinә yalnız şifrәlәnmiş mәtni vә açar simvolu (sürüşmә addımını) da ötürә bilәrlәr.  

Yunanlar vә romalılar gizli әlaqә üçün şifrlәmәnin digәr bir üsulu kimi әlifbanın hәrflәri ilә 
doldurulmuş vә nömrәlәnmiş Polibiy kvadratından istifadә edirdilәr. Belә ki, әlifbanın hәrflәri ilә 
doldurulmuş Polibiy kvadratının sәtir vә sütunları 1-dәn 5-dәk nömrәlәnir. Mәtnin şifrlәnmәsi üçün 
onun hәrflәri kvadratda tapılır vә hәrfin әvәzinә onun yerlәşdiyi sәtrin vә sütunun nömrәlәr cütü yazılır. 
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Bu üsul da әvәzetmә şifrlәri sinfinә aiddir. Şifrin açarı sütunları vә sәtirlәri nömrәlәnmiş kvadrat hesab 
olunur. Şifr isә ilkin mәtn hәrflәrinin mövqelәrinә uyğun sәtir vә sütunların nömrәlәrindәn düzәldilmiş 
ikirәqәmli әdәdlәrdәn ibarәt olur. 

Mәsәlәn, Azәrbaycan әlifbası ilә düzәldilmiş, sәtir vә sütunları nömrәlәnmiş Polibiy cәdvәlinә 
baxaq (Cәdvәl 4). 

 
Cәdvәl 4 

Azәrbaycan әlifbası ilә düzәldilmiş vә sәtir vә sütunları nömrәlәnmiş Polibiy cәdvәli 
 

 1 2 3 4 5 6 

1 A B C Ç D E 

2 Ә F G Ğ H X 

3 I, İ J, K Q L M N 

4 O Ö P R S Ş 

5 T U Ü V Y Z 
 

Cәdvәlә әsasәn, “KRİPTOQRAFİYA” sözünün şifrkodu “32 44 31 43 51 41 33 44 11 22 31 55 
11” olar. 
 

Müasir kriptoqrafik metodlar 
 

Kompüter texnikasının yaranması vә tәtbiqi ilә әlaqәdar ötәn әsrin 70-ci illәrindәn başlayaraq 
kriptoqrafiya yeni mәrhәlәyә qәdәm qoydu. Belә ki, İT-nin meydana gәlmәsi kompüterdәn istifadә 
etmәklә müasir kriptoqrafik metodların yaranması klassik “әllә” vә ya mexaniki şifrlәmә üsullarına 
nisbәtәn dәfәlәrlә yüksәk kriptoqrafik davamlılığı vә sürәti tәmin etdi. Eyni zamanda, bütün sahәlәrdә 
olduğu kimi bu sahәdә dә sürәtli inkişaf prosesi baş verdi. Nәzәrә alsaq ki, zaman-zaman tәklif olunan 
şifrlәmә üsulları tәtbiq sahәsindәn vә müasir İT texniki tәminatın imkanlarından çıxış edәrәk özündәn 
әvvәl mövcud olan üsulların çatışmayan cәhәtlәrinin aradan qaldırılmasına yönәldilmişdir, burada son 
illәrdә dәrc olunmuş müasir kriptoqrafik metodların tәhlili ilә kifayәtlәnә bilәrik. 

S.Udepal vә G.Upasnanın [7]-dә tәklif etdiyi şifrlәmә üsulu ASCII cәdvәlinә әsaslanır. İlkin 
mәtnin ASCII cәdvәlindәki qiymәtlәri götürülәrәk onlar arasında әn kiçik qiymәt tapılır. İlkin mәtnin 
ASCII qiymәtlәrinin hәr biri ilә aralarındakı әn kiçik qiymәt arasında modul әmәliyyatı icra olunur. 
Alınan nәticәlәrdәn hәr hansı biri 16-dan böyük olarsa, onda hәmin qiymәtә 16 ilә modul әmәliyyatı 
tәtbiq edilir vә hәmin qiymәtin ilkin mәtndәki mövqeyi yaddaşda saxlanılır. Sonra 4 simvoldan ibarәt 
açar generasiya olunur vә açarın ASCII cәdvәlindәki qiymәtlәri arasından әn kiçiyi götürülür. Bu dәfә 
açarın ASCII qiymәtlәrinin hәr biri ilә әn kiçik qiymәt arasında modul әmәliyyatı icra olunur. Yekun 
açarı әldә etmәk üçün ilkin mәtnin modul әmәliyyatı icra edilmiş qiymәtlәri ilә modul әmәliyyatı icra 
edilmiş açar qiymәtlәri toplanılır. Növbәti addımda ilkin mәtnin modul әmәliyyatı icra edilmiş 
qiymәtlәri ilә yekun açarın qiymәtlәri cәmlәnir. Әldә edilmiş qiymәtlәrin müvafiq ASCII simvolu şifr 
kimi götürülür. ASCII cәdvәlindәn әldә edilmiş nәticәyә uyğun simvol götürülür. 

Şifrlәnmiş mәtni deşifrlәmәk üçün proses aşağıdakı qaydada yerinә yetirilir:  
Şifr daxil edilir vә mini-şifr tapılır. Şifr vә mini-şifrin ASCII cәdvәlindәki qiymәtlәri götürülür. 

Yekun açarın ASCII cәdvәlindәki qiymәtlәri tapılır vә onların arasından әn kiçiyi götürülür. Şifr vә 
yekun açarın ASCII qiymәtlәri arasındakı fәrq tapılır vә yaddaşda saxlanılan mövqedәki qiymәtin 
üzәrinә 16 әlavә edilir. Mini-şifr fәrqlә toplanılaraq ilkin mәtnin ASCII cәdvәlindәki qiymәtlәri әldә 
olunur. Hәmin qiymәtlәrә uyğun simvollar götürülәrәk ilkin mәtn әldә edilir. 

A.B.Paşayev tәrәfindәn [2]-dә tәklif olunan metodda latın vә kiril әlifbalarının böyük vә kiçik 
hәrflәri, Azәrbaycan әlifbasının ingilis әlifbasında olmayan hәrflәri, elәcә dә durğu işarәlәrindәn 
(klaviaturada mövcud ola simvollardan) ibarәt 178 element saxlayan simvoltipli massiv әlifba kimi tәrtib 
olunur. Bir qayda olaraq, şifrlәmәk vә deşifrlәmәk üçün istifadә olunan açar sözün uzunluğu şifrlәnәn 
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mәtnin uzunluğundan kiçik götürülür. Mәtn vә açar sözün simvollarının massivdәki elementlәrinә uyğun 
olaraq, indekslәri ardıcıllıqla tapılır vә toplanılır. Alınan әdәd 178-dәn kiçikdirsә, massivdә uyğun 
indeksә malik element, әks halda isә alınan әdәddәn 178 çıxılaraq fәrqә uyğun indeksә malik element 
şifr kimi götürülür. Mәtnin hәr bir sonrakı simvolunu şifrlәmәk üçün açar sözün növbәti simvolundan 
istifadә edilir vә bu proses açar sözün sonuncu simvoluna qәdәr davam edir. Mәtnin şifrlәnmәsini davam 
etdirmәk üçün yenidәn açar sözün birinci simvoluna müraciәt edilir vә proses mәtnin sonuncu 
simvolunadәk dövri olaraq davam etdirilir. Nәticәdә, şifrlәnmiş simvollar ardıcıllığı әldә edilir.  

Şifrlәnmiş mәtni deşifrlәmәk üçün proses әksinә yerinә yetirilir: 
‒ şifrlәnmiş mәtndәki vә açar sözdә iştirak edәn simvolların massivdәki elementlәrә uyğun 

indekslәri tapılır; 
‒ şifrlәnmiş sözdә iştirak edәn simvolun massivdәki elementә uyğun indeksi açar sözdә iştirak 

edәn simvolun massivdәki elementә uyğun indeksindәn böyükdürsә, indekslәr çıxılır;  
‒ fәrq mәnfi әdәddirsә, onun üzәrinә 178 әlavә olunur;  
‒ alınan әdәd açar sözdәki simvolun massivdәki elementә uyğun indeksindәn çıxılır.  
Bu proses açar sözün sonuncu simvoluna qәdәr davam edir. Şifrlәnmiş mәtnin hәr bir sonrakı 

simvolunu deşifrlәmәk üçün isә açar sözün ilk simvolundan başlanılır vә nәticәdә ilkin mәtn alınır. 
A.B.Paşayevin digәr mәqalәsindә [2]-dә tәklif olunan alqoritmin açarları tam sayma qaydası vә 

tezliklәrin analizi metodlarının tәtbiq edәrәk kriptoanalizi çәtinlәşdirmәk mәqsәdilә onun bir 
modifikasiyası verilir vә nәticәdә alınan alqoritmin mürәkkәbliyi qiymәtlәndirilir [8]. Bu mәqsәdlә 
әlifbanın istәnilәn simvollarından düzәldilmiş vә yalnız sonunda bir boşluq olan simvollar ardıcıllığı 
“mәtn-әlavә” şәklindә götürülür. Şifrlәmә alqoritminin modifikasiyası әsas mәtnә müәyyәn “parazit” 
mәtn-әlavәlәrin daxil edilmәsini nәzәrdә tutur. Bu әlavәlәr elә daxil olunur ki, deşifrlәmә zamanı onları 
asanlıqla silmәk mümkün olsun. Әlavәnin yerindәn asılı olaraq, “parazit” simvolların sayı müәyyәn 
hәddә müәyyәnlәşdirilәn natural әdәdlәrlә ifadә olunur. Daha sonra [2]-dә tәklif olunan alqoritmә 
müvafiq olaraq şifrlәmә hәyata keçirilir. Belәliklә, başlanğıc mәtn mәnasına görә onunla heç bir әlaqәsi 
olmayan tәsadüfi әlavәlәrlә tamamlanır.  

Deşifrlәmә zamanı [2]-dәki alqoritmin tәtbiqi ilә mәlumatın ilkin deşifrlәnmәsi hәyata keçirilir. 
Sonra isә, birinci mövqedәn başlayaraq, hәr bir tәknömrәli mövqelәrdә duran bütün әlavәlәr silinir.  

Z.Alqad tәrәfindәn tәklif olunan metodda rәngli şәkilin piksellәrinin mövqelәrinә (sәtir, sütun vә 
kanal nömrәsi) әsasәn, şifrlәmә mәsәlәsinә baxılır [9]. Bunun üçün әvvәlcә mәxfi şәkil seçilir. Mәtnin 
hәr hәrfi üçün: ASCII cәdvәlinә uyğun olan qiymәt әldә edilir, şәkildә ilk rast gәlinәn kodun mövqeyi 
götürülür vә mövqenin müvafiq qiymәtlәri şifr kimi kod matrisinә yığılır.  

Deşifrlәmә әmәliyyatı zamanı kod matrisindә olan mövqe mәlumatları oxunaraq şәkildәki 
piksellәrә uyğun simvollar vasitәsilә mәtn bәrpa edilir. 

S.E.Ghrare, H.A.Barghi vә N.R.Madi [10]-da şifrlәnmiş gizli simmetrik açara әsasәn, yeni 
şifrlәmә metodu tәklif edir. Belә ki, açar ilkin mәtnә әsasәn, generasiya olunur vә şifrin içәrisindә 
gizlәdilәrәk qarşı tәrәfә göndәrilir. Bu metodla açarın qarşı tәrәfә çatdırılması problemi hәll olunur. 
Açarın generasiyası üçün әvvәlcә ilkin mәtn iki yerә bölünәrәk 𝐾ଵ vә 𝐾ଶ-yә mәnimsәdilir. Açarlar bir-
birlәri vasitәsilә şifrlәnir vә alınan nәticәdә yekun açar 𝐾 әldә edilir. 𝐾 ilkin mәtnin yarısına bәrabәr 
olur. İlkin mәtn şifrlәnir vә şifrin içәrisindә gizlәdilir. Qarşı tәrәf әvvәlcә şifrmәtndәn açarı ayırır vә 
deşifrlәmә әmәliyyatını apararaq ilkin mәtni әldә edir. Şifrlәmә vә deşifrlәmә әmәliyyatı aşağıdakı 
qayda da yerinә yetirilir: 

 𝐶 ൌ 𝐸ሺ𝐾, 𝑀ሻ ൌ ሺ𝑀 ൅ 𝐾ሻ mod 26 , (7) 

 𝑀 ൌ 𝐷ሺ𝐾, 𝐶ሻ ൌ ሺ𝑀 െ 𝐾ሻ mod 26 . (8) 

Burada, 𝐶 – göndәrilәn şifrlәnmiş kontenti, 𝑀 – mәxfi mәlumatın mәtnini, 𝐸 vә 𝐷 – uyğun olaraq 
şifrlәmә vә deşifrlәmә alqoritmlәrini, 𝐾 – isә açar sözü ifadә edir. 

V.K.Mittal vә M.Mukhija 2019-cu ildә Vijiner şifrinin modifikasiya olunmuş variantı tәklif 
etmişlәr [11].  



HӘRBİ BİLİK №1, 2020-ci il MİLLİ TӘHLÜKӘSİZLİK 
 

55 

Burada, әlifbanın hәrflәrinin sayına bәrbәr ölçüdә yaradılmış klassik kvadrat cәdvәldәn istifadә 
edilmir. Әvәzindә mәtndәki boşluqların da şifrlәnmәsi üçün xüsusi simvol әlavә edilәrәk әlifba 
tәkmillәşdirilir vә cәdvәl yalnız sәkkiz sәtirdәn ibarәt olur. Әlavә olaraq, cәdvәldәki sәtirlәr birdәn 
sәkkizәdәk, sütunlar isә sıfırdan (𝑛 െ 1)-dәk nömrәlәnir. Burada, 𝑛 – tәkmillәşmiş әlifbanın gücüdür. 
Şifrlәmә zamanı sәtirdәn mәtnin vә açarın uyğun simvollarının sütundakı nömrәlәri tapılaraq 𝑛 
moduluna görә toplanılır. Hәr bir simvol üçün növbәti sәtirdәn istifadә edilir vә sonuncu sәtirdәn sonra 
mәtnin sonunadәk şifrlәmә bitәnәdәk sәtirlәr dövri olaraq tәkrarlanır. Deşifrlәmә zamanı isә hәr sәtirdәn 
şifrin vә açar sözün uyğun simvolunun sütundakı nömrәlәri tapılaraq 𝑛 moduluna görә çıxılır vә mәtn 
әldә edilir. 

 
Nәticә 

 

Mәtnlәrin kriptoqrafik mühafizә mәsәlәsi ilә bağlı irәli sürülәn tәlәblәr vә informasiya 
texnologiyalarının imkanlarından asılı olaraq şifrlәmәnin müxtәlif aspektlәrinә diqqәt yetirilmişdir.  

Bu aspektlәr sırasında birinci yerdә şifrlәmә alqoritmi dayanır. Sezar alqoritmi vә onun sadә 
analoqları simvolların eyni qәdәr sürüşdürülmәsi ilә hәyata keçirilirdi vә mümkün şifrlәmә 
variantlarının sayı әlifbanın gücü ilә ekvivalent idi. Açar sözün uzunluğunun birdәn çox olması mәtnin 
şifrlәnmiş variantlarının sayının әlifba gücünün faktorialı ilә hesablanmasına gәtirdi. Әlifba 
ardıcıllığının dәyişdirilmәsi şifrlәnmiş variantlarının sayını kvadrata yüksәltdi. Lakin bütün bu şifrlәmә 
üsulları kripto-hücumlara qarşı zәif dayanıqlılıq nümayiş etdirir. Belә ki, kripto-hücum tәşkil edәnlәrin 
arsenalında әsasәn aşağıdakı iki üsul mövcuddur: açarları tam sayma qaydası vә tezliklәrin analizi 
metodu. Müasir kompüter vasitәlәri isә çoxsaylı variantları mәhdud müddәtlәrdә saya bilir. Ona görә dә 
sonrakı mәrhәlәlәrdә şifrlәmә üsulları sırasına blokla şifrlәmә, şifrlәmә zamanı әlifbaların 
dәyişdirilmәsi, mәtnlәrә әlavәlәrin (parazit ifadәlәrin) daxil edilmәsi vә s. baş verdi. 

Bunları nәzәrә alaraq, hesab etmәk olar ki, mәtnlәrin şifrlәnmәsi vә müasir informasiya kanalları 
ilә ötürülmәsi zamanı kripto-hücumlara qarşı dayanıqlığı tәmin etmәk üçün müxtәlif yanaşmaları 
özündә әks etdirәn hibrid şifrlәmә üsulunun tәtbiqi mәqsәdәuyğundur.  
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Аннотация 

Основные принципы реализации методов шифрования текста 
Фарман Мамедов 

 

В статье даётся краткий обзор классических и современных алгоритмов шифрования, 
изъясняется на примерах принципы их применения и обсуждается степень сложности методов 
шифрования. А также изложены алгоритмы встречающиеся в последнее время в научной 
литературе про современные алгоритмы кодирования текстов. Используя возможности 
современных компьютерных технологий, рекомендуется при создании новых методов гибридное 
текстовое шифрование. 

Ключевые слова: классическая криптография, современная криптография, алгоритм, 
симметричное шифрование, шифрование текста, шифры замены, одноалфавитное шифры, 
многоалфавитное шифры. 
 

Abstract 
Basic principles of implementation methods of text encryption 

Farman Mammadov 
 

The article provides a brief overview of classical and modern encryption algorithms, explains their 
application principles, and discusses the degree of complexity of encryption methods. There is also an 
overview of modern algorithms for the decoding of texts that have been used recently in scientific 
literature. It is recommended that new methods for encrypting texts should be made by hybrid methods 
using modern computer technologies. 

Keywords: classical cryptography, modern cryptography, algorithm, symmetric encryption, text 
encryption, subtitution ciphers, monoalphabetic ciphers, multialphabetic ciphers. 
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