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Xiilasa. Moqalado klassik vo miiasir sifrloms alqoritmlari haqqinda qisa malumat verilir, onlarin
totbiq prinsiplori misallar iizorinds izah edilir vo sifrlomo {isullarmin miirokkoblik deracasi miizakira
olunur. Homg¢inin matnlorin miiasir sifrlomo tisullarina dair son dévrde movzu ilo bagli elmi odobiyyatda
rast golinon alqoritmlor sorh edilir. Miiasir kompiiter texnologiyalarinin imkanlarindan ¢ixis edorak
motnlorin sifrlonmosi {i¢iin yaradilacaq yeni iisullarin hibrid xarakterli olmasi tovsiyo olunur.

Acar sozlori: klassik kriptoqrafiya, miiasir kriptoqrafiya, alqoritm, simmetrik sifrlomo, motn
sifrlomosi, avozetma sifrlori, biralifbali sifrlor, coxolifbali sifrlor.

Giris

Son iller informasiya-komunikasiya texnologiyalarinin siiratli inkisafi informasiya tohliikosizliyi
problemlori ilo bagh yeni masalalori vo yeni imkanlari glindomo gotirmisdir. EIm vo texnikanin inkisafi,
sosial proseslorin miirokkoblogsmosi, molumat hocminin ¢oxalmasi idarsetmonin effektivliyinin
artirilmasina get-gedo daha yiiksok toloblor iroli siiriir. Idarsetmonin yaxsilasdirilmasi {izra imkanlarimn
genislonmosi ilk ndvbada idareetms elmi, informasiya texnologiyalar1 (IT), elektron hesablama texnikasi
va rabits vasitolorinin intensiv inkisafi ilo baghdir [1].

IT miihitinin genislonmasi, onun insan hayatinin biitiin saholorino daxil olmast ilo naticolonmisdir.
Internetin yayilmasi insanlar arasinda molumat miibadilesinin artmasina, onlarmn hoyat faaliyyatinin
asanlagdirilmasina, hamginin idaraetma prosesinin daha ¢evik hoyata kegirilmasina va s. genis imkanlar
yaradir. Hazirda iT-nin bu sokildo yayilmasi Ordunun miivafiq qurumlari, qorargahlari, idaroetmo
montaqalori, eloco do miiasir silah sistemlori arasinda moxfi alagonin tomin edilmasini prioritet masaloya
gevirir.

Hoyati asanlasdiran informasiya miibadilolori cox ciddi tohliikasizlik bosluglarinin omalo
golmoasing sabab olur. Otiiriilon malumatlar icazasiz alds edarok onlar1 6z maraqglari ¢argivesinda tohrif
etmoyo can atan qeyri-qanuni istifadagilorin olmasi ehtimali nozordo saxlanilmalidir. Bu soboabdon do
molumatin moveud rabito kanallar1 vasitasila Gtiiriilmasi, eyni zamanda 6tiiriilon malumati yalniz tolob
olunan soxslorin oxuya bilmasi zorurati meydana golmisdir [2].

Miiasir ordularda informasiyanin géndorilmosi, saxlanilmasi vo emali {i¢iin IT-nin totbiginin
glindon-giino biitiin sahoaloro yayilmasi kiber hiicumgularin (badniyyoatlilorin) maraginin daha da
artmasina sobob olur. Bir-biri ilo olage saxlayan iki abonent arasindaki molumatlarin iiglincii soxs
torofindon oldo olunmasi vo doyisdirilmasi giin kegdikco adi hala cevrilir. Bu da 6z ndvbasindo
informasiya tohliikasizliyi masslosini giindoms gatirir.

Informasiya tohliikesizliyi dedikde, miixtolif informasiya-kommunikasiya texnologiyalari,
avadanliglarin va program tominatlarinin birgs totbigindon meydana galon miirakkab infrastrukturlarda
molumatlarin qorunmasi, emali, fasilosiz isinin tomin edilmasi, digor tohdidlora qarsi miibarizs iisullar
vo miixtolif miibarizo vasitolori basa diisiiliir. Tohliikosizlik sistemino cavabdehlik dasiyan qurumlarin
kritik strukturlarina olan tohdidlor hor bir dévlotdo real xarakter dasiyir. Bu baximdan tohliikasizliyi
tomin etmok ti¢lin miixtolif qoruma mexanizmlari iglonilmis, yeni texnologiyalar, alqoritm vo programlar
hazirlanmigdir. Bu texnologiyalardan biri sifrlomadir (kriptoqrafiya).
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Informasiyanin sifrlonmasi va desifrlomo

Molum oldugu kimi, informasiyanin sifrlonmosi, icazesi olmayan soxslor torafindon onun
istifadosinin qarsisini alinmasi vo moxfiliyin tomin edilmasi mosoalolori ilo elmin xiisusi sahosi —
kriptologiya mosgul olur. Kriptologiya — informasiyanin cevrilmosi vo basqa soklo salinmasi
(sifrlonmasi) ilo informasiyanin qorunmasi, eloco do onlarn agilmasi tisullarimi 6yronan elmdir [3].
Kriptografik sifrloms zamani1 géndoarilon vo qorunmasi tolob olunan raqomli molumat miioyyon agcardan
istifado edilorok sifrlomo alqoritmlori vasitosilo anlagilmaz formaya salinir vo gondorilir. Qobul edon
torof iso miivafiq desifrlomo omoaliyyati ilo molumati barpa edir.

Sifrlomo va desifrloms amoliyyatlari, bir qayda olaraq, asagidaki sokilds hoyata kegirilir:

C =E,(M), (1)
M = D, (C). (2)

Burada, C — gondorilon sifrlonmis kontenti (Cipher), M — moxfi molumatin matnini (Message), E
vo D —miivafiq olaraq sifrloma (Encryption) vo desifrlomo (Decryption) alqoritmlorini, k — iso acar s6zii
(Key) ifads edir.

Kriptografik sifrlomo {isullar1 (alqoritmlori) istifado olunan agarlarin noviino gora, adoton,
simmetrik vo asimmetrik olur [4, s.149]. Simmetrik alqoritmlor sifrlomo vo desifrloma omoliyyatlar
zamani yalniz bir agardan istifado edilmoklo hoyata kegcirilir, asimmetrik alqoritmlor iso iki agar
vasitasilo icra olunur.

Hesab edilir ki, sifrloma alqoritmi maraqli goxslorin hamisina malumdur, sifrlonmis molumatin
acilmasi iso yalniz gondoran vo alan torafloro molum olan agar s6z vasitasilo hayata kegirilo bilor. Bu
baximdan, acar soziin toroflora catdirilmasit moxfi molumatlarin otiiriilmasi ilo bagli meydana ¢ixan
problemlordondir. Qeyd etmok lazimdir ki, iimumi prinsipi (1) va (2) soklindo verilon sifrlomo —
desifroloms prosesi miixtolif alqoritmlorlo hayata kecirilir. Bu maqalads sifrlomo alqoritmlarinin tarixing
nazor salinir, onlarin inkisaf morhalslori tohlil edilir, perspektiv imkanlar1 ilo baglh ideyalar sorh olunur.

Klassik kriptoqrafik metodlar

Insanlar qodim zamanlardan bu giino kimi molumatlarin gizli tiiriilmesi mogsedilo miixtolif
metod vo lUsullardan istifado etmislor [5]. Homin dovriin oksor sifrlomo lisullar1 yerdoyismo vo ya
ovozetmo prinsiplorine  osaslanirdi.  Klassik  kriptoqrafik  iisullar barado R.M.Oliquliyev,
Y N.Imamverdiyev [3], V.©.Qasimov [4], C.E.Shannon [6] vo basqalarinin osorlorindo otrafli
molumatlar verilir.

Molum olan on qoadim sifrlordon biri Sezar sifridir. Bir olifbali avozetmo sifrlori sinfino aiddir.
Burada ilkin matnin hor bir horfi slifba sirasinda ondan miioyyon olunmus & sayda sonraki mévqedo
duran horfla avaz olunur. Slifbanin sonuncu hoarflorinin sifrlonmasi zamani sira alifbanin avvalindon
davam edir (Coadval 1).

Cadval 1
Sezar sifrinin Azarbaycan slifbasi ils tatbiqi

A|B|C|C|D|E|O9|F|G|G|H|X| T |1 |J|K|Q|/L|M|N|O|O|P

01234 |5|6|7|8|910|11 121314 |15|16|17|18|19|20 21|22

R|s|s|T|U|U|V|Y|Z|A|B|C|C|D|E|®D|F|G|G|H

2312412526127 (28(29(|30(31(0 | 1|2 |3 |4 |5|6|7]8|9]10
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Olifbanin harflarini ndmralomakls, sifrloms va sifrin agilma qaydasini asagidaki kimi yazmagq olar:
y=(x+k)modn, 3)
x=(y+n(kmodn)) modn . @)

Burada, x — a¢iq motnin simvolunun némrasi, y — sifrlonmis motnin simvolunun némrasi, n —
olitbanin giicii (alifbadaki harflorin imumi say1), k —agardir (ikinci sira harflorinin birinci siraya nozoron
ne¢d horf siiriismasinin sayidir).

Masalon, agar olaraq 3 adadini gotiirok Azarbaycan olifbasi ilo sifrlomonin konkret halina baxaq.
Bu zaman hor bir horf olifbada siraca ondan 3 vahid sonraki mévgeds duran harflo avoz olunacaq. Belo
ki, “HORB” sozii “IGTD” soklinds sifrlonocok. Tlkin sézii barpa etmok iigiin sifrin nomralori tapilir vo
acarla forqin yerlosdiyi mévqedoki horf gotiiriliir.

Sado vo primitiv olmasina géro miiasir kriptoqrafiyada Sezar sifri ¢ox zoaif sifr hesab edilir [2].
Belo ki, har bir motn {i¢lin miimkiin sifrlonmis matnlorin say1 n-dir.

Klassik sifrlomo {isullarinin novboti niimunosi XVI osrdo yasamis kriptoqrafik sistemlorin
tokmillogdirilmasi ilo masgul olan diplomat Vijinerin adi ils baghdir. O, sifrloms ii¢iin agar sézdon va
olifbanin horflorinin sayina (n) borabor 6l¢iido xiisusi sokildo yaradilmis kvadrat codvaldon istifado
edirdi. Cadvalin satir vo siitunlari slifbanin horflari ilo ndmrolonir vo agagidaki kimi doldurulur:

— I sotir: olifbanin n horfi ovvoldon axiradok xanalara yazilir;

— II'satir: ilk n — 1 xanaya slifbanin ikinci horfdon baglayaraq sonadok biitiin horflori, n-ci xanaya
isa olifbanin birinci horfi yazilir;

— n-ci satir: birinci xanaya olifbanin n-ci harfi vo ikinci xanadan baglayaraq oslifbanm ilk n — 1
horfi yazilir.

Sifrloma zamani birinci satirde ilkin motn, ikinci sotirdo onun altindan iso acar soziin horflori
yazilir. Acgar s6zilin uzunlugu ilkin matnin uzunlugundan qisa olarsa, onda agar s6z tokrarlanir. Birinci
satir tortib olunmus cadvalin siitununun, ikinci isa satrinin gostaricisi olaraq qabul edilir. Satir vo siitunun
kosismosindo duran horf sifr kimi gotiiriiliir.

Azarbaycan olifbasi {iciin Vijiner codvali agagidaki sokildo olar (Codval 2).

Cadval 2

Azarbaycan slifbasi ii¢iin Vijiner cadvali
A B C C D v Y Z
A A B C C D \Y Y Z
B V4 B C C D U \Y% Y
Cc| Y|z |B|C]|C u|lU |V
C A% Y Z B C T U 0]
D|U|V]|Y | Z | B S T | U
\Y% C D E O F A B C
Y C C D E o Z A B
Z B C C D E Y Z A

Mosalon, “SILAH” acar sozii ilo “KRIPTOQRAFIYA” motni asagidaki sokildo sifrlonir:

=
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>

[lkin matn K R I P T 0 Q
Acar sozii S I L S I L A H S I L
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Vijiner sifrinin bagqa bir variantinda ilkin motn vo agar soziin sira ndmralori n moduluna goro
toplanilir. Alinan adado uygun simvol sifr kimi gotiiriiliir.
Vijiner sifrininin sifrlomo vo desifrlomas omoliyyatini (5) va (6) diisturlar soklindo yazmagq olar:

Ci = (M; + k(i modm)) modn, Q)
M; = (C; — k(i modm)) mod n . (6)

Burada, C — gondorilon sifrlonmis kontenti, M — moxfi malumatin motnini, k — acar sézii, m —
acarin uzunlugunu, i — iso ilkin motn, agar vo sifrdo simvollarin yerlosmo némrosini ifado edir.

Vijiner sifri Sezar sifrinin tokmillogdirilmis formasi hesab olunur. Ciinki m = 1 oldugu zaman
sifrloma avtomatik olaraq Sezar qaydasina cevrilir.

Vijiner sifrinin digor bir modifikasiyasinda iso agar qisminds toroflorin (géndoron vo alan) hor
ikisinda olan miioyyan bir kitabin matnindon fragment istifads olunur. Bu zaman fragmentin uzunlugu
sifrlonon molumatin uzunluguna borabor gotiriilir. Qeyd olunmalidir ki, gondorilon sifrlonmis
molumatin ovvaling sifrlomo acarinin kitabin hansi hissesindon gotiiriildiiylinii gostoran bir ciit adod
olava edilir. Birinci odad kitabin sohifasini, ikinci adod iso homin sohifods sotrin ndmrasini gostarir. O
zaman agar miivafiq kitabin miioyyon olunmus sohifasi vo sohifodoki satri gostoron iki adoddon ibarot
olur.

Bu iisulun xiisusi hali kimi, “seira gora” sifrloms lisulu da mévcuddur. Sifrlomoni hoyata kegirmok
moqsadilo avvalcadon olifbanin biitiin horflori rast golinon uzun bir seir gotiiriiliir vo ya oazborlonir.
Molumatin sifrlonmasi zamani onun har bir harfi iki adadls avoz olunur. Bu adadlarin birincisi hamin
harfin rast galindiyi satri, ikincisi iso satirdoki sirasini1 gostorir [4, s.189].

Sifrloms tisullarindan biri do yunan yazigisi Polibiya moxsusdur. Onun sifri ¢oxalifbali ovozetmo
prinsipino asaslanir. Bels ki, yunan slifbasi ovvalca 5x5 dl¢iilii kvadrat codvals yazilir, sonra iso ilkin
motnin har bir horfi bu kvadratda tapilir vo eyni siitunda ondan asagidaki sotirdo yerloson horflo ovoz
olunur. Polibiy kvadratinin Azorbaycan olifbasina uygunlagdirilmis voziyyoti asagidaki codvaldo
gostarilib (Cadval 3).

Cadval 3

Azarbaycan slifbasi ilo diizoldilmis Polibiy codvali
A B C C D E
O F G G H X
Li | LK Q L M N
0 O P R S S
T U U \% Y Z

Cadvalda bos xanalar qalmasin deyo iki xanaya “I” vo “I”, eloco do “J” vo K” herflori birlikdo
yazilib. Beloliklo, olifbadaki horflorin sayma goro cadval bes satir vo alt1 siitundan ibrat olub.

Azorbaycan olifbasina uygunlasdirilmis Polibiy cadvali ilo “HORB” soziinii sifrlosok “MIVF” va
ya “MIVF” soklindo sifr aldo edilir. Desifrloma zamani olifba acar rolunu oynayan diizbucaqlmnmn i¢ino
yazildigdan sonra sifrin eyni siitunda, lakin bir adoed yuxaridaki sotirdon miivafiq horflor gotiirtilorok
ilkin moatn barpa olunur.

Polibiy codvalins asason, sifrloma zamani, ilkin motnin simvollar1 slifba sirasi boyunca miioyyon
gadaer siirtigdiiriilmiis olur. Bu zaman olifbanin simvollar1 doyismoz olaraq qaldigina gora toroflor bir-
birins yalniz sifralonmis motni vo acar simvolu (siirlisms addimini) da 6tiirs bilorlor.

Yunanlar vo romalilar gizli olags iiclin sifrlomonin digor bir iisulu kimi olifbanin harflori ilo
doldurulmus vo ndomrslonmis Polibiy kvadratindan istifado edirdilor. Belo ki, olifbanin horflori ilo
doldurulmus Polibiy kvadratinin sotir va siitunlari 1-don 5-dok némrolonir. Matnin sifrlonmosi {igiin
onun horflari kvadratda tapilir vo harfin ovazino onun yerlogdiyi sotrin vo siitunun némralar ciitii yazilir.
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Bu iisul da avazetms sifrlori sinfins aiddir. Sifrin agar1 siitunlari va satirlori ndmralonmis kvadrat hesab
olunur. Siftr iso ilkin motn horflorinin mévgelorine uygun sotir va siitunlarin ndémroalorindon diizoldilmis
ikirogomli adadlordon ibarat olur.

Mosolon, Azarbaycan olifbasi ilo diizoldilmis, satir vo siitunlari némroalonmis Polibiy cadvoalino
baxaq (Cadval 4).

Cadval 4
Azarbaycan slifbasi ils diizaldilmis va satir va siitunlar1 nomralonmis Polibiy cadvali
1 2 3 4 5 6
1 A B C C D E
2 O F G G H X
3 L i J,K Q L M N
4 O ¢} P R S S
5 T U U \% Y Z

Cadvolo asason, “KRIPTOQRAFIYA” soziiniin sifrkodu “32 44 31 43 51 41 33 44 11 22 31 55
11” olar.

Miiasir kriptoqrafik metodlar

Kompiiter texnikasinin yaranmasi vo totbiqi ilo olaqadar 6ton osrin 70-ci illorindon baglayaraq
kriptografiya yeni morholoya qodom qoydu. Belo ki, IT-nin meydana golmasi kompiiterdon istifado
etmoklo miiasir kriptoqrafik metodlarin yaranmasi klassik “ollo” vo ya mexaniki sifrlomo tisullarina
nisbaton dofalorlo yiiksok kriptoqrafik davamliligi vo siiroti tomin etdi. Eyni zamanda, biitiin sahalordo
oldugu kimi bu sahads ds siiratli inkigaf prosesi bas verdi. Nozars alsaq ki, zaman-zaman toklif olunan
sifrlomo {isullar tatbiq sahasindon vo miiasir IT texniki tominatin imkanlarindan ¢ixis edorak ziindon
ovval mdvcud olan iisullarin ¢catigmayan cohatlorinin aradan galdirilmasina yonaldilmisdir, burada son
illords dorc olunmus miiasir kriptoqrafik metodlarin tohlili ilo kifaystlona bilarik.

S.Udepal vo G.Upasnanmn [7]-do toklif etdiyi sifrlomo iisulu ASCII codvoline osaslanir. Ilkin
moatnin ASCII codvalindoki giymotlori gétiiriilorok onlar arasinda an kicik giymot tapilir. Ilkin motnin
ASCII giymetlorinin har biri ilo aralarindaki on kigik qiymat arasinda modul omsliyyati icra olunur.
Alian naticolorden hor hansi biri 16-dan boyiik olarsa, onda hamin qiymoto 16 ilo modul omoliyyati
totbiq edilir vo homin giymatin ilkin matndoki mévqeyi yaddasda saxlanilir. Sonra 4 simvoldan ibarot
acar generasiya olunur vo agarin ASCII coadvalindoki qiymatlori arasindan on ki¢iyi gotiiriiliir. Bu dofa
acarin ASCII giymeatlorinin hor biri ils on kigik qiymat arasinda modul amaliyyati icra olunur. Yekun
acar1 aldo etmok tigiin ilkin matnin modul amoliyyati icra edilmis qiymaotlori ilo modul omoliyyati icra
edilmis acar qiymotlori toplanilir. Novboti addimda ilkin motnin modul omoaliyyati icra edilmis
qiymatlori ilo yekun agarin qiymatlori comlonir. ©lds edilmis qiymatlorin miivafiq ASCII simvolu sifr
kimi gotiiriiliir. ASCII cadvalindon alds edilmis naticays uygun simvol gotiiriiliir.

Sifrlonmis moatni desifrlomak {i¢iin proses asagidaki qaydada yerina yetirilir;

Sifr daxil edilir vo mini-sifr tapilir. Sifr vo mini-sifrin ASCII codvelindoki qiymotlori gotiiriiliir.
Yekun acarin ASCII cadvalindoki qiymatlori tapilir vo onlarin arasindan on kiciyi gotiiriiliir. Sifr vo
yekun acarin ASCII qiymatlori arasindaki forq tapilir vo yaddasda saxlanilan mévqgedoki giymaotin
lizorino 16 slava edilir. Mini-sifr forqle toplanilaraq ilkin matnin ASCII cadvslindaki qiymatlori aldo
olunur. Homin giymatlora uygun simvollar goétiiriilorok ilkin matn olds edilir.

A.B.Pagayev torofindon [2]-do toklif olunan metodda latin vo kiril slifbalarinin boyiik vo kigik
horflori, Azorbaycan olifbasinin ingilis olifbasinda olmayan harflori, eloco do durgu isarslorindon
(klaviaturada mdvcud ola simvollardan) ibarat 178 element saxlayan simvoltipli massiv olifba kimi tortib
olunur. Bir qayda olaraq, sifrlomok vo desifrlomok iigiin istifado olunan agar séziin uzunlugu sifrlonon
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moatnin uzunlugundan kigik gotiiriiliir. Motn vo agar soziin simvollarinin massivdoki elementlorino uygun
olaraq, indekslori ardicilligla tapilir vo toplanilir. Alinan adod 178-don kigikdirso, massivdo uygun
indekso malik element, oks halda iso alinan adoddon 178 ¢ixilaraq forgo uygun indekso malik element
sifr kimi gotiiriiliir. Matnin har bir sonraki simvolunu sifrlomok {i¢iin acar s6ziin névbati simvolundan
istifads edilir vo bu proses agar s6ziin sonuncu simvoluna gador davam edir. Matnin sifrlonmasini davam
etdirmok iiclin yenidon acar sOziin birinci simvoluna miiraciot edilir vo proses motnin sonuncu
simvolunadok dovri olaraq davam etdirilir. Noticados, sifrlonmis simvollar ardicillig1 oldo edilir.

Sifrlonmis moatni desifrlomak {i¢ilin proses oksine yerina yetirilir:

— sifrlonmis motndoki vo agar sézdo istirak edon simvollarin massivdoki elementlora uygun
indekslori tapilir;

— sifrlonmis s6zds istirak edon simvolun massivdoki elements uygun indeksi acar sdzdo istirak
edon simvolun massivdoki elemento uygun indeksindon boyiikdiirse, indekslor ¢ixilir;

— forq manfi adoaddirss, onun iizorino 178 olavs olunur;

— alinan odod agar s6zdoki simvolun massivdoki elemento uygun indeksindon ¢ixilir.

Bu proses acar soziin sonuncu simvoluna godor davam edir. Sifrlonmis motnin hor bir sonraki
simvolunu desifrlomok ii¢iin isa acar soziin ilk simvolundan baslanilir va naticads ilkin matn alinir.

A.B.Pagayevin digar moqalosindo [2]-da toklif olunan alqoritmin agarlari tam sayma qaydasi vo
tezliklorin analizi metodlarin totbiq edorok kriptoanalizi ¢otinlogdirmok mogsodilo onun bir
modifikasiyas1 verilir vo naticodo alinan alqoritmin miirokkobliyi giymetlondirilir [8]. Bu mogsadlo
olifbanin istenilon simvollarindan diizeldilmis vo yalniz sonunda bir bosluq olan simvollar ardicillig
“motn-olave” soklindo gotiiriiliir. Sifrlomo alqoritminin modifikasiyasi osas motno miisyyan “parazit”
moatn-alavalarin daxil edilmasini nozards tutur. Bu alavalar elo daxil olunur ki, desifrloma zamani onlari
asanligla silmok miimkiin olsun. ©lavanin yerindon asili olaraq, “parazit” simvollarin say1 miioyyan
haddo miioyyonlogdirilon natural adoadlorlo ifado olunur. Daha sonra [2]-do toklif olunan alqoritma
miivafiq olaraq sifrlomo hoyata kegirilir. Beloliklo, baglangic matn monasina gérs onunla heg bir olaqosi
olmayan tosadiifi alavolorlo tamamlanir.

Desifrlomo zamani [2]-doki alqoritmin totbiqi ilo molumatin ilkin desifrlonmasi hoyata kegirilir.
Sonra isa, birinci mévqgedon baslayaraq, hor bir tokndmrali mévqelards duran biitiin slavalar silinir.

Z.Alqgad torafindon toklif olunan metodda rongli sokilin piksellorinin mévqelarina (satir, siitun vo
kanal ndmrasi) asason, sifrlomo masalosine baxilir [9]. Bunun {i¢iin avvalco maxfi sokil segilir. Motnin
har horfi ii¢lin: ASCII codvaling uygun olan qiymot alds edilir, gokilds ilk rast golinen kodun mévqeyi
gotiiriiliir vo mévgenin miivafiq qiymeatlori sifr kimi kod matrisino yigilir.

Desifrloms omoliyyati zamam kod matrisindo olan mdvge molumatlart oxunaraq sokildoki
piksellora uygun simvollar vasitosilo matn barpa edilir.

S.E.Ghrare, H.A.Barghi vo N.R.Madi [10]-da sifrlonmis gizli simmetrik agara asason, yeni
sifrlomo metodu toklif edir. Belo ki, agar ilkin matno asason, generasiya olunur vo sifrin ig¢orisindo
gizladilorok gars1 torofo gondorilir. Bu metodla acarin qarsi torofo gatdirilmast problemi hall olunur.
Acarin generasiyasi ligiin avvalcs ilkin motn iki yers boliinarok K; vo K,-ys monimsadilir. Agarlar bir-
birlori vasitosils sifrlonir vo alinan naticads yekun agar K oldo edilir. K ilkin matnin yarisina borabar
olur. ilkin motn sifrlonir va sifrin igorisinda gizlodilir. Qars1 toraf avvalco sifrmotndon agar1 ayirir vo
desifrlomo omoliyyatim1 apararaq ilkin motni oldo edir. Sifrlomo vo desifrlomo omoliyyati asagidaki
qayda da yerins yetirilir:

C =EK,M)=(M+K)mod 26 , 7)
M=D(K,C)=(M —K)mod 26 . (®)

Burada, C — gondorilon sifrlonmis kontenti, M — moxfi molumatin motnini, E vo D —uygun olaraq
sifrlomo va desifrlomo alqoritmlorini, K — iso agar sozii ifados edir.

V.K.Mittal vo M.Mukhija 2019-cu ildo Vijiner sifrinin modifikasiya olunmus variant1 toklif
etmiglor [11].
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Burada, slifbanin horflarinin sayima barbar 6l¢iido yaradilmig klassik kvadrat codvaldon istifado
edilmir. ©vozindo moatndoki bosluglarin da sifrlonmosi iiglin xiisusi simvol olava edilorok olifba
tokmillogdirilir vo cadval yalmiz sokkiz sotirdon ibarat olur. ©lava olaraq, codvoldoki sotirlor birdon
sokkizodok, siitunlar iso sifirdan (n — 1)-dok némralonir. Burada, n — tokmillogsmis olifbanin giiciidiir.
Sifrlomo zamani sotirdon motnin vo agarin uygun simvollarinin siitundaki nomroalori tapilarag n
moduluna gors toplanilir. Hor bir simvol iiclin ndvbati satirdon istifads edilir vo sonuncu satirdon sonra
moatnin sonunadok sifrloma bitonadok satirlor dovri olaraq tokrarlanir. Desifrlomo zamani iso hor sotirdon
sifrin vo agar s6ziin uygun simvolunun siitundaki némrolori tapilaraq n moduluna géra ¢ixilir vo motn
oldo edilir.

Natica

Motnlorin kriptoqrafik miihafizo maosolosi ilo bagl irali siirilon toloblor vo informasiya
texnologiyalarinin imkanlarindan asili olaraq sifrlomonin miixtolif aspektlorino diqqgat yetirilmisdir.

Bu aspektlor sirasinda birinci yerds sifrlomo alqoritmi dayanir. Sezar alqoritmi vo onun sado
analoglart simvollarin eyni qodor sliriisdiiriilmosi ilo hoyata kecirilirdi vo miimkiin sifrloms
variantlarinin say1 olifbanin giicii ilo ekvivalent idi. Agar séziin uzunlugunun birden ¢ox olmasi motnin
sifrlonmis variantlariin saymin olifba giiciiniin faktoriali ilo hesablanmasma gotirdi. Olifba
ardicilligimin doyisdirilmosi sifrlonmis variantlarinin sayini1 kvadrata yiikssltdi. Lakin biitiin bu sifrloms
tisullar1 kripto-hiicumlara qars1 zoif dayaniqliliq niimayis etdirir. Belo ki, kripto-hiicum toskil edonlorin
arsenalinda osason asagidaki iki tisul movcuddur: acarlar1 tam sayma qaydasi vo tezliklorin analizi
metodu. Miiasir kompiiter vasitolori iso ¢oxsayli variantlart mohdud miiddotlordos saya bilir. Ona goro do
sonraki morhalalordo sifrlomo iisullar1 sirasina blokla sifrlomo, sifrlomo zamanm olifbalarin
dayisdirilmasi, matnlors slavalarin (parazit ifadslorin) daxil edilmasi va s. bas verdi.

Bunlar1 nozars alaraq, hesab etmok olar ki, motnlorin sifrlonmasi vo miiasir informasiya kanallari
ilo otliriilmasi zamani kripto-hiicumlara qars1 dayaniqligi tomin etmok {i¢iin miixtalif yanasmalar
0ziindo oks etdiron hibrid sifrloms tisulunun totbigi mogsedsuygundur.
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AHHOTaNUA
OcHOBHBIC NPUHLUMIIBI PEATN3ANMA METOA0B M (PPOBAHUS TEKCTA
®apman Mamenos

B crathe nma€rcst kpaTkuii 0030p KIIACCHUYECKUX W COBPEMEHHBIX AJITOPUTMOB MIH(POBAHMUS,
U3BSICHSIETCS Ha MPUMEpax MPUHLIUIBI UX MPUMEHEHHS U 00CYKIAaeTCs CTETIeHb CIOKHOCTH METO/I0B
mmdpoBaHus. A TakKe H3II0KEHBI AITOPUTMBI BCTPEYAIOIIUECS B TIOCIEAHEE BpPEeMs B HaydHOU
JUTEpaType NpO COBPEMEHHBIE aJrOPUTMBI KOJUPOBAaHUS TEKCTOB. MCmonb3ysi BO3MOXHOCTH
COBPEMEHHBIX KOMIIBIOTEPHBIX TEXHOJIOTUH, PEKOMEHAYETCS MTPH CO3/1aHUU HOBBIX METOIOB THOPHUIHOE
TEKCTOBOE MHU(POBAHUE.

KaroueBble cioBa: kiaccuyeckas Kpunrorpagusi, COBpeMEHHas KpUNTOrpadus, aaropuTM,
CUMMETpUYHOe WHM(poBaHue, MHU(poBaHUE TeKcTa, HIM(PBI 3aMeHbl, OAHOATI(pABUTHOE HIUDPHI,
MHOT0aN1()aBUTHOE IMIU(PHIL.

Abstract
Basic principles of implementation methods of text encryption
Farman Mammadov

The article provides a brief overview of classical and modern encryption algorithms, explains their
application principles, and discusses the degree of complexity of encryption methods. There is also an
overview of modern algorithms for the decoding of texts that have been used recently in scientific
literature. It is recommended that new methods for encrypting texts should be made by hybrid methods
using modern computer technologies.

Keywords: classical cryptography, modern cryptography, algorithm, symmetric encryption, text
encryption, subtitution ciphers, monoalphabetic ciphers, multialphabetic ciphers.
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