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Xiilasa. Mogalads Tirkiye Respublikasinda kriptologiyanin yaranmasi va inkisaf tarixi, bu sahado
calisan qurumlar vo onlarin faaliyyat istigamotlari, eloca do yerino yetirilon togkilati vo elmi iglorin genis
tohlili aparilir. Bundan olavo, 6lkomizdo kriptografiya elminin inkisaf etdirilmosi moqsadilo qardas
Olkonin tocriibosi Gyronilir, ondan faydalanmanin yollar1 aragdirilir vo omokdagliq perspektivlori
miloyyonlosdirilir.
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Giris

Informasiya kommunikasiya texnologiyalar1 (IKT) sonayesi informasiya tohliikosizliyinin, asason
do informasiyanin qorunmasi ii¢iin hom dovlot, hom do 6zal sektorun maraqlarindan cixis edorok
miixtolif yanasmalar toklif edir. Miiasir IKT-ya inteqrasiya soraitindo ddvlot, comiyyet, biznes
strukturlar1 vo fordlor kiberfozada informasiya vo onun monboyinin haqiqiliyi, elektron xidmotlordon
tohliikasiz istifado, fordi molumatlarin qorunmasi, verilonlorin tamligi vo konfidensiallig1 sahosindo
kritik problemlorlo qarsilagir. Yeni kibertohdidlorin meydana ¢ixdigi vo tokamiil etdiyi bir vaxtda
olkalorin global kibertohdidlors qarsi ¢evik, operativ kibertohliikasizlik strategiyalarina malik olmasi
miihiim ohomiyyat kosb edir [1].

Bu giin diinyada IKT-nin, xiisuson, internetin tosiri ilo global rogemsal miihitin, virtual
miinasibatlorin formalagmasi vo inkisafi prosesi gedir. Dovlot idaragiliyi, iqtisadi foaliyyat sferalari, elm-
tohsil sistemi, informasiya-kommunikasiya miihiti soxsi vo moigot hoyatini ohato edon biitlin sahalor {izro
miinasibatlor anonavi miithitdon virtual miihits transformasiya olunur. Son bir ne¢s onillikds internetin
genis istifadosi sayosinde insanlari, togkilatlar1 vo dovlstlari birlogdiren, onlar1 bir-birindon asili edon
global kiberfoza formalagmigdir [2]. Hotta bozi miitoxassislor torafindon III Diinya miiharibosinin
kibermiihariba olacagi belo geyd edilmokdaodir. Bir ¢cox 6lka va sirkotlor artiq kibertohliikosizlik tizro
yiiksokdoracali miitoxassislorin hazirlanmasi prosesino start vermisdir. Bozi sirkotlor iso miivafiq islor
gorliir vo hor giin artan yeni kibertohdidloro qars1 “kibertohliikasizlik” {izro yeni sertifikatlarin
verilmosino baglamigdir [3]. Zaman kecdikco kiberfozada tohliikasizliyin tomin edilmasi magsadilo
dovlatlor arasinda beynolxalq koordinasiyaya da ehtiyac artir.

Diinyada coroyan edon proseslor bir daha gostorir ki, hazirda informasiya mokanina nozarati
giiclondirmoklo informasiya resurslarinin miihafizosi ugrunda miibarizonin aparilmasi aktual
masololordondir. Bir ¢cox dovlotlor 6z veotondaslar1 vo iqtisadi maraqlarinin tohliikasizliyi ilo yanasi,
madoani vo manavi dayarlarini qoruyub saxlamaq maqgsadils xiisusi todbirlor gormoak macburiyystindadir
[4]. Diinyada informasiya tohliikasizliyinin etibarli tomin edilmesi dovlstlorin six emokdashigim talob
edir [2]. Lakin bu sahado dovlotlorin somorali omokdagligi licilin strateji maraqglarini da nozors almaqla,
onlarin hazirki voziyyatinin dyronilmosi mithiim shomiyyat kosb edir.

Informasiya resurslarma qarst yonalmis tohdidlorin qarsisim1 almaq iiciin informasiyanin
gizliliyinin tomin edilmasi vacibdir. Dovlat informasiya sistemlori vo ehtiyatlarinin yaradilmasi, idars
olunmasi, qarsiligh slagslondirilmasi, inteqrasiyast va tohliikssizliyinin effektiv qorunmasinin tomin
edilmosi mogsadilo milli kriptoqrafiya siyasoti formalagdirilmalidir. Kriptografiya, osason, dovlot
sirlorinin qorunmasi zamani istifade olundugundan dovlotlorarasi rogabat vo miinaqisolordo shomiyyatli
rola malikdir. Bazi miislliflorin yanasmalarinda kriptografiya niive silah1 va raket texnologiyalar ilo
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birgo giiclii dovlotin simvolu hesab edilir [5]. 1996-c1 ildon foaliyyot gdstoron Vaasenaar sazisi ilo
kriptoqrafik miihafizo vasitolori silah sistemlorino aid edilmisdir (hazirda sazisdo 42 6lks istiraki edir vo
onlar ixrac edilon mallarin icazasiz dovriyyasinin qarsisinin alinmasi magsadils “Vasito, texnologiya vo
silahlarin ikili istifadasi siyahisi”n1 miioyyanlosdirirlor) [6]. Qloballagan diinyada giiclii kriptoqrafiya da
bir ne¢o dovlotin inhisarindadir. Mistaqilliyini yeni qazanmis vo inkisaf etmokds olan dlkolords
kriptografiya sahasindo yetorli tocriibs va kadr potensiali yoxdur, miivafiq elmi-tadqiqatlar aparilmir vo
bu sahoado aparat-program vasitolorinin istehsali miiasir taloblore uygun deyil [5]. Olkomizds bu saho
iizro xiisusi tacriibayo vo foaliyyatlori genis tohliletmo bacarigina malik kadrlarin hazirlanmasina ehtiyac
vardir.

Miistoqilliyimizin ilk illorinden etibaran Tiirkiye Respublikasi il biitiin sahslords, eloco do elm
sahasindo hortorofli omokdasliq edilmis vo boyiik ugurlar qazanilmigdir. Qardas 6lkonin kriptoqrafiya
sahosindo tocriibosini Oyronmok, goriilmiis islorlo tanis olmaq, ondan faydalanmanin yollarimi
aragdirmaq vo omokdasliq perspektivlorini miioyyanlosdirmok moqalonin osas mogsodini togkil edir.

Tiirkiys Respublikasinda kriptoqrafiya sahasing tohfs veran qurumlar

Kriptoqrafiya qadim elm olsa da, XX asrin 60-c1 illorinin sonlarinda onun bank sisteminds totbiqi
ilo ictimaiyyot torofindon agiq sokilds istifadesine baglanilmigdir [5]. Qardas Tiirkiye Respublikasinda
mitoxassislor, demok olar ki, kriptografiyanin meydana c¢ixmasi ilo eyni vaxtda aragdirmalara
baslayiblar. Hazirda Tiirkiyads kriptoqrafiya ilo bagh arasdirmalar rosmi soviyyads aparilir vo Tiirkiys
Respublikas1 Miidafio Sonayesi Komitosi (Savunma Sanayii Baskanligi — SSB) ilo omokdasliq
cor¢ivasindo 10-a yaxin miiossisa kriptografik cihazlarin hazirlanmasi vo todqigati ilo mosgul olur. SSB-
nin 1000-don artiq sirkst, todqiqat miiossisalori vo universitetlorin calb olundugu boyiik bir todqiqat
potensiali vardir. Eyni zamanda, Tiirkiyonin miidafio sonayesi 6lko miqyasinda mohsul va texnologiya
istehsali, eloco do tokmillogdirilmasi istiqgamotindo an bdyiik sarmayo qoyan sektordur [7].

Tiirkiyo Elmi vo Texnoloji Arasdirma Qurumunun (7iirkiye Bilimsel ve Teknolojik Arastirma
Kurumu — TUBITAK) torkibindo foaliyyat gostoron Informasiya vo Moelumat Tohliikosizliyi Innovasiya
Texnologiyalar1 Arasdirma Morkozinin (Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi
— BILGEM) Milli Elektronika vo Kriptoqrafiya Todqiqatlar Institutu (Ulusal Elektronik ve Kriptoloji
Arastirma  Enstitiisi — UEKAE) SSB ilo omokdaslig edon miiossisolordondir [8]. Tiirkiya
Respublikasinda kriptologiya elminin yaranmasi vo inkisafi, demoak olar ki, bu qurumun ad1 ilo bagh
olmusdur. Institutun ilkin tomali 1968-ci ilden Orta Sorq Texniki Universitetinda (Orta Dogu Teknik
Universitesi) foaliyyat gdstoron Elektronika Toadqigatlar1 Bolmosinda bes todgiqatgidan ibarat qrupun
1972-ci ildo Qabzeds yerloson Marmara Elm vo Senaye Arasdirma Institutunun torkibino verilmosi ilo
goyulmugdur. Qurumun foaliyyst sahosinin genisliyi nozoro alinaraq, 1991-ci ildon Elektronika vo
Yarimkecirici Teknologiyalar1 Bélmosi adlandirilmigdir. B6lmo torkibindo goriilon islor 1995-ci ildon
Milli Elektronika vo Kriptografiya Todgiqatlar Institutu (UEKAE) ad1 altinda hoyata kegirilir. 1997-ci
ildon Institutun terkibinde Kriptoanaliz Morkozi tasis olunub va o, Tiirkiys Silahl1 Qiivvalerinin (7.SK)
soboka tohliikesizliyi vo agarlarin idaro olunmasi mosslalorine cavabdehdir. 1998-ci ildon UEKAE
TUBITAK-n torkibino kegmisdir [9].

UEKAE Tirkiyoadoki strateji qurumlarin ehtiyaci olan informasiya tohliikesizliyi vo elektronik
sistemlorin layiholondirilmosi istiqamotindo foaliyyat gostorir. 40 ilden artiq tocriibesi olan Institut
informasiya tohliikosizliyi sahosindo texnoloji asililigt azaltmaq magsadilo dovlotin - kritik
infrastrukturlarinin ehtiyac duydugu cihazlarin islonmosini hoayata kegirir, miiasir laboratoriyalar, test
sistemlori, elmi iisullar vo son texnologiyalardan istifado etmoklo beynolxalq standartlara uygun
yiiksokkeyfiyyatli mohsullar toklif edir [10].

BILGEM kriptoqrafiya, eloco do IKT sahosindos Tiirkiys miqyasinda bir ¢ox ilklors imza atnmsdur.
Bunlarin bazilori asagida gostorilmisdir [11]:

— mikrocip va kriptocip istehsali;

— horbi vo miilki sos vo motn sifrlomo provayderi;

— tohliikasiz horbi mesajlasma provayderi;
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— peyk sifrlomo modulu provayderi;

— Umumi a¢1q acar infrastrukturu;

— elektron imza sistemi provayderi vo s.

Umumiyyaetlo, TUBITAK layihalori asasinda kriptoqrafiya istiqamotinda gdriilon islorin naticosi
olaraq moxfi rabito vasitalori, kriptoqrafik acar idaroetmas sistemlori, agilli kart vo soxsiyyat tosdigloma
sistemlori, elektron sertifikatlarin idaro edilmaesi sistemlori saholorindo miixtolif cihazlar, qurgular vo
hallor Tiirkiys vo diinyanin forqli 6lkslorinin, o ciimlodon NATO-nun kritik infrastrukturlarinda istifado
olunur [9, 11].

Kriptologiya ilo yanasi, biitovliikdo informasiya tohliikesizliyi sohasine bdyiik tohfo veran
toskilatlardan biri do Informasiya Tohliikesizliyi Darnoyidir (Bilgi Giivenligi Dernegi). Darnok 2007-ci
ildon foaliyyot gostorir vo mogsadi informasiya tohliikasizliyi sahasindo comiyyatin biitiin tobogalorini
fordi, toskilati vo milli saviyyado gdzlonilon risklor barodo malumatlandirmagq, onlarin bilgi soviyyasini
artirmaq, diinyada bas veran texnoloji inkisaf barodo 6lko ictimaiyyatini vo akademik dairolori vaxtinda
xobordar etmok, eloco do milli texnologiyalarin yaradilmasi vo inkisafina t6hfo vermokdir. Togkilatin
hadofi iso informasiya tohliikasizliyi sahosindo diinya va yerli saviyyads torafsiz, etibarli vo foal bir milli
qeyri-hokumaot toskilatt olmaqdir. Hazirda toskilatin 120 fordi, 19 hiiquqi tizvii vardir vo dornayin
biidcasi onlarm illik tizvliik haqqi, eloca do digor ianalor hesabina formalasir. Buna baxmayaraq, dornak,
toskil etdiyi tadbirleri pulsuz vo biitlin ictimaiyyats agiq sokilds hoyata kegirir. Darnoyin asas foaliyyat
saholori konfrans, simpozium, is¢i goriisler, tolimlor kegirmok, hesabat vo elmi tohlillor dorc etmokdir.
Informasiya Tohliikesizliyi Darnoyi Beynolxalq informasiya tohliikasizliyi vo kriptologiya konfransinin
(ISCTurkey) osas toskilat¢ist hesab olunur [12].

ISCTurkey 2006-c1 ildon baslayaraq hor il kegirilon vo iimumilikde informasiya tohliikasizliyi
sahasi ilo maraqlanan tolobo vo todqiqatcilari, eloco do sonaye sirkotlori vo ictimaiyyat niimayandoslorini
bir araya gotiron boyiik bir todbirdir [13]. Yarandig1 giindon konfransin osas toskilatgilart Tiirkiyonin
Informasiya Tohliikesizliyi Dornayi (Bilgi Giivenligi Dernegi), Qazi Universiteti, Orta Sorq Texniki
Universiteti (Orta Dogu Teknik Universitesi), Informasiya Texnologiyalar1 vo Kommunikasiya Qurumu
(Bilgi Teknolojileri ve Iletisim Kurumu) olmusdur. Vaxt kegdikco Istanbul Texniki Universiteti vo
Noqliyyat, Daniz¢ilik vo Rabito Nazirliyi (Ulastirma, Denizcilik ve Haberlesme Bakanligr) do toskilatet
vo dostokgilor arasina qatilmisdir. ISCTurkey konfranst beynolxalq soviyyado Avropa Birliyi
Kibertohliikasizlik Agentliyi (ENISA) torafindon do dastoklonir vo har ilin oktyabr ayinda yayimlanmasi
nazords tutulan Avropa Kibertohliikasizlik Ayligi (European Cybersecurity Month) platformasinda yer
alir [14].

Koc¢ Universitetinin noazdindo foaliyyst gostoron Kriptoqrafiya, Tohliikesizlik vo Gizlilik
Tadqiqatlart Qrupu (KTGTQ) Alptekin Kiipcii torofindon 2010-cu ilde qurulmusdur. Mogsad miiasir
texnologiyalarin inkisafina fayda vermok, xalqlari, 6zl togobbiisciilori vo solahiyyatli idaragilori bu
sahado olan texnologiyalarla molumatlandirmaqdir. Qrup bulud texnologiyasi, bulud hesablama vo
saxlama (depolama) sistemlori, kooperativ molumat bazalari, sifrlomo, blokceyn (blokchain)
texnologiyasi, kripto 6donig vasitolori, agiq agar sistemlori, sosial gobokolor, gizliliyi qoruyan
soxsilosdirma vo reklam sistemleri, Tiirkiye Respublikasinin fordi mslumatlarin qorunmasi haqqinda
ganununa (Kisisel Verilerin Korunmasi Kanunu — KVKK) uygunluq tigiin kriptoqrafiya, P2P (peer-2-
peer — toroflor arasinda birbaga — vasitosiz) sobakolords tohliikosizlik, masin dyronmasi va s. sahalordo
aragdirmalarla moggul olur [15]. A .Kiipgiiniin birgo istirak¢iligi ilo hazirlanan layiholor sirasinda: saboka
osashi autentikasiya (yoxlanilma); sosial gobokolordo moxfiliyin qorunmasi; dinamik axtarisa vo
diizolisloro imkan veron sifrlomo alqoritmi; buludda genetik autentikasiya, eloco do hesablama vo
saxlama (depolama) sistemlori; daxili serverdon konarda (masolon, buludda) yerloson molumat bazasinin
tohliikasizliyinin tomin edilmosi; ikitorafli paylasim vo miixtalif kriptoqrafik hiicumlar kimi islors
miivafiq patentlorin oldo edilmosini gostormok olar. Patenti almmus layiholorin bir negasi TUBITAK
torofindon do dostoklonmigdir [16]. Qrup torafindon beynolxalq konfranslar, seminarlar vo miixtolif
goriiglorin toskili, kegirilmasi vo ya dostoklonmasi da hayata kegirilir [17].
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Kriptoqrafiya sahasino goriilmiis bazi islorin tahlili

Tiirkiyoli miitoxassislor torafindon yerino yetirilmis bazi islorin tohlili asagida verilmisdir.

M.Etemad vo A .Kiipgii [18]-do aciq acarli infrastrukturlarda yeni vo effektiv agar autentikasiya
xidmoti (key authentication service — KAS) toklif edirlor. Bu zaman server torofi giivonli xobarlosma
monboyi kimi istifade olunur vo forz edilir ki, serverlor arasinda togqqusma bas vermir. KAS biitiin
istifadagi agarlarini ayri-ayriliqda “hes zonciri” soklindo saxlayir vo har zaman zoncirin son halgasini
serverlor arasinda paylasir. Xidmeat, istifadogilori inandirir ki, ikimonaliliq bag vermir, serverlor onlar
iiciin eyni goriiniisii tomin edir. Istifadeci acarlarmin ayri-ayriligda saxlanilmasi server vo kliyent
arasinda hesablamalarin migdarini vo komunikasiya miiddstini ciddi sokilds asag1 salir ki, bu da K4S-1n
cox effektiv aciq acarli autentikasiya tisulu oldugunu ifados edir.

M.Etemad vo A.Kiipgii [19]-do badniyyatlilorin hiicumlarina qars1 tohliikesizlik sistemini
uygunlagdiran, yoxlanila bilon, dinamik axtaris imkanina malik simmetrik sifrlomo sxemi toklif edirlor.
Toklif edilon sxem irihocmli fayllarla is zamani1 hom effektivdir, hom fayllarin olavs edilms vo silinma
imkan1 var, hom do fayl modifikasiyalarin1 dostokloyir. Isin osas konstruksiyasinin tohliikesizlik
parametrlorino miisbot cavab vermaesi ixtiyari orakl (random oracle model — ROM) vo standart
tohliikasizlik modelindo isbat edilmisdir. Sxemin yoxlanislart gostormisdir ki, sifrlonmis kontentin
icorisinds axtarisg, naticolorin yoxlanilmasi ¢ox siiratlo yerina yetirilir, istifadogi torafindon tatbiqi zamani
cox kigik yaddas tolob edilir vo praktiki istifadasi alverislidir.

L.Yuan, D.McNally, A .Kiipgii [20]-do apardiqlar todgigatda fotolarin géndarilmasi zamani fardi
molumatlarin qorunmasina asaslanan agiq agar infrastrukturunda sokil qarigdirma sxemi toklif edirlor.
Sxem JPEG kodlasdirmasina malik sokillorin sifrlonmasini nazorde tutur vo JPEG fayllarin
qarisdirilmasina asaslanir. JPEG fayllarin tohliikesiz qarigsdirilmasi zamani soklin bir neco shomiyyatli
hesab olunan hissasi (masalon, soxsi fotolarda shamiyyatli hisso kimi bas nahiyasi) gotiiriiliir. Gotiiriillon
hissonin kvantlasdirilmis diskret kosinus ¢evirmasinin isarasi bir va daha ¢ox agardan istifado etmoklo
doyisdirilorak qorunur. Qorunmasi tomin olunan sifrlonmis sokil digor biitiin istifadagilor torafindon
baxila bilor. Lakin gokilin ilkin formada agilmasi yalniz lazimi moxfi acar olan torofdo miimkiindiir.
Acarlarin toroflors catdirilmasi asimmetrik sifrlomo qaydalarma yeni yanagma olan atribut osash
sifrlomo ilo hoyata kegirilir. Atribut asasl sifrloma sxemlorindo toraflorin moxfi agar1 yas, vozifo,
miinasibot vo s. kimi atributlarla olagolondirilir. Toklif edilon arxitektura “ProShare” adli iOS
platformali mobil totbiqin istifadasi ilo tadqiq olunur. Arasdirma naticasinds sosial sabokolordoe vo digor
rogamsal miihitlords sokil paylasilan zaman qorunma tomin edilir.

S.Akleylek vo M.Soysald1 [21]-ds heg bir malumat paylasilmadan ticmorhalali, qofas asaslh yeni
soxsiyyotin tosdiglonmosi sxemini toqdim edirlor. Layiho TUBITAK torafindon dostoklonmisdir.
Moqalads tohliikasizliyin forqli qofas problemloring asaslanan soxsiyyatin tosdiglonmasi sxemlori todqiq
edilir. Bununla yanasi, tohliikasiz tosdiqloma sxemloring (secure identification scheme — SIS) asaslanan
yeni bir soxsiyyatin tosdiglonmosi sxemi vo onun davamliliginin isbati verilir. Galacokds todgiqatin
genislondirilorok daha faydali soxsiyyot tosdigqlonmesi sxemlorini oldo etmok {igiin forqli qgofos
problemlarinin digar totbiq istiqgamatlorinin miioyyanlosdirilmasinds, eloco do real vaxt rejiminds igloyon
tatbiglorin qurulmasinda va imzalama sxemloarina ¢evrilmasindo istifadasi nozorda tutulur. Miislliflorin
digor todqiqatlarinda kvant hesablamalara dayaniqli vo goxvariantli kvadrat coxhadlilors asaslanan sxem
Vo ona asasan yeni imzalama sxemi do toklif edilir [22].

S.Akleylek vo M.Soysaldi [23]-ds rogemsal molumatlarin niisxslonmosi, doyisdirilmosi vo basqa
formata salinmasinin/cevrilmosinin qarsisini alaraq miollif hiiquqglarmin qorunmasi (digital rights
management — DRM) moqsadilo soxsiyyotin tosdiglonmosi protokolunu toklif edirlor. Bu layiho do
TUBITAK torofindon dostoklonmisdir. Protokol post-kvant kriptografiyasi iiciin ikincidoracali
coxdoyisanli coxhadli sistemloring asaslanir. Ovvallor movecud olan sistemlords, masalon, satin alinmig
lisenziya némrasinin basqalari torafindon istifads edilib-edilmomaosinin dyronmok miimkiin deyildi. Bu
baximdan toklif olunan protokol digarlorinden forqlonir.

M.K.Pehlivanoglu, S.Akleylek, M.T.Sakalli vo N.Duru [24]-do “CURUPIRA” ailssi
(“CURUPIRA-1”, “CURUPIRA-2"), “PRESENT”, “Piccolo”, “LED”, “PRINCE”, “KLEIN”, “PRIDE”,
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“Rectangle”, “SKINNY”, “MANTIS” yungil (lightweight) bloklarla sifrlomo alqoritmlorini, onlarin
islomosi zamani yayilma morholosinin konstruksiyasini, homginin effektivliyini tofsilatl sokildo tohlil
edirlor. ©lave olaraq, “KLEIN” vo “PRESENT” alqoritmlorinin agar generasiyast prosedurlar1 koskin
ucurum kriteriyasina (strict avalanche criterion — SAC) goro miiqayisali analiz olunur. Alqoritmlorin
SAC testi gostorir ki, onlarin zoif acar generasiyasi proseduru vo “bitlorin itkisi problemi” mdévcuddur.
Eyni zamanda, todqgiqatda bloklarla sifrloms zamani1 yayilma morhslasinin tohliikasizlik soviyyasini
miloyyon etmok li¢clin maksimum mosafoys yayilma (Maximum Distance Separable — MDS) matrisinin
multiplikativ ardicilli§inin sonlu meydanda hesablanmasina osaslanan metrik (metric) toklif olunur vo
eksperimental naticalori verilir.

S.Akleylek vo K.Seyhan [25]-da post-kvant kriptoqrafiyasina aid bircinsli olmayan kigik adad
hallinin ikitorofli imumilesdirilmasi (bilateral generalization inhomogeneous short integer solution —
Bi-GISIS) ilo yeni autentikasiya edilmis agiq acarin toraflors gondorilmasi (key exchange) sxemini toklif
edirlor. Layiho TUBITAK torofindon dostoklonmisdir. Toklif edilon sxemin kriptodavamlihigi Bi-GISIS-
in ¢otinliyino osaslanir. Bu sxemdo acarin tokrar istifado edilmosi xassosi tosadiifi toyinetmo modelindo
ikitorofli pasterizasiya metoduna (pasterizasiya metodu aldo olan informasiya ilo agarin tapilmasinin
geyri-miimkiinliiylino osaslanir) goéro tomin olunur. Autentikasiya edilmis agiq agarin toroflora
gondorilmasi sxemini oldo etmok ti¢iin forz edilon autentikasiya addimlarindan (implicit authentication
steps) istifado olunur. Sxemin kriptodavamliliq analizi, yliksok moxfiliyin tomin edildiyi Bellare-
Rogaway tohliikesizlik modelino asason aparilmisdir. Todqigatda Bi-GISIS-o osaslanan autentikasiya
edilmis agiq acar paylasimi problemins yeni perspektivdon yanasilir,

B.B.Kirlar, S.Ergiin, S.Z.Alparslan Gok vo G.-W.Weber [26]-ds kriptoqrafiya, bulud hesablama
Vo oyun nazoriyyasinin sintezindon ibarat, semantik tohliikosizlik xassasine malik, effektiv vo kompakt
altqrup izloms ifadosi (effective and compact subgroup trace representation — XTR) istifado etmoklo
yeni, somarali sifrlomo alqoritmi ilo kripto-bulud hesablama nozariyyesi toklif edirlor. Yanagsmanin
totbiqi ilo maliyys xidmatlori gdstoron sirkotlor bulud hesablamanin texniki ¢otinliklorindon yaxa
qurtarmaqla birlikds, hartorafli, genismiqyaslh va effektiv bulud strategiyasindan istifads eds bilorlor.
Sistemin qurulmasinda moagsad oyun nozoriyyasi vo maliyys iqtisadiyyati sahslorindo kriptoqrafik
vasitolordan istifads etmokls natural optimallagdirma probleminin halling tohfs vermokdir. Hesab olunur
ki, oyun nazariyyasi vo onun optimallagdirilmasi ilo kripto-bulud hesablama sisteminin iglonilmasi bulud
texnologiyasi istifadagilari tligiin alverisli miihit yaradacagq.

U.Ulker [27]-do apardign todgiqatda tiirk olifbasina uygun yeni motn sifrlonmasi alqoritmini
islomis vo horflorin islonmo tezliyi metoduna goéro onun kriptoanalizini vermisdir. Sifrlomo zamam
ovvalca daxil olunan matndaki bosluglar gotiiriilorak biitiin matna bir s6z kimi baxilir. Sonra harflorin
olifba indeksino miivafiq olaraq inversiya, olifbanin giiciino nazoron modula géra toplama omoliyyati
yerina yetirilir. Noticodo, ilkin motndo olan miixtalif horflorin sifrlonmis matnds eyni simvollarla ifado
edilmasi bag verir. Tok bir harfin birdon ¢ox harfi sifrloys bilmasi toklif olunan alqoritmin asas ideyasini
toskil edir vo horflorin iglonilmo tezliyi metoduna gora onun kriptoanalizini ¢otinlosdirir. Bu sobabdon
alqoritm iimumilikdo simmetrik agarli alqoritmlor sinfino aid edilmir. Eyni zamanda, desifrlomo
omoliyyati da ononovi sifrlomonin oks ardicilligi qaydasi ilo deyil, forgli sokilds icra edilir. Todqiqat
isindo desifrlomo omoliyyati iigiin sos komandalarinin istifadosi nozords tutulur.

N.Sugsuz, D.Tagkin, C.Taskinin [28]-do toklif etdiklori metodda MPEG formatlh video fayllarin
gismi sifrlonmosi ideyasi toqdim edilir. Axinla sifrlomo alqoritmins osaslanan iisul, videogoriintiiniin
tamaminin deyil, yalniz miioyyan olunmus hissalorinin toraflor arasinda razilagdirilmis acardan istifado
etmoklo iki moduluna gors toplama omoliyyati vasitasilo kodlasdirilmasini hoyata kegirir. Videofayllarin
hacmi moatn informasiyalara nazoran ¢ox bdyiik oldugundan onlarin sifrlonmaosi {igiin yiiksok hesablama
stiratine malik kompiiterlor talob olunur. Bu sabobdon do videonun sifrlonmo alqoritmlari qurularken
sifrlomonin siirati vo vaxtt minimuma endirilir. Toklif olunan alqoritm bu talabo asaslanaraq videoaxinda
gorilintiiniin miioyyon hissolorinin gifrlonmasi {igiin istinad némralari toyin etmaklo qismi sifrlomoni
tomin edir. Usul sifrlomo vo desifrlomonin hom vaxtini, hom siiretini, hom do sifrlonmis kontentin
hocmini xeyli asagi salir.
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N.Topaloglu, M.H.Calp, B.Tiirk [29]-do Sezar sifri, g¢oxolifbali ovozetmo sifri vo Enigma
magiinda totbiq olunan ideologiyalarin sintezindon istifado edorok moatn tipli molumatin sifrlonmosi
isulunu toklif edirlor. ©vvalco programa birincisi asas olmaqla sokkiz odod olifba daxil edilir.
Olifbalarin bir-birindon forqlondirilmasi asas slifbadaki horflor vo simvollar ardicilli§inin 6z aralarinda
qarigdirilmasi ilo aldo edilir. Alqoritmde daxil edilon olifbalar agar rolunu oynayir. Sifrlomo zamani
olifbalar hor birinds ii¢ adad olmagla iki qrupa boliiniir. Daxil olunmus ilkin matn massive yigilir vo
massivin indekslorinin tok vo ya ciit movqelorine miivafiq olaraq, birinci va ya ikinci qrup slifbalarin
simvollari ilo doyisdirilir. Dayisdirilma zamani ilkin motnin asas olifbadaki indeksi tapilir vo névboti
olifbada homin indeksdo olan simvolla yerdoyisma aparilir. Sifrlomaonin sonuncu morhslasinds {i¢ dofa
doyisiklik noticesinde oldo olunan simvol dordiincli yerdoyismodo novboti olifbanin miivafiq
indeksindon bir ovvalki simvolla ovoz edilir. Proses matnin sonuna qador aparilaraq sifrmatn olds olunur.
Desifrlomo standart gaydada sifrlomonin oksi ardicilligla yerino yetirilir. Toklif edilon metod
dérdmorhololi vo yeddislifbali qarisdirma vo ovozetmo tisullarinin sintezi do hesab oluna bilar.

O.Sever [30]-do rogemsal imzalama vo sifrlomo (Signcryption) sxemi ilo yoxlanilan sifrlonmis
imzalama sxemlorinin kombinasiyasindan istifado edorok yeni sintez olunmug sxem toklif edir (miisllif
yeni sxemi VESigncrypt adlandirmigdir). Moxfi kontraktlarin imzalanmasinda istifado edilmasi tisulun
osas lstlnliyiidiir.

S.Oztoprak, M.A.Aydin vo A.Sertbas [31]-do RSA — agiq acarli sifrlomo sisteminda agiq acarmn
barmaq izi vasitosilo generasiya olunmasina asaslanan iisul toklif edirlor. Alqoritms asason, barmaq
izindoki molumatlar matris soklina salinaraq unikal agar oldo edilir. Sifrlomodas istifads edilon agiq agar
iso homin unikal acar vasitosilo generasiya olunur. Toklif edilon metodla agiq acar bir nov gizlodilmis
va ya soxsdon asili voziyyats salinaraq sifrlomonin davamliligin artirmis olur.

Natica

Tadqgiqat naticesinds aydin olur ki, kriptoqrafiya Tiirkiyado dovlot soviyyasindo daima nozarotds
saxlanilan, eloco do milli vo dovlet maraglari iigiin istifado olunan bir sahadir. Illor orzindo sistemli
foaliyyatlor naticasinds rosmi orqanlar, universitetlor, institutlar vo todqiqat morkozlori, eloco do qeyri-
hokumat toskilatlarinin qarsiliqli amokdasligi ilo istor program, istorso do aparat saviyyesinds bdyiik
islor goriilmiisdiir. Hazirda Tiirkiyoe sirkotlori torafindon istehsal olunan miixtolif mohsullar beynoslxalq
qurumlar, dovlst vo kommersiya toskilatlar1 torofindon istifads edilir. Eyni zamanda, qeyd edilmalidir
ki, aparilan toskilath vo sistemli faaliyyatlorlo kriptologiya elmi saxolonorok miixtalif istiqamatlor tizro
dorin inkisaf yolu izlomis vo dovlot orqanlari, asason do silahli qilivvaloer torafindon totbiq olunaraq
praktiki shomiyyatini isbat etmisdir. Hazirda qardas 6lkonin miitoxassislori torafindon global soviyyado
kriptografiyanin trendds olan istiqgamotlori lizro aragdirmalar artan siiratlo davam etdirilir vo diinya
miqyasinda tShfalor verilir. Umumilogdirirok deys bilarik ki, Tiirkiyo Respublikast geyd olunan saho
iizra diinyanin gabaqcil tacriibaya, eloca do genis imkanlara malik 6lkalarindondir vo 6lkamizin onun bu
potensialindan istifadasi iiglin genis perspektivlori mévcuddur.

Istifads edilmis adobiyyat siyahisi

1. Tanniverdiyev, E. Miiasir kibertohliikosizlik strategiyalarmin tadqiqi // Horbi bilik, — 2018. Nel,
—s.45-51.

2. Imamverdiyev, Y.N. Informasiya tohliikosizliyi iizro beynolxalq koalisiya modeli //
Informasiya comiyyati problemlori, — 2019. Nel, —s. 14-20.

3. Hosonov, A.H. Azorbaycan Respublikasinin Silahli  Qiivvalorinde  kiber ordunun
yaradilmasinin vacibliyini sortlondiron amillor // — Baki: Milli tohliikesizlik vo harbi elmlar, —2016. Cild
2, No2, —s. 112-115.

4. Tanriverdiyev, E. Informasiya miiharibasinin inkisaf morhololori, istiqgamotlori vo hadoflari //
Horbi bilik, —2018. Ne3, —s. 92-99.

16



HORBI BILIK Ne3, 2020-ci il MILLI TOHLUKOSIZLIK

5. Imamverdiyev, Y.N. Informasiya comiyyotindo milli kriptoqrafiya siyasetinin
formalagdirilmas1 problemlori // informasiya comiyyati problemlori, — 2015. Nel, —s. 12-23.

6. About us: [Elektron resurs] / Official web site of Wassenaar Arrangement. — 2019. URL:
https://www.wassenaar.org/about-us/

7. Tiirk savunma sanayii iiriin katalogu / V.Pekuz, U.Utiik, B.Erginer [ve b.]. — Ankara:
MILDATA Prodiiksiyon, — 2019. — 634 s.

8. TUBITAK BILGEM Teknoloji ve iiriin katalogu: [Elektronik resurs]. — 2019. URL:
https://uekae.bilgem.tubitak.gov.tr/tr/kurumsal/tanitim-materyalleri.

9. UEKAE, Tarihge: [Electronic resource]. URL: https://uekae.bilgem.tubitak.gov.tr/tr/
kurumsal/tarihce.

10. UEKAE, Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii: [Elektronik resurs]. URL:
https://uekae. bilgem.tubitak.gov.tr/tr/kurumsal/uekae.

11. TUBITAK BILGEM Sunum Dosyasi: [Elektronik resurs]. — 2019. URL:
https://uekae.bilgem.tubitak. gov.tr/tr/kurumsal/tanitim-materyalleri.

12. BGD Geng: [Elektronik resurs]. —2020. URL: https://www.bilgiguvenligi.org.tr/bgd-genc/.

13. Onceki Konferanslar: [Elektronik resurs]. - 2020. URL:
https://www.iscturkey.org/past_conf.html.
14. ISCTurkey2018, Sonu¢  Bildirgesi:  [Elektronik  resurs]. —  2020. URL:

https://www.iscturkey.org/assets/files/ISCTurkey2018Sonu%%C3%A7Bildirgesi_7.pdf.

15. Kiriptoloji, Giivenlik ve Gizlilik Aragtirmalar1 Grubu: [Electronic resource]. — 2020. URL:
https://crypto.ku.edu.tr/tr/.

16. Projects: [Electronic resource]. — 2020. URL:https://crypto.ku.edu.tr/projects/.

17. Events and Announcements: [Electronic resource]. - 2020.
URL:https://crypto.ku.edu.tr/events-and-announcements/.

18. Etemad, M., Kiip¢ii, A. Efficient Key Authentication Service for Secure End-to-End
Communications // International Conference on Provable Security, ProvSec 2015: Provable Security,
LNCS 9451, — 2015, — p. 183-197. URL: https://crypto.ku.edu.tr/wp-content/uploads/2019/05/
certificate-transparency.pdf.

19. Etemad, M., Kiipgli, A. Verifiable dynamic searchable encryption // Turkish Journal of
Electrical Engineering & Computer Sciences, — 2019. Volume 27, Number 4, — p. 2606-2623.

20. Yuan, L. Privacy-preserving photo sharing based on a public key infrastructure / L.Yuan,
D.McNally, A.Kiipcii [et al.] / Proc. SPIE 9599, Applications of Digital Image Processing, — 2015.
XXXVIIL 959911. URL: https://doi.org/10. 1117/12.2190458.

21. Akleylek, S., Soysaldi, M. 3-asamali Sifir Bilgi Paylasimli Kafes Tabanli Yeni Kimlik
Dogrulama Semasi // The 4th International Conference on Computer Science and Engineering
(UBMK19), — Samsun, Turkey: — September 11-15, — 2019, —s. 409-413.

22. Akleylek, S., Soysaldi, M. A novel 3-pass identification scheme and signature scheme based
on multivariate quadratic polynomials // Turk J Math, —2019. 43, —p. 241 —257. doi:10.3906/mat-1803-
92.

23. Akleylek, S., Soysaldi, M. Kuantum sonras1 giivenilir dijital hak y6netim i¢in yeni kimlik
dogrulama protokolii // The 2th International Conference on Computer Science and Engineering
(UBMK17), — Samsun, Turkey: — September 11-15, — 2017, —s. 322-327.

24. Pehlivanoglu, M.K., Akleylek, S., Sakalli, M.T., Duru, N. On the design strategies of diffusion
layers and key schedule in leightweight block ciphers // The 2th International Conference on Computer
Science and Engineering (UBMK17), — Samsun, Turkey: — September 11-15, —2017, —s. 322-327.

25. Akleylek, S., A Probably Secure Bi-GISIS Based Modified AKE Scheme With Reusable Keys
// K.Seyhan, IEEE Access, —2020. Vol.8, — p. 26210-26222. DOI:10.1109/ACCESS.2020. 2970537.

26. Kirlar, B.B. A gametheoretical and cryptographical approach to crypto-cloud computing and
its economical and financial aspects / B.B.Kirlar, S.Ergiin, S.Z.Alparslan Gok [et al.] // Annals of
Operations Research, — 2016. 260 (1-2), — p. 217-231. doi:10.1007/s10479-016-2139-y.

17



HORBI BILIK Ne3, 2020-ci il MILLI TOHLUKOSIZLIK

27. Ulker, U. Ulusal Bilgi Giivenligine Y&nelik Bir Kriptografi Algoritmasi Gelistirilmesi ve Harf
Frekans Analizine Kars1 Giivenirlik Tespiti // Bilisim Teknolojileri Dergisi, — 2013. cilt 6, say1 2, —s.
31-39.

28. Sugsuz, N., Taskin, D., Tagkin, C. Kismi MPEG akimimin XOR iglemi ile sifrelenmesi // I1.
Ag ve Bilgi Giivenligi Ulusal Sempozyumu, ABG‘08, — Kuzey Kibris Tiirk Cumbhuriyeti, Girne:
TMMOB ELEKTRIK MUHENDISLERI ODASI, - 16-18 Mayis, — 2008. URL:
http://www.emo.org.tr/ekler/540451347c2c0da_ek.pdf

29. Topaloglu, N., Calp, M.H., Tiirk, B. Bilgi Giivenligi Kapsaminda Yeni Bir Veri Sifreleme
Algoritmasi Tasarimi ve Gergeklestirilmesi // Bilisim Teknolojileri Dergisi, — 2016. Cilt 9, Say1 3, —s.
291-301.

30. Sever, O. Verifiably Encrypted Signcryption Scheme Based on Pairings // International
Journal of Information Security Science, — 2017. Vol.6, No.1, — p.1-10.

31. Oztoprak, S., Aydin, M.A., Sertbas, A. Biometric Based Cryptographic Key Generation For
Secure Applications // 10. Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferans1 Bildiri Kitab1
(ISCTurkey 2017), — Ankara: Bilgi Giivenligi Dernegi, — 20-21 October, — 2017, — p. 23-28.

AHHOTAIUSA
O nccieqoBaHusIX U NPOBEIEHHBIX PadoT B 00/1aCTH
kpunrtorpagum B Typenkoii Pecniyosmuke
®apman Mamenos

B cratbe npeacTaBieH MUPOKUIA aHAINU3 CO3JaHUs U KICTOPUH Pa3BUTHUS KpUNITOTrpaduu, OpraHos,
paboTaromumx B 3TOM cdepe, U HANPABICHUS UX JEATEILHOCTH, a TAKXKEe OPraHU3allMOHHOW U HayYHOU
paboTsl, mpoBoanMoi B Typerkoii Pecrryonuke. KpoMe Toro, B ensix pa3BUTHS HAyKU KpUITOrpaduu
B Hallell CTpaHe W3ydYaeTcs OMBIT OpaTCKOW CTPaHbl, MCCIEAYIOTCS CHOCOOBI €ro MCIOJIb30BAHUS,
OTIPEIEISFOTCS TIEPCIIEKTUBBI COTPYAHNIECTBA.

KiaroueBble ciaoBa: kpunrorpadus, amroput™m, mumdpoBaHue, kpunrorpadus B Typerkoit
Pecniyomuke, TUBITAK, UEKAE.

Abstract
About the researches and the work carried out in the field of
cryptography in the Republic of Turkiye
Farman Mammadov

The article provides a broad analysis of the creation and history of the development of
cryptography, bodies working in this area and the direction of their activities, as well as the
organizational and scientific work performed in the Republic of Turkey. In addition, in order to develop
the science of cryptography in our country, the experience of the fraternal country is being studied, ways
of using it are being investigated, and prospects for cooperation are determined.

Keywords: cryptography, algorithm, encryption, cryptography in the Republic of Turkey,
TUBITAK, UEKAE.
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