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Giriş 
 

Qloballaşan dünyada kompüter, şәbәkә vә internet texnologiyalarının meydana çıxması ilә hәssas 
mәlumatlar bir çox yerlәrdә müxtәlif formalarda (mәtn, şәkil, sәs, video vә s.) yayılmağa başlamışdır 
[1]. Hәr gün internet üzәrindәn hәrbi, tibbi, kredit kartı, maliyyә, vergi, fәrdi vә s. kimi saysız-hesabsız 
sayda әhәmiyyәtli mәlumatların mübadilәsi hәyata keçirilir [2]. Sayı bilinmәyәn müxtәlif 
kommunikasiyalarda informasiya tәhlükәsizliyinin tәmin edilmәsi sistematik, kompleks yanaşma tәlәb 
edir. Bu sahәdә әlaqәdar qurumlar tәrәfindәn konseptual, tәşkilati, elmi-metodoloji, qanunvericilik, 
maddi-texniki әsasların yaradılması üzrә işlәr aparılmalıdır. Cәmiyyәtin informasiya tәhlükәsizliyinin 
tәmin olunması üçün beynәlxalq hüquqi mexanizmlәrin ciddi araşdırılması, milli normativ-hüquqi 
bazanın formalaşdırılması, tәhlükәsizlik siyasәtinin işlәnilmәsi vә reallaşdırılması, xüsusi 
texnologiyaların tәtbiqi, ölkә vә korporativ sәviyyәdә informasiya tәhlükәsizliyinin monitorinqi vә 
menecmentinin aparılması, kadr hazırlığı, әhalinin maariflәndirilmәsi vә vәtәndaşlarda informasiya 
tәhlükәsizliyi mәdәniyyәtinin formalaşdırılması zәruridir [3]. Bunlarla yanaşı, informasiya 
tәhlükәsizliyinin tәmin olunması istiqamәtindә onun tәrkib hissәlәrinin ayrı-ayrılıqda tәdqiqi vacibdir. 
Zәruri tәdbirlәrin hәyata keçirilmәsi üçün ayrı-ayrı ölkәlәrin, elәcә dә beynәlxalq tәşkilatların 
tәcrübәsinә istinad edilә bilәr. 

İnformasiya mübadilәsi zamanı informasiyanın tәhlükәsiz ötürülmәsi, saxlanılması, emalı, bir 
sözlә, qorunmasında kriptoqrafiyadan geniş istifadә olunur. Müasir dövrdә qәrb, әsasәn dә Avropa 
ölkәlәri bir çox sahәlәrdә olduğu kimi, kriptologiya elmi istiqamәtindә dә istәr tәşkilati, istәrsә dә 
aparılan tәdqiqatlar baxımından mühüm nailiyyәtlәr әldә etmişdir.  

Mәqalәdә mәqsәd müasir dövrdә kriptoqrafiyanın inkişaf tarixini, cari vәziyyәtini vә 
perspektivlәrini Avropa tәcrübәsi әsasında araşdırmaqdır. Tәdqiqat işindә qәrb ölkәlәrindә beynәlxalq 
koalisiyalar daxilindә fәaliyyәt göstәrәn bәzi tәşkilatların, hәmin qurumlar nәzdindә yerinә yetirilmiş 
işlәrin vә tәklif olunan alqoritmlәrin analizi tәqdim edilir. 
 

Qәrbdә kriptoqrafiya sahәsindә fәaliyyәt göstәrәn bәzi tәşkilatlar 
 

Kriptologiya Tәdqiqatları üzrә Beynәlxalq Assosiasiya (International Association for Cryptologic 
Research – IACR) kriptoqrafiya vә ona yaxın sahәlәrdә tәdqiqatların inkişaf etdirilmәsi mәqsәdi daşıyan 
qeyri-kommersiya tәşkilatıdır [4]. Assosiasiyanın yaradılması 1981-ci ildәn başlayaraq Kaliforniya 
Universitetindә (ABŞ, Santa Barbara) ildә bir dәfә keçirilәn ikinci konfransda (Crypto) Devid Çaum 
(David Chaum) tәrәfindәn irәli sürülmüş, 1983-cü ilin iyun ayının 16-da isә rәsmi olaraq tәsis edilmişdir. 
IACR iki әsas funksiyanı yerinә yetirir [5]:  

‒ kriptologiya ilә bağlı görüşlәri koordinasiya edir vә keçirir;  
‒ konfransların tәşkilati mәsәlәlәrini hәll edir.  
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IACR prezident vә Direktorlar Şurası tәrәfindәn müxtәlif komitәlәr vasitәsilә idarә olunur. 
Qaydalara әsasәn, Assosiasiyanın Direktorlar Şurası üç il müddәtinә üzvlәr arasından seçilir vә ya şura 
tәrәfindәn tәyin edilir [6]. IACR tәrәfindәn hәr il kriptoqrafiya sahәsindә üç ümumi vә dörd ixtisaslaşmış 
konfrans, hәmçinin bir simpozium vә tәlim mәktәblәri (training schools) tәşkil olunur. Simpozium Real 
Dünya Kriptoqrafiyası (Real World Cryptography – RWC) adlanır. Ümumi konfranslar isә 
aşağıdakılardır [5; 7]:  

‒ Beynәlxalq kriptologiya konfransı (International Cryptology Conference – Crypto) 1981-ci 
ildәn ABŞ-ın Santa Barbara şәhәrindә keçirilir. Assosiasiyanın yaradılması da yuxarıda göstәrildiyi kimi 
bu konfransın adı ilә bağlıdır. 

‒ Kriptoqrafik tәtbiq vә nәzәriyyәlәrin texnikaları üzrә beynәlxalq konfrans (International 
Conference on the Theory and Applications of Cryptographic Techniques – Eurocrypt) 1982-ci ildәn 
Avropada keçirilir. Lakin 1983-cü ildәn başlayaraq Eurocrypt olaraq adlandırılmış vә IACR tәrәfindәn 
qismәn sponsorluq edilmişdir. Assosiasiya sonrakı illәrdәn etibarәn Eurocrypt konfransının tәşkilatçılığı 
vә sponsorluğunu tam şәkildә yerinә yetirmişdir. 

‒ Kriptologiya vә informasiya tәhlükәsizliyi sahәsindә tәtbiq vә nәzәriyyәlәr üzrә beynәlxalq 
konfrans (International Conference on the Theory and Application of Cryptology and Information 
Security – Asiacrypt) 1990-cı ildәn etibarәn hәr dәfә Asiya ölkәlәrinin birindә keçrilir. 2000-ci ildәn 
başlayaraq Asiacrypt-ә IACR tәşkilatçılıq vә sponsorluq etmişdir; 
IACR tәrәfindәn tәşkil olunan ixtisaslaşmış konfranslar aşağıdakılardır [7]: 

‒ Kriptoqrafik aparat sistemlәri (Cryptographic Hardware and Embedded Systems – CHES); 
‒ Sürәtli proqram şifrlәmәsi (Fast Software Encryption – FSE); 
‒ Açıqaçarlı kriptoqrafiya (Public Key Cryptography – PKC); 
‒ Nәzәri kriptoqrafiya konfransı (Theoretical Cryptography Conference – TCC). 
Hazırda Assosiasiyanın tәsis etdiyi üç jurnal fәaliyyәt göstәrir. Kriptologiya jurnalı 1988-ci ildәn 

dәrc olunmağa başlanıb vә baş redaktor IACR Direktorlar Şurasının üzvü kimi fәaliyyәt göstәrir. Digәr 
iki jurnal isә Simmetrik Kriptologiya Tranzaksiyaları (IACR Transactions on Symmetric Cryptology – 
ToSC) vә Kriptoqrafik Aparat Sistemlәri Tranzaksiyaları (IACR Transactions on Cryptographic 
Hardware and Embedded Systems – TCHES) adlanır [8]. Jurnallar Almaniyanın Boxum Ruhr 
Universiteti tәrәfindәn dәrc olunur. Kriptoqrafik Aparat Sistemlәri Tranzaksiyaları (IACR Transactions 
on Cryptographic Hardware and Embedded Systems – TCHES) jurnalı yeni dәrc edilmәyә başladığına 
görә (2018) hәlәlik nüfuzlu bazalara düşmәsә dә, digәr iki jurnal “Scopus” bazasında indekslәşmişdir. 

Kriptologiya üzrә Avropa Mükәmmәlik Şәbәkәsi (European Network of Excellence for 
Cryptology – ECRYPT) layihәsi Avropa Komissiyasının (European Commission) proqramları 
çәrçivәsindә maliyyәlәşdirilәrәk, iki müxtәlif layihә şәklindә icra edilmiş vә sәkkiz il әrzindә (2004–
2012) hәyata keçirilmişdir. ECRYPT layihәlәrinin әsas fәaliyyәti tәrәfdaş qurumlara qarşılıqlı sәfәrlәr, 
işçi görüşlәr, yay mәktәblәrinin keçirilmәsi, virtual laboratoriyalar vasitәsilә qarşılıqlı әmәkdaşlıq, elәcә 
dә alqoritmlәr vә açar uzunluqları barәdә illik hesabatlar dәrc etmәkdәn ibarәt olmuşdur. 
ECRYPT 2004–2008-ci illәrdә hәyata keçirilmiş vә onun mәqsәdi informasiya tәhlükәsizliyi, әsasәn dә 
kriptologiya vә rәqәmsal su nişanları sahәsindә fәaliyyәt göstәrәn avropalı tәdqiqatçıların әmәkdaşlığını 
intensivlәşdirmәk, elәcә dә qeyd edilәn sahәlәrdә araşdırmaların elm vә sәnayedә davamlı şәkildә 
inteqrasiyasını tәmin edәrәk mükәmmәlliyә çatmaqdan ibarәt olmuşdur. Bunun üçün Avropanın 
müxtәlif ölkәlәrinin elm vә tәhsil müәssisәlәrindәn ibarәt 32 aparıcı oyunçu (oyunçular әsasәn 
Avropanın aparıcı universitetlәri vә tәdqiqat institutları idi) aşağıda qeyd olunan beş virtual laboratoriya 
vasitәsilә öz tәdqiqatlarını әlaqәlәndirmiş vә qarşılıqlı inteqrasiya etdirmişdir: simmetrik açarlı 
alqoritmlәr (symmetric key algorithms – STVL), açıqaçarlı alqoritmlәr (public key algorithms – 
AZTEC), protokollar (protocols – PROVILAB), tәhlükәsiz vә effektiv vasitәlәr (secure and efficient 
implementations – VAMPIRE) vә su nişanları (watermarking – WAVILA) [9].  

ECRYPT II isә 2008–2012-ci illәrdә hәyata keçirilmiş vә mәqsәdi birinci layihә olan ECRYPT-
dә icra edilmiş fәaliyyәtlәri sahәsindә avropalı tәdqiqatçıların әmәkdaşlığını intensivlәşdirmәk 
olmuşdur. ECRYPT II-dә aparıcı oyunçuların sayı 11, virtual laboratoriyaların sayı isә 3 әdәd idi. Virtual 
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laboratoriyalarda simmetrik açarlı alqoritmlәr (symmetric key algorithms – SymLab), açıqaçarlı 
alqoritmlәr vә protokollar (public key algorithms and protocols – MAYA), aparat vә proqram vasitәlәri 
(hardware and software implementations – VAMPIRE) sahәsindә tәdqiqatlar әlaqәlәndirilmişdir [10]. 

Göründüyü kimi, ikinci layihәdә oyunçu vә laboratoriyaların ümumi sayının azalmasına baxmayaraq, 
tәdqiqat istiqamәtlәri genişlәndirilmişdir. 

Avropa Birliyi Kibertәhlükәsizlik Agentliyi (European Union Agency for Cybersecurity – ENISA) 
2004-cü ildәn fәaliyyәt göstәrir [11] vә Avropa Birliyi (AB) ölkәlәri üçün kibertәhlükәsizlik siyasәtinә 
töhfә vermәk, dövlәt sәrhәdlәrindәn kәnarda (dövlәt xaricindә) baş vermiş genişmiqyaslı kiber 
insidentlәr nәticәsindә iki vә daha artıq AB ölkәsinin vә ya şirkәtinin ziyan çәkmәsi halında üzv 
dövlәtlәri dәstәklәmәk mәqsәdi daşıyır. Agentlik Yunanıstanın Afina şәhәrindә yerlәşir, Heklion 
şәhәrindә isә ikinci ofisi mövcuddur [12].  

ENISA AB-nin siyasәt vә qanunlarının şәbәkә vә informasiya tәhlükәsizliyi (network and 
information security – NIS) sahәsindә inkişafını vә tәtbiqini dәstәklәyir, elәcә dә üzv dövlәtlәrә, AB 
institutları, qrupları (bodies) vә digәr agentliklәrinә könüllülük әsasında kiber boşluqların aşkara 
çıxarılması siyasәtinin qurulması vә tәtbiqi istiqamәtindә yardımçı olur [13].  

Nümunә olaraq bildirәk ki, 2019-cu ildә Vahid Rәqәmsal Bazara (Digital Single Market) keçidi 
dәstәklәmәk üçün “Kibertәhlükәsizlik Aktı”nın (Cybersecurity Act) tәrkib hissәsi olan, mәhsulların, 
proses vә xidmәtlәrin sertifikatlaşdırılmasının әsasını tәşkil edәn “Avropa kibertәhlükәsizliyinin 
sertifikatlaşdırma sxemi”nin hazırlanması ENISA-ya tapşırılmışdır. Avropa “Kibertәhlükәsizlik Aktı” 
informasiya kommunikasiya texnologiyaları (İKT) sahәsindә iş, mәhsul vә xidmәtlәrin 
kibertәhlükәsizlik sәviyyәsinin sertifikatlaşdırılmasını dәstәklәyәn proseslәri tәqdim edir [14].  

ENISA-nın maliyyәlәşmәsi AB büdcәsi, Yunanıstan hökumәtinin dotasiyaları, elәcә dә Agentliyin 
fәaliyyәtindә iştirak edәn dövlәtlәrin yardımları ilә hәyata keçirilir. 2019-cu il üçün Agentliyin büdcәsi 
17 milyon avro tәşkil etmişdir [15].  

Agentlik AB ölkәlәri vә özәl sektorla yaxından әmәkdaşlıq edir, aşağıdakı bәzi birlikarası 
fәaliyyәtlәrdә mәslәhәt vә hәllәr tәklif edir [14; 16]: 

– AB ölkәlәri üçün kibertәhlükәsizlik tәlimlәri; 
– Milli Kibertәhlükәsizlik Strategiyalarının inkişafı vә qiymәtlәndirilmәsi; 
– kompüter insidentlәrinә qarşı mübarizә qruplarının (computer security incident response teams 

– CSIRTS) inkişafı vә iş hәcminin artırılması; 
– kibertәhlükәsizlik sahәsindә mәslәhәtlәrin verilmәsi; 
– siyasәt quruculuğu (policy making) vә tәtbiqi sahәsindә fәaliyyәtlәrin icrası; 
– AB tәrkibindә fәaliyyәt göstәrәn әmәliyyat qrupları ilә birbaşa әmәkdaşlıq; 
– genişmiqyaslı kiber insidentlәr zamanı onlara qarşı mübarizәdә AB icmalarını bir araya 

gәtirәrәk onların koordinasiya edilmәsi; 
– kibertәhlükәsizlik sxemlәrinin tәrtib edilmәsi; 
– әşyaların interneti (IoT) vә ağıllı (smart) infrastrukturların öyrәnilmәsi, mәlumatların 

qorunması işlәri, fәrdiliyin genişlәndirilmәsi vә meydana gәlәn texnologiyaların fәrdiliyi, eID (elektron 
kimlik) vә şәxsiyyәtin tәsdiqlәnmәsi xidmәtlәri, kibertәhdid mühitinin müәyyәnlәşdirilmәsi 
(identifying) vә s.  

ENISA yuxarıda sadalanan fәaliyyәtlәrlә yanaşı informasiyanın qorunması, kriptoqrafiya vә 
informasiya tәhlükәsizliyinin müxtәlif sahәlәrindә hesabatlar (reports) da hazırlayır. Aşağıda Agentliyin 
hazırladığı bir neçә hesabat haqqında ümumi mәlumatlar verilmişdir [17].  

AB üzvü dövlәtlәrindә kriptoqrafiyaya olan tәlәbin minimal sәviyyәsini müәyyәnlәşdirәn vә 
informasiya tәhlükәsizliyi sahәsindә tәmәl bilgilәrә sahib kompüter istifadәçilәrinin şәxsi, o cümlәdәn 
әhәmiyyәtli mәlumatlarının qorunması üçün kriptoqrafiyanın tәtbiqi texnikaları haqqında ümumi 
mәlumatlar verilir. Vәsait rәqәmsal vә elektron mühitdә fәrdi mәlumatların saxlanılması vә işlәnilmәsi 
zamanı qeyri-peşәkar şәxslәrә informasiya tәhlükәsizliyi haqqında әsas anlayışları açıqlayır.  

Növbәti [18] “mәslәhәtlәr çoxluğu” (recommendations set) әvvәl çap olunan hesabatın [17] 

davamı olaraq idarәçilәr, elәcә dә mütәxәssislәr üçün kriptoqrafik mәhsulların/hәllәrin işlәnilmәsi vә 
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tәtbiqi ilә bağlı texniki xarakterli sәnәddir. 2004–2012-ci illәrdә dәrc olunmuş alqoritmlәr vә açar 
uzunluqları barәdә illik hesabatları (Yearly Report on Algorithms and Key Lengths), o cümlәdәn 
ECRYPT II vә ECRYPT-i әvәz edir. Sәnәdә әsasәn alqoritmlәr, açar uzunluqları vә parametrlәrinin 
müqayisәsi verilir, mәslәhәt bilinmәyәn protokol vә sxemlәrdәn çәkinmә, İKT-nin sürәtli inkişafını vә 
nәticәdә kriptoqrafik mәhsulun köhnәlәcәyi ehtimalını nәzәrә alaraq 5–10 il әrzindә onun dәyişdirilmәsi 
planı vә mexanizmini işlәmәklә yeni üsulların tәtbiqi istiqamәtindә işlәr görmәyin әhәmiyyәti 
vurğulanır. 

[19]-dakı hesabatın hazırlanmasında mәqsәd idarәçi vә mütәxәssislәrә real vaxt rejimindә 
kommunikasiya zamanı hәssas mәlumatların qorunması ilә bağlı qәrar verilmәsindә protokol seçiminә 
yardımçı olmaqdır. Çünki etibarlı görünәn sxemlәrin protokol tәrkibindә istifadә zamanı zәifliyi 
meydana çıxa vә vacib mәlumatların tәhlükәyә mәruz qalması ilә nәticәlәnә bilәr. Hesabatın digәr bir 
mәqsәdi davamlı tәhlükәsizliyә xidmәt edәn standart protokollar sahәsindә kifayәt qәdәr işlәrin 
olmamasıdır. Kriptoqrafiyanın digәr sahәlәrindә fundamental vә geniş araşdırmaların aparılmasına 
baxmayaraq protokollar sahәsindә tәdqiqatların sayının azlığı hazırlanan hesabatla mütәxәssislәrin bu 
istiqamәtdәki işlәrini bir növ stimullaşdırılmışdır. Hesabatda istifadәdә olan әsas protokolların texniki 
detalları, onların mәhdudiyyәtlәri vә ümumi tәsviri haqqında mәlumatlar verilmiş, standartlaşdırma 
sahәsindә görülmüş işlәr tәhlil edilmişdir. Bundan başqa, tәdqiqatçılara vә protokolların işlәnilmәsi ilә 
mәşğul olan tәşkilatlara yeni protokolların işlәnilmәsi, mövcud olanların tәkmillәşdirilmәsi barәdә 
istiqamәt vә mәslәhәtlәr ümumilәşdirilmişdir.  
 

Avropalı tәdqiqatçılar tәrәfindәn yerinә yetirilmiş bәzi işlәrin tәhlili 
 

Avropalı mütәxәssislәr tәrәfindәn yerinә yetirilmiş bәzi alqoritmlәrin tәhlili aşağıda verilmişdir. 
C.Hazay, G.L.Mikkelsen, T.Rabin vә b. [20]-dә iki tәrәf arasında açıqaçarlı kriptoqrafiyadan (Rivest, 
Shamir, Adleman – RSA) istifadә etmәklә kommunikasiya zamanı effektiv açar generasiyası vә başlanğıc 
әdәdlәrin seçilmәsi üçün protokol tәklif etmişdir. Protokolun mahiyyәti ondan ibarәtdir ki, RSA 
şifrlәmәsi zamanı açarların tәyin edilmәsi mәqsәdilә sadә әdәdlәrin seçilmәsi prosesi, elәcә dә yekunda 
açıq vә mәxfi açarların özlәri hәr iki tәrәf üçün gizli saxlanılır. Metod zәrәrli davranışlara vә hücumlara 
qarşı dözümlüdür, açarların tәrәflәr arasında razılaşdırılması müddәtindә generasiya olunan, RSA 
alqoritminin başlanğıc әdәdlәri üçün ilk ümumi olmayan vә tamamilә simulyasiya edilә bilәn protokol 
rolunu oynayır. Eyni zamanda tәdqiqatda protokolun çoxtәrәfli kommunikasiyada istifadә imkanları 
tәsvir olunur. Tәqdim olunan RSA açar generasiyası protokolu, RSA qarışığının (composite) (qarışıq 
dedikdә açar generasiyası zamanı qarşılıqlı sadә әdәdlәrin hasili nәzәrdә tutulur) generasiyası zamanı 
tәrәflәrә göndәrilmәsi vә generasiya olunmuş qarışığın uyğunluğunun yoxlanılması üçün qarşılıqlı 
sadәlik testi (biprimality test) altprotokollarını әhatә edir.  

M.Hajiabadi vә B.M.Kapron [21]-dә fundamental kriptoqrafik primitivlәrin ümumi konstruksiyası 
әsasında, yenidәn hasil etmә (reproducibility) xassәsinә malik, bit sәviyyәsindә şifrlәmә üçün dövri 
tәhlükәsizliyi (circular security) özündә birlәşdirәn yeni şifrlәmә primitivi tәqdim edirlәr. Kriptoqrafik 
primitivlәr informasiyanın şifrlәnmәsi zamanı onların çevrilmәsinin girişlәr çoxluğundan çıxışlar 
çoxluğuna inikasının tәsvir edilmәsini ifadә edir [22]. Yenidәn hasil etmә xassәsi – açıqaçarlı şifrlәmә 
zamanı eyni tәsadüfi әdәddәn (random string) istifadә olunaraq polinomial vaxt әrzindә yenidәn hasil 
etmә alqoritminin mövcudluğuna әsaslanır [23]. Dövri tәhlükәsizlik – açarların idarә edilmәsi zamanı 
mәxfi açarın yerdәyişmәsi hallarında onun qorunmasını nәzәrdә tutur [24]. Konstruksiyanın özәyini 
tәkrarәn tәsadüfi seçilmә imkanına malik, yenidәn hasil edilәn (reproducible), açıqaçarlı, bit 
sәviyyәsindә şifrlәmә sxemlәri vә әsas şifrlәmә sxeminin dövri tәhlükәsizliyi üçün әvvәllәr tәklif 
olunmuş “baca funksiyası” ailәsinin (“baca funksiyası” – açar generasiyası, qiymәtlәndirmә vә inversiya 
әmәliyatlarından ibarәt funksiyadır) biristiqamәtli vәziyyәtlәrini mәhdudlaşdıran yeni üsul tәşkil edir. 
Tәklif olunan şifrlәmә primitivi vasitәsilә qurulmuş әsas primitivlәr bunları әhatә edir: biristiqamәtli, k-
dәrәcәli (k-wise) “baca funksiyası” ailәlәri; seçilmiş şifrmәtnlә hücuma dözümlü şifrlәmә; deterministik 
şifrlәmә. Tәdqiqatın nәticәlәri homomorf şifrlәmә (homomorf şifrlәmә – şifrmәtn üzәrindә müxtәlif 
әmәliyyatların aparılmasına әsaslanır) vә simvolik dözümlülükdәn (symbolic soundness) tamamilә uzaq 
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dövri tәhlükәsiz şifrlәmәnin yeni tәtbiqlәr çoxluğunu nümayiş etdirir. Tәdqiqatın yekununda Crypto 
2008-dә D.Boneh, S.Halevi, M.Hamburg vә b.-nin [24]-dә tәklif etdiyi “Qәrarlı Diffie-Hellman” әsaslı, 
(decisional Diffie-Hellman-based) (“Qәrarlı Diffie-Hellman” fәrziyyәsi – diskret loqarifma vә dövri 
qruplardan istifadә etmәklә mürәkkәb hesablama fәrziyyәsidir) dövri tәhlükәsiz sxemindә, elәcә dә 
Crypto 2010-da Brakerski vә Qoldvasser (Goldwasser) tәrәfindәn [25]-dә irәli sürülmüş fәrq edilmәyәn 
әsaslı (indistinguishability-based) sxemindә (fәrq edilmәyәn anlayışı bir riyazi qrupdakı tәsadüfi 
elementin digәr qrupdakı tәsadüfi elementdәn istifadә edәrәk hesablanmasının mümkün olmamasını 
ifadә edir) müәlliflәrin fәrziyyәlәrinin mümkünlüyü vә yenidәn hasil edilәn (reproducible) olduğu 
göstәrilir. 

I.Chillotti, N.Gama, M.Georgieva vә b. [26]-da amerikalı tәdqiqatçılar Centri, Sahai vә Votersin 
tәklif etdiyi GSW (Gentry, Sahai, and Waters – şifrmәtnin hәr bir homomorf әmәliyyatdan sonra matris 
şәklindә toplama vә vurma әmәliyyatlarının aparılması ilә (matrix addition and multiplication) 
yenilәnmәsinә әsaslanır [27]) vә onun halqa variantları әsaslı (RingGSW), tam homomorf şifrlәmәni 
(fully homomorphic encryption – FHE) yenidәn müzakirә, ümumilәşdirmә vә tәsvir etmәklә “torus” 
vәziyyәtindә (torus – hәqiqi әdәdlәrin vahidә bölünmәsindәn alınan qalığı vә ya bir moduluna görә 
toplama әmәliyyatını ifadә edir) tam homomorf sürәtli şifrlәmә (fast fully homomorphic encryption 
scheme over the torus – TFHE) sxemini tәqdim edirlәr. Әn sadә FHE sxemlәri, şifrlәmә zamanı 
alqoritmdә şifrmәtnin bir hissәsi vә ya hamısından yenidәn açar kimi istifadә etmәklә şifrlәmәnin 
tәkrarlanması hesabına qurulan ikilik keçidlәrdәn (bootstrapped binary gates) asılı olur. Dukas vә 
Missiansionun (Ducas and Micciancio) Eurocrypt 2015-dә tәklif etdiyi şifrmәtnin tәkrar istifadәsi ilә 
qurulan vә keçid rejimindә (gate bootstrapping mode) olan FHEW sxemi (FHEW sxemi – şifrmәtnin 
hәr bir homomorf әmәliyyatdan sonra vektorial toplanması ilә (ciphertext vector additions) 
yenilәnmәsinә әsaslanır) yalnız yekun nәticәyә, GSW vә sәhvlәrlә öyrәnmә (Learning With Errors – 
LWE) şifrmәtnlәrinә görә ifadә edilә bilәr. LWE – sonlu sayda verilmiş vә bәzilәri sәhv olan 𝑦  𝑓 𝑥  
nümunәlәrindәn yaradılan halqa üzәrindә 𝑛 pozisiyalı xәtti 𝑓 funksiyasının hesablanması problemidir. 
[26]-da aparılan tәdqiqatla bu nәticәnin vә bәzi optimallaşdırmaların yekununa әsasәn, tәhlükәsizlik 
parametrlәrini saxlama vә şifrmәtnin istifadәsi (bootstrapping) ilә hәmin açarın hәcmini 1GB-dan 
16MB-a qәdәr azaldaraq şifrmәtnin tәkrar istifadә (bootstrapping) vaxtını 690 millisaniyәdәn (ms) 13 
ms-ә endirmәyә nail olunmuşdur. Mәrhәlәli homomorf vәziyyәtindә (leveled homomorphic mode) 
şifrmәtnin uzunluğunu (expansion) azaltmaq, elәcә dә RingGSW әsaslı homomorf sxemlәrindә müraciәt 
olunan cәdvәllәrdә vә qәrarvermә funksiyalarında qiymәtlәndirmәni optimallaşdırmaq üçün paket 
verilәnlәri ilә manipulyasiya etmәk mәqsәdilә iki metod tәklif olunur. Eyni zamanda, I.Chillotti, 
N.Gama, M.Georgieva vә b.-nin Eurocrypt 2016-da tәklif etdiklәri çәkili avtomatın (weighted automata) 
(çәkili avtomat dedikdә mәtn, sәs vә ya bioloji proseslәrin kompüterdә emalı zamanı istifadә olunan 
funksiyalar nәzәrdә tutulur) effektiv mәrhәlәli qiymәtlәndirilmәsinin “avtomat mәntiqi” genişlәndirilir, 
bundan әlavә vurma әmәliyyatında meydana çıxan bütün elementar hesablamaları dәstәklәyәn yeni 
homomorf sayğac (Bit Sequence Representation – TBSR) tәqdim olunur. Bu tәkmillәşdirmәlәr paket 
sәviyyәsi rejimindә (packed leveled mode) әksәr hesablama funksiyalarının qiymәtlәndirilmә sürәtini 
artırır. Yekunda, LWE şifrmәtnini 137 ms әrzindә aşağı küy sәviyyәli RingGSW şifrmәtninә çevirәn, 
şifrmәtnin tәkrar istifadәsi ilә qurulan keçid yanaşmasına (gate bootstrapping approach) nәzәrәn 
hesablama funksiyalarının sürәtini kifayәt qәdәr artıraraq, TFHE-nin nizamlana bilәn sәviyyә 
vәziyyәtini (leveled mode) meydana gәtirәn, şifrmәtnin tәkrar istifadәsi (bootstrapping) ilә yeni dövrә 
tәqdim olunur. Ümumilәşdirәrәk qeyd etmәk olar ki, tәdqiqat işi açıqaçarlı kriptoqrafiya sxemlәrinә 
aiddir vә eyni zamanda LWE әsaslı sxemlәr üçün mәxfi açarın entropiyası (açarın dözümünün nәzәri 
ölçüsü) vә xәta dәrәcәsinin tәhlükәsizlik parametri ilә birbaşa әlaqәli alternativ praktiki analizini, 
hәmçinin konkret parametr dәstlәri vә tәklif olunan konstruksiyanın vaxta görә müqayisәsini tәmin edir.  

P.Ekdahl vә T.Johansson [28]-dә SNOW adlandırdıqları iki bayt әsaslı (word-oriented) axınla 
şifrlәmә generatoru tәklif edirlәr. Generator xәtti әks-әlaqәli sürüşdürmә registri (liner feedback shift 
register – LFSR) vә sonlu vәziyyәt maşınından (finite state machine – FSM) ibarәtdir. Axın şifrlәrindә 
bir qayda olaraq generatorun başlanğıc dәyişәnlәrini müәyyәn edәn açar, SNOW şifrindә iki variantda, 
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128 vә 256 bit formasında ola bilәr. Şifrlәnәcәk mәlumat iki әdәd 16 bitdәn ibarәt LSFR-ә daxil olur vә 
çıxışda FSM-in iki әdәd 32 bitlik, R1 vә R2 adlanan registerlәrindә müxtәlif çevirmәlәrә mәruz qalır. 
FSM-in R1 vә R2 registerlәrindә 2  moduluna görә toplama, bitlәrlә XOR әmәliyyatı, dövri olaraq sola 
doğru 7 vahid sürüşdürmә vә S-box çevirmәsi hәyata keçirilir. Şifrin başlanğıc fazası qısadır vә 32 bit 
prosessorlu sistemlәrdә, elәcә dә aparat vasitәsilә reallaşdırıldığı zaman yaxşı nәticә göstәrir. SNOW 
AES (Advanced Encryption Standard) şifrindәn sürәtli olmasına baxmayaraq, kriptodavamlılığı ona 
bәrabәrdir.  

C.Beierle, G.Leander, A.Moradi vә b. [29]-dә CRAFT (effiCient pRotection Against differential 
Fault analysis aTtacks) adlı diferensial xәta analizinә (Differential Fault Analysis – DFA) qarşı effektiv 
qorumalı, simmetrik, yüngül (lightweight), artırma (tweakable) xassәsi olan, bloklarla şifrlәmәnin yeni 
metodunu tәklif edirlәr. CRAFT-ın blokları vә artırması 64 bit, açar uzunluğu isә 128 bitdәn ibarәt olur. 
Daxil olan parametrlәr 4𝑥4 ölçülü ikilik massiv şәklindә ifadә olunur. Şifrlәmә zamanı 128 bitlik açar 
K0 vә K1 olmaqla iki yerә bölünür. 64 bitlik artırmalar (T) ilә 4 әdәd TK0, TK1, TK2 vә TK3 şәklindә 
artırma açarı generasiya olunur. Artırma açarları da, hәmçinin 4𝑥4 ölçülü iki ölçülü massiv şәklindә 
ifadә olunur. İlkin vәziyyәt göstәrilәn şәkildә müәyyәn olunduqdan sonra şifrmәtnin әldә edilmәsi üçün 
mәxfi mәlumat 31 әdәd dövri funksiya ilә çevrilir vә bir әdәd xәtti dövrlә toplanılır. Deşifrlәmә 
әmәliyyatı şifrlәmәnin әks ardıcıllığı ilә yerinә yetirilir. Tәklif olunan alqoritmin bәzi hissәlәri AES 
şifrlәmә standartı ilә oxşarlıq tәşkil edir.  
 

Nәticә 
 

Belәliklә, aydın olur ki, kriptoqrafiya sahәsinin inkişafına töhfә verәn tәşkilatların әsas dәstәkçilәri 
Avropa universitetlәridir. Tәhsil müәssisәlәrinin hәm professor-müәllim heyәti, hәm dә tәlәbәlәri 
sәnayedәki problemlәrin aradan qaldırılması istiqamәtindә fәal çalışırlar. Ölkәmizdә kriptoqrafiya 
istiqamәtinin inkişaf perspektivlәrinin vә milli kriptoqrafiya siyasәtinin reallaşdırılması üçün ali tәhsil 
müәssisәlәrindә bu sahәdә xüsusi bölmәlәrin (fakültә, kafedra vә ixtisasların) fәaliyyәtinin tәşkil 
olunması vacibdir. Respublikamızda kriptologiya elminin inkişafının dünya standartları sәviyyәsinә 
çatdırılması üçün Qәrbdә bu istiqamәtdә görülәn işlәrin nәzәrә alınması xüsusi әhәmiyyәt kәsb edir. 
Alqoritmlәrin tәhlili göstәrir ki, tәtbiq olunan yanaşmalar sürәtlә yenilәnir vә tәkmillәşdirilir. Görülәn 
işlәrә vә aparılan hәrtәrәfli tәdqiqatlara baxmayaraq kriptoqrafik üsulların әn hәssas tәrәfi – açarın 
tәrәflәrә çatdırılması mәsәlәsi әsas problem kimi öz aktuallığını qorumaqdadır.  
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В статье дается всесторонний анализ различных организаций, работающих в сфере 
криптологии в Европе, их деятельности, а также организационной и научной работы. 
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