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Giris

Qloballagan diinyada kompiiter, soboks vo internet texnologiyalarinin meydana ¢ixmasi ilo hassas
molumatlar bir ¢ox yerlordo miixtalif formalarda (motn, sokil, sas, video vo s.) yayilmaga baslamisdir
[1]. Hor giin internet {izorindon horbi, tibbi, kredit kart1, maliyys, vergi, fordi va s. kimi saysiz-hesabsiz
sayda ohomiyyotli molumatlarin miibadilosi hoyata kegirilir [2]. Say1 bilinmoyon miixtolif
kommunikasiyalarda informasiya tohliikasizliyinin tomin edilmosi sistematik, kompleks yanagma tolob
edir. Bu sahodo olagadar qurumlar torofindon konseptual, toskilati, elmi-metodoloji, qanunvericilik,
maddi-texniki osaslarin yaradilmasi iizrs islor aparilmalidir. Comiyyotin informasiya tohliikasizliyinin
tomin olunmasi li¢lin beynolxalq hiiquqi mexanizmlorin ciddi aragdirilmasi, milli normativ-hiiquqi
bazanin formalagsdirilmasi, tohliikasizlik siyasotinin islonilmosi vo reallasdirilmasi, xiisusi
texnologiyalarin totbiqi, 6lko vo korporativ soviyyado informasiya tohliikesizliyinin monitoringi vo
menecmentinin aparilmasi, kadr hazirligi, ohalinin maariflondirilmasi vo votondaslarda informasiya
tohliikosizliyi modoniyyatinin formalasdirilmast zoruridir [3]. Bunlarla yanasi, informasiya
tohliikesizliyinin tomin olunmasi istiqgamotinde onun torkib hissolorinin ayri-ayriliqda tadqiqi vacibdir.
Zoruri todbirlorin hoyata kegirilmasi {igiin ayri-ayri Olkolorin, eloco do beynslxalq teskilatlarin
tocriibasing istinad edils bilar.

Informasiya miibadiloesi zamani informasiyanin tohliikosiz dtiiriilmasi, saxlanilmasi, emali, bir
s0zlo, qorunmasinda kriptoqrafiyadan genis istifado olunur. Miiasir dévrdo qorb, asason do Avropa
Olkolori bir ¢ox sahoalordo oldugu kimi, kriptologiya elmi istigamotindo do istor toskilati, istorso do
aparilan todqgigatlar baximmdan miihiim nailiyyatlor olds etmisdir.

Mogalodo mogsed miiasir dovrds kriptoqrafiyanin inkisaf tarixini, cari voziyyotini Vo
perspektivlorini Avropa tacriibasi asasinda aragsdirmaqdir. Todqiqat isindo garb dlkslorinds beynslxalq
koalisiyalar daxilindo foaliyyot gdstoron bozi toskilatlarin, homin qurumlar nozdinde yerino yetirilmis
islorin va toklif olunan alqoritmlorin analizi toqdim edilir.

Qorbda kriptoqrafiya sahasindo faaliyyat gostoran bozi toskilatlar

Kriptologiya Todqiqatlar1 iizro Beynolxalq Assosiasiya (International Association for Cryptologic
Research — IACR) kriptografiya v ona yaxin sahalordos todqiqatlarin inkisaf etdirilmasi mogsadi dasiyan
geyri-kommersiya togkilatidir [4]. Assosiasiyanin yaradilmasi 1981-ci ildon baslayaraq Kaliforniya
Universitetindo (ABS, Santa Barbara) ildo bir dofs kegirilon ikinci konfransda (Crypto) Devid Caum
(David Chaum) tarafindon irali stirtilmiig, 1983-cii ilin iyun ayinin 16-da iss rosmi olaraq tosis edilmisdir.
IACR iki ssas funksiyani yerina yetirir [5]:

— kriptologiya ila bagh goriislori koordinasiya edir vo kegirir;

— konfranslarin togkilati mosalalorini holl edir.
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IACR prezident vo Direktorlar Surasi torofindon miixtalif komitolor vasitesilo idars olunur.
Qaydalara osason, Assosiasiyanin Direktorlar Surasi ii¢ il miiddsting iizvlor arasindan se¢ilir vo ya sura
torafindon toyin edilir [6]. I[4CR tarafindon hor il kriptoqrafiya sahasindo {i¢ imumi vo dord ixtisaslagmis
konfrans, homg¢inin bir simpozium vo tolim maktablori (training schools) togkil olunur. Simpozium Real
Diinya Kriptoqrafiyast (Real World Cryptography — RWC) adlamr. Umumi konfranslar iso
asagidakilardir [5; 7]:

— Beynolxalq kriptologiya konfrans1 (International Cryptology Conference — Crypto) 1981-ci
ildon ABS-1n Santa Barbara gohorindo kegirilir. Assosiasiyanin yaradilmasi da yuxarida gostorildiyi kimi
bu konfransin adi ilo baglhdir.

— Kiriptografik totbiq vo nozoriyyelorin texnikalar1 iizro beynolxalq konfrans (/nfernational
Conference on the Theory and Applications of Cryptographic Techniques — Eurocrypt) 1982-ci ildon
Avropada kegirilir. Lakin 1983-cii ildon baslayaraq Eurocrypt olaraq adlandirilmig vo /ACR torafindon
gismon sponsorluq edilmigdir. Assosiasiya sonraki illordon etibaron Eurocrypt konfransinin togkilatcilig
va sponsorlugunu tam sokilds yerino yetirmisdir.

— Kiriptologiya va informasiya tohliikasizliyi sahasindo totbiq vo nozoriyyolor {lizro beynolxalq
konfrans (International Conference on the Theory and Application of Cryptology and Information
Security — Asiacrypt) 1990-c1 ildon etibaron hor dofo Asiya 6lkalorinin birinda kegrilir. 2000-ci ildon
baslayaraq Asiacrypt-o IACR toskilatgiliq vo sponsorluq etmisdir;

TACR torafindon togkil olunan ixtisaslagsmis konfranslar asagidakilardir [7]:

— Kriptografik aparat sistemlori (Cryptographic Hardware and Embedded Systems — CHES));

— Siirotli proqram sifrlomoasi (Fast Software Encryption — FSE);

— Aciqacarhi kriptografiya (Public Key Cryptography — PKC);

— Nozori kriptoqgrafiya konfransi (Theoretical Cryptography Conference — TCC).

Hazirda Assosiasiyanin tosis etdiyi ti¢ jurnal foaliyyat gostorir. Kriptologiya jurnali 1988-ci ildon
darc olunmaga baslanib vo bas redaktor IACR Direktorlar Surasinin iizvii kimi faaliyyot gostorir. Digaor
iki jurnal iso Simmetrik Kriptologiya Tranzaksiyalar1 (IACR Transactions on Symmetric Cryptology —
ToSC) vo Kriptoqrafik Aparat Sistemlori Tranzaksiyalari (IACR Transactions on Cryptographic
Hardware and Embedded Systems — TCHES) adlanir [8]. Jurnallar Almaniyanin Boxum Ruhr
Universiteti torofindon dorc olunur. Kriptoqrafik Aparat Sistemlori Tranzaksiyalar1 (IACR Transactions
on Cryptographic Hardware and Embedded Systems — TCHES) jurnali yeni dorc edilmoys basladigina
g06ro (2018) haloalik niifuzlu bazalara diismoso do, digor iki jurnal “Scopus” bazasinda indekslogmisdir.

Kriptologiya iizro Avropa Miikkommolik Sobokosi (European Network of Excellence for

Cryptology — ECRYPT) layihosi Avropa Komissiyasinin (European Commission) proqramlari
corgivasindo maliyyalosdirilorak, iki miixtalif layiho soklinds icra edilmis vo sokkiz il orzinds (2004—
2012) hoyata kegirilmisdir. ECRYPT layiholorinin osas foaliyyoti torofdas qurumlara garsiligh sofarlor,
isci gorislor, yay moktablorinin kegirilmasi, virtual laboratoriyalar vasitasilo qarsiliqli omokdasliq, eloco
ds alqoritmlar vo acar uzunluglart barads illik hesabatlar dorc etmokdaon ibarat olmusdur.
ECRYPT 2004—2008-ci illords hayata kecirilmis vo onun maqsadi informasiya tohliikasizliyi, asason do
kriptologiya vo raqomsal su niganlar1 sahasinds foaliyyat gostoron avropali tadqiqatgilarin amokdasligini
intensivlesdirmak, eloco do geyd edilon sahoslords arasdirmalarin elm vo sonayedo davamhi sokilde
inteqrasiyasin1 tomin edorok miikommolliyo ¢atmaqdan ibarat olmusdur. Bunun iiclin Avropanin
miixtolif 6lkolorinin elm vo tohsil miisssisalorindon ibarot 32 aparici oyuncu (oyuncular osason
Avropanin aparici universitetlori vo tadqiqat institutlari idi) asagida geyd olunan bes virtual laboratoriya
vasitosilo 0z todqiqatlarmi olagolondirmis vo qarsiliqhi inteqrasiya etdirmisdir: simmetrik acarli
alqoritmlor (symmetric key algorithms — STVL), agigacarli alqoritmlor (public key algorithms —
AZTEC), protokollar (protocols — PROVILAB), tohliikasiz vo effektiv vasitolor (secure and efficient
implementations — VAMPIRE) va su nisanlar1 (watermarking — WAVILA) [9].

ECRYPT II iso 2008-2012-ci illords hoyata kegirilmis vo magsadi birinci layihs olan ECRYPT-
do icra edilmis foaliyyotlori sahoasindo avropali todqiqatcilarin omokdasligini intensivlesdirmok
olmusdur. ECRYPT II-do aparici oyungularin say1 11, virtual laboratoriyalarin say1ise 3 adad idi. Virtual
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laboratoriyalarda simmetrik agarli alqoritmlor (symmetric key algorithms — SymLab), agiqagarl
alqoritmlor vo protokollar (public key algorithms and protocols — MAY A), aparat vo proqram vasitolori
(hardware and software implementations — VAMPIRE) sahasinds todqiqatlar alagelondirilmisdir [10].
Gorlindiiyt kimi, ikinci layihado oyuncu vo laboratoriyalarin iimumi saymin azalmasina baxmayaraq,
todqiqat istigamaotlori geniglondirilmisdir.

Avropa Birliyi Kibertohliikosizlik Agentliyi (European Union Agency for Cybersecurity — ENISA)
2004-cii ildon foaliyyet gostarir [11] vo Avropa Birliyi (AB) 6lkalori iiciin kibertohliikosizlik siyasatine
tohfo vermok, dovlot sorhodlorindon konarda (dovlet xaricindo) bas vermis genismiqyash kiber
insidentlor noticesindo iki vo daha artiq AB 06lkosinin vo ya sirketinin ziyan ¢okmosi halinda iizv
dovlatlori dostoklomok mogsadi dasiyir. Agentlik Yunanistanin Afina sohorindo yerlosir, Heklion
soharindo isa ikinci ofisi mévcuddur [12].

ENISA AB-nin siyasst vo ganunlarmin soboko vo informasiya tohliikesizliyi (network and
information security — NIS) sahasinds inkisafin1 vo totbiqini dostoklayir, elaco do iizv dovlstlors, AB
institutlar, qruplan (bodies) vo digor agentliklorino koniilliiliikk osasinda kiber bosluglarin askara
cixarilmasi siyasotinin qurulmasi va totbiqi istiqgamotindo yardime olur [13].

Niimuna olaraq bildirok ki, 2019-cu ildo Vahid Roqomsal Bazara (Digital Single Market) kegidi
dastoklomok iiciin “Kibertohliikesizlik Akti”nin (Cybersecurity Act) torkib hissosi olan, mohsullarin,
proses vo xidmotlorin sertifikatlagdirilmasinin osasin1 togkil edon “Avropa kibertohliikasizliyinin
sertifikatlagdirma sxemi”nin hazirlanmas1 ENISA-ya tapsirilmigdir. Avropa “Kibertohliikosizlik Akt1”
informasiya kommunikasiya texnologiyalar1 (IKT) sahosinde is, mohsul vo xidmotlorin
kibertohliikasizlik saviyyosinin sertifikatlasdirilmasini dostokloyon proseslori toqdim edir [14].

ENISA-nn maliyyalosmosi AB biidcosi, Yunanistan hokumotinin dotasiyalari, eloco do Agentliyin
foaliyyatinds istirak edon dévlatlorin yardimlari ilo hoyata kegirilir. 2019-cu il {i¢iin Agentliyin biidcosi
17 milyon avro togkil etmisdir [15].

Agentlik AB o6lkolori vo 6zol sektorla yaxindan omokdasliq edir, asagidaki bozi birlikarasi
foaliyyatlordo moslohat vo hallar toklif edir [14; 16]:

— AB olkalari tigiin kibertahliikasizlik tolimlori;

— Milli Kibertohliikasizlik Strategiyalarinin inkisafi vo qiymotlondirilmasi;

— kompiiter insidentlorins qars1 miibarize qruplarinin (computer security incident response teams
— CSIRTYS) inkisafi va is hacminin artirilmast;

— kibertohliikasizlik sahasindo maslohatlorin verilmasi;

— siyasat quruculugu (policy making) va totbiqi sahasinds foaliyyatlorin icrast;

— AB torkibinds foaliyyat gdstoron omosliyyat qruplari ils birbasa omokdaslhgq;

— genismiqyash kiber insidentlor zamani onlara qarsi miibarizodo AB icmalarin1 bir araya
gotirorok onlarin koordinasiya edilmosi;

— kibertohliikasizlik sxemloarinin tortib edilmasi;

— ogyalarin interneti (lo7) vo agilli (smart) infrastrukturlarin Syronilmosi, molumatlarin
qorunmasi islori, fordiliyin genislondirilmasi vo meydana golon texnologiyalarin fordiliyi, e/D (elektron
kimlik) vo soxsiyyetin tosdiglonmesi xidmatlori, kibertohdid miihitinin miisyyanlosdirilmasi
(identifying) vo s.

ENISA yuxanda sadalanan faaliyyatlorlo yanasi informasiyanin qorunmasi, kriptoqrafiya vo
informasiya tohliikasizliyinin miixtalif sahoalorinds hesabatlar (reports) da hazirlayir. Asagida Agentliyin
hazirladigi bir nec¢o hesabat haqqinda iimumi molumatlar verilmisdir [17].

AB tizvii dovletlorindo kriptografiyaya olan tolobin minimal soviyyasini miioyyonlosdiran vo
informasiya tohliikasizliyi sahasindo tomal bilgilora sahib kompiiter istifadagilorinin soxsi, o ciimlodon
ohomiyyatli molumatlarinin qorunmasi iiciin kriptoqrafiyanin totbiqi texnikalar1 haqqinda {imumi
molumatlar verilir. Vasait rogomsal vo elektron miihitdo fordi moelumatlarin saxlanilmasi va islonilmasi
zamani qeyri-pesokar soxslors informasiya tohliikesizliyi haqqinda asas anlayiglar agiqlayir.

Novboti [18] “maslohatlor ¢oxlugu” (recommendations sef) oavvol ¢ap olunan hesabatin [17]
davami olaraq idaragilor, eloco do miitoxassislor iigiin kriptoqrafik mohsullarin/hollorin iglonilmosi va
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totbiqi ilo bagl texniki xarakterli sonaddir. 2004—2012-ci illorde dorc olunmus alqoritmlor vo agar
uzunluqglar barado illik hesabatlar1 (Yearly Report on Algorithms and Key Lengths), o climlodon
ECRYPT II vo ECRYPT-i avoz edir. Sonads osason alqoritmlar, acar uzunluqglari vo parametrlorinin
miiqayisasi verilir, moslohat bilinmayoen protokol vo sxemlordon ¢okinmo, IKT-nin siiratli inkisafini vo
naticads kriptoqrafik mohsulun kéhnalacayi ehtimalini nazors alaraq 510 il arzinds onun doyigdirilmasi
plan1 vo mexanizmini islomoklo yeni iisullarin totbiqi istiqamotindo islor gbérmoyin ohomiyyati
vurgulanir.

[19]-daki hesabatin hazirlanmasinda moqsod idaragi vo miitoxassislora real vaxt rejimindo
kommunikasiya zaman1 hossas molumatlarin qorunmasi ilo bagh qerar verilmosinds protokol se¢imino
yardimg1 olmaqdir. Ciinki etibarli goriinon sxemlorin protokol torkibinde istifado zamani zsifliyi
meydana ¢ixa vo vacib malumatlarin tohliikoys moruz qalmasi ilo noticolons bilor. Hesabatin digar bir
moqsadi davamli tohliikasizliys xidmot edon standart protokollar sahosinds kifayst godor islorin
olmamasidir. Kriptografiyanin digor saholorindo fundamental vo genis aragdirmalarin aparilmasina
baxmayaraq protokollar sahasinds todqigatlarin sayinin azligi hazirlanan hesabatla miitoxassislorin bu
istigamoatdoki islorini bir nov stimullagdirilmigdir. Hesabatda istifadeds olan asas protokollarin texniki
detallari, onlarin mohdudiyyatlori vo timumi tosviri haqqinda mslumatlar verilmis, standartlagdirma
sahasindo goriilmiis islor tohlil edilmigdir. Bundan basqa, todqiqatgilara va protokollarin iglonilmasi ila
mosgul olan togkilatlara yeni protokollarin islonilmasi, movcud olanlarin tokmillogdirilmesi barads
istiqgamat vo maslahatlor imumilosdirilmisdir.

Avropal tadqiqatgcilar tarafindon yerina yetirilmis boazi islorin tahlili

Avropali miitoxassislor torofindon yerins yetirilmis bozi alqoritmlorin tohlili asagida verilmisdir.
C.Hazay, G.L.Mikkelsen, T.Rabin va b. [20]-ds iki torof arasinda agiqagarli kriptografiyadan (Rivest,
Shamir, Adleman — RSA) istifads etmokls kommunikasiya zamani effektiv agar generasiyasi vo baslangic
odadlorin segilmasi ii¢lin protokol toklif etmisdir. Protokolun mahiyyati ondan ibarotdir ki, RSA
sifrlomoasi zamani agarlarin toyin edilmosi maqsadile sado adadlorin segilmasi prosesi, eloco do yekunda
ac1q vo maxfi agarlarin 6zlori hor iki torof iiglin gizli saxlanilir. Metod zorarli davranislara vo hiicumlara
gars1 doziimliidiir, agarlarin toroflor arasinda razilagdirilmasi miiddotindo generasiya olunan, RSA
algoritminin baslangic adodloari i¢ilin ilk imumi olmayan vo tamamils simulyasiya edilo bilon protokol
rolunu oynayir. Eyni zamanda todqiqatda protokolun goxtorafli kommunikasiyada istifade imkanlari
tosvir olunur. Toqdim olunan RSA agar generasiyasi protokolu, RSA qarisigimin (composite) (qarisiq
dedikdo agar generasiyasit zamani qarsiligh sado adadlorin hasili nazords tutulur) generasiyasi zamani
torofloro géndorilmasi vo generasiya olunmus garigigin uygunlugunun yoxlanilmasi iigiin garsiligh
sadolik testi (biprimality test) altprotokollarini ohats edir.

M.Hajiabadi vo B.M.Kapron [21]-do fundamental kriptoqrafik primitivlorin imumi konstruksiyasi
osasinda, yenidon hasil etmo (reproducibility) xassasino malik, bit soviyyasinds sifrlomo li¢lin dovri
tohliikasizliyi (circular security) 6ziinds birlogdiron yeni sifrloma primitivi togdim edirlor. Kriptografik
primitivlor informasiyanin sifrlonmosi zamani onlarin g¢evrilmasinin girislor ¢oxlugundan c¢ixiglar
¢oxluguna inikasinin tasvir edilmasini ifads edir [22]. Yenidon hasil etmo xassasi — agiqacarli sifrloma
zamani eyni tosadiifi adoddon (random string) istifads olunaraq polinomial vaxt arzinds yenidon hasil
etmo alqoritminin mévcudluguna asaslanir [23]. Dovri tohliikasizlik — acarlarin idars edilmosi zaman
moxfi acarin yerdoyismasi hallarinda onun qorunmasini nozords tutur [24]. Konstruksiyanin 6zayini
tokraron tosadiifi secilmo imkanina malik, yenidon hasil edilon (reproducible), agigagarli, bit
soviyyesindo sifrlomo sxemlori vo asas sifrlomo sxeminin dovri tohliikesizliyi iiglin ovvollor toklif
olunmus “baca funksiyasi1” ailasinin (“baca funksiyas1” — agar generasiyasi, qiymatlondirmo va inversiya
omoliyatlarindan ibarat funksiyadir) biristigamatli voziyyatlorini mohdudlagdiran yeni iisul togkil edir.
Toklif olunan sifrloms primitivi vasitasilo qurulmus asas primitivler bunlari shats edir: biristiqamatli, &-
doracali (k-wise) “baca funksiyas1” ailslari; se¢ilmis sifrmatnloe hiicuma déziimli sifrlomo; deterministik
sifrlomoa. Tadgiqgatin naticalori homomorf sifrloma (homomorf sifrlomo — sifrmatn {izerindo miixtalif
omoliyyatlarin aparilmasina asaslanir) va simvolik doziimliilikkdon (symbolic soundness) tamamilo uzaq
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dovri tohliikasiz sifrlomanin yeni tatbiglor ¢oxlugunu niimayis etdirir. Tadqiqatin yekununda Crypto
2008-ds D.Boneh, S.Halevi, M.Hamburg va b.-nin [24]-do toklif etdiyi “Qararl1 Diffie-Hellman” osasli,
(decisional Diffie-Hellman-based) (“Qorarli Diffie-Hellman” forziyyosi — diskret logarifma vo dovri
qruplardan istifado etmoklo miirokkob hesablama forziyyosidir) dovri tohliikesiz sxeminds, eloco do
Crypto 2010-da Brakerski va Qoldvasser (Goldwasser) torafindon [25]-do irali siiriilmiis forq edilmoayon
osasl (indistinguishability-based) sxemindo (forq edilmoyon anlayisi bir riyazi qrupdaki tosadiifi
elementin digor qrupdaki tosadiifi elementdon istifado edorok hesablanmasinin miimkiin olmamasini
ifado edir) miolliflorin forziyyslorinin miimkiinliiyii vo yenidon hasil edilon (reproducible) oldugu
gostorilir.

I.Chillotti, N.Gama, M.Georgieva vo b. [26]-da amerikali toadqgiqat¢ilar Centri, Sahai vo Votersin
toklif etdiyi GSW (Gentry, Sahai, and Waters — sifrmotnin hor bir homomorf omsliyyatdan sonra matris
soklindo toplama vo vurma omoliyyatlarinin aparilmasi ilo (matrix addition and multiplication)
yenilonmasine asaslanir [27]) vo onun halqa variantlart osaslt (RingGSW), tam homomorf sifrlomani
(fully homomorphic encryption — FHE) yenidon miizakirs, imumilogdirmo vo tosvir etmokls “torus”
voziyyatinds (torus — hoqiqi adadlorin vahido boéliinmasindon alinan galigi vo ya bir moduluna goro
toplama omoaliyyatini ifads edir) tam homomorf siiratli sifrlomo (fast fully homomorphic encryption
scheme over the torus — TFHE) sxemini toqdim edirlor. ©On sado FHE sxemlori, sifrlomo zamani
algoritmdo sifrmatnin bir hissesi vo ya hamisindan yenidon acar kimi istifade etmoklo sifrlomonin
tokrarlanmasi hesabina qurulan ikilik kegidlorden (bootstrapped binary gates) asili olur. Dukas vo
Missiansionun (Ducas and Micciancio) Eurocrypt 2015-ds toklif etdiyi sifrmotnin tokrar istifadosi ilo
qurulan va kecid rejiminds (gate bootstrapping mode) olan FHEW sxemi (FHEW sxemi — sifrmotnin
hor bir homomorf omoliyyatdan sonra vektorial toplanmasi ilo (ciphertext vector additions)
yenilonmasine asaslanir) yalniz yekun noticoya, GSW va sohvlorlo dyronmo (Learning With Errors —
LWE) sifrmatnlorino goro ifads edilo bilor. LWE — sonlu sayda verilmis vo bozilori sohv olan y; = f(x;)
niimunslorindon yaradilan halqga iizerindo n pozisiyal xotti f funksiyasinin hesablanmasi problemidir.
[26]-da aparilan todgiqatla bu naticonin vo bozi optimallasdirmalarin yekununa asason, tohliikasizlik
parametrlorini saxlama vo sifrmatnin istifadssi (bootstrapping) ilo homin agarin hocmini 1GB-dan
16MB-a godor azaldaraq sifrmatnin tokrar istifads (bootstrapping) vaxtin1 690 millisaniyadon (ms) 13
ms-o endirmoyo nail olunmusdur. Marholali homomorf voziyyeotindo (leveled homomorphic mode)
sifrmoatnin uzunlugunu (expansion) azaltmagq, eloco do RingGSW asasli homomorf sxemlorindo miiraciat
olunan cadvallordo vo gorarvermo funksiyalarinda qiymotlondirmoni optimallasdirmaq iiclin paket
verilonlori ilo manipulyasiya etmok mogsodilo iki metod toklif olunur. Eyni zamanda, I.Chillotti,
N.Gama, M.Georgieva va b.-nin Eurocrypt 2016-da toklif etdiklori ¢okili avtomatin (weighted automata)
(¢okili avtomat dedikdo motn, sos vo ya bioloji proseslorin kompiiterdo emali zamani istifado olunan
funksiyalar nozords tutulur) effektiv morholali qiymatlondirilmasinin “avtomat montiqi” genislondirilir,
bundan slave vurma omoliyyatinda meydana ¢ixan biitiin elementar hesablamalar1 dastokloyon yeni
homomorf saygac (Bit Sequence Representation — TBSR) toqdim olunur. Bu tokmillogdirmoalor paket
soviyyasi rejimindo (packed leveled mode) oksar hesablama funksiyalarinin giymstlondirilme siiratini
artirtir. Yekunda, LWE sifrmotnini 137 ms orzindo asagi kiiy soviyyeli RingGSW sifrmatnine ¢eviron,
sifrmotnin tokrar istifadosi ilo qurulan kecid yanasmasina (gate bootstrapping approach) nazaron
hesablama funksiyalarinin siiratini kifayot qodor artiraraq, 7FHE-nin nizamlana bilon soviyya
vaziyyatini (leveled mode) meydana gatiron, sifrmotnin tokrar istifadesi (bootstrapping) ilo yeni dovra
toqdim olunur. Umumilosdirarak qeyd etmok olar ki, todgiqat isi agiqagarl kriptografiya sxemlorino
aiddir vo eyni zamanda LWE asash sxemlor {iciin moxfi acarin entropiyasi (acarin déziimiiniin nozori
Olglisti) vo xota doracesinin tohliikasizlik parametri ilo birbasa slagosli alternativ praktiki analizini,
homg¢inin konkret parametr dostlori vo toklif olunan konstruksiyanin vaxta géro miiqayisasini tomin edir.

P.Ekdahl vo T.Johansson [28]-do SNOW adlandirdiqlart iki bayt osasli (word-oriented) axinla
sifrlomo generatoru toklif edirlor. Generator xotti oks-alagoli siirlisdiirmo registri (liner feedback shift
register — LFSR) va sonlu vaziyyat masmindan (finite state machine — FSM) ibaratdir. Axin sifrlorindo
bir qayda olaraq generatorun baslangic doyisonlorini miioyyan edon acar, SNOW sifrinds iki variantda,
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128 vo 256 bit formasinda ola bilor. Sifrlonocok molumat iki adod 16 bitdon ibarat LSFR-o daxil olur va
cixisda FSM-in iki odod 32 bitlik, R1 vo R2 adlanan registerlorindo miixtslif ¢evirmoloro moruz galir.
FSM-in R1 va R2 registerlorindo 232 moduluna géra toplama, bitlorlo XOR omoliyyati, dovri olaraq sola
dogru 7 vahid siiriisdiirmo vo S-box ¢evirmoasi hayata kegirilir. Sifrin baslangic fazas1 qisadir vo 32 bit
prosessorlu sistemlordos, eloco do aparat vasitosilo reallagdirildiglt zaman yaxsi natico gostorir. SNOW
AES (Advanced Encryption Standard) sifrindon siirotli olmasina baxmayaraq, kriptodavamliligi ona
borabordir.

C.Beierle, G.Leander, A.Moradi va b. [29]-do CRAFT (effiCient pRotection Against differential
Fault analysis aTtacks) adl1 diferensial xota analizins (Differential Fault Analysis — DFA) qars1 effektiv
gorumali, simmetrik, ylngiil (lightweight), artirma (tweakable) xassasi olan, bloklarla sifrlomonin yeni
metodunu toklif edirlor. CRAFT-m bloklari vo artirmasi 64 bit, agar uzunlugu iso 128 bitdon ibarat olur.
Daxil olan parametrlor 4x4 Slciilii ikilik massiv soklinds ifado olunur. Sifrlomo zaman1 128 bitlik agar
KO vo K1 olmagla iki yers boliiniir. 64 bitlik artirmalar (T) ilo 4 oded TKO, TK1, TK2 vo TK3 soklindo
artirma acgar1 generasiya olunur. Artirma agarlar1 da, homginin 4x4 6lgiilii iki 6l¢iilii massiv soklindo
ifado olunur. Ilkin voziyyat gdstarilon sokilde miioyyan olunduqdan sonra sifrmatnin oldo edilmaesi {iciin
moxfi molumat 31 odod dovri funksiya ilo g¢evrilir vo bir adod xotti dovrlo toplanilir. Desifrloma
omoliyyati sifrlomonin oks ardicilligi ilo yerina yetirilir. Toklif olunan alqoritmin bazi hissolori AES
sifrlomo standarti ilo oxsarliq toskil edir.

Natica

Beloliklo, aydin olur ki, kriptoqrafiya sahasinin inkigafina tohfo veran togkilatlarin osas dostokgilori
Avropa universitetloridir. Tohsil miiossisalorinin hom professor-miisllim heyati, hom do telabolori
sonayedoki problemlorin aradan qaldirilmasi istiqgamotinda foal calisirlar. Olkomizdo kriptoqrafiya
istigamatinin inkisaf perspektivlorinin vo milli kriptoqrafiya siyasatinin reallagdirilmasi iiciin ali tohsil
miiossisolorindo bu sahodo xiisusi bdlmolorin (fakiilto, kafedra vo ixtisaslarin) foaliyyotinin togskil
olunmasi vacibdir. Respublikamizda kriptologiya elminin inkisafinin diinya standartlar1 soviyyasino
catdirilmasi tligiin Qarbdo bu istiqgamotdos goriilon islorin nozors alinmasi xiisusi chomiyyot kasb edir.
Alqoritmlarin tohlili gostorir ki, totbiq olunan yanasmalar siiratlo yenilonir vo tokmillosdirilir. Goriilon
islora vo aparilan hortorafli todqiqatlara baxmayaraq kriptoqrafik iisullarin on hassas torofi — acarin
toroflora catdirilmasi masolasi asas problem kimi 6z aktualligini qorumagdadir.
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