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COXMEYARLI QiYMOTLONDIRMO METODU 9SASINDA ELEKTRON
SOSVERMO SISTEMININ TOHLUKOSIZLIYINO OLAN TOHDIDLORIN
RANQLASDIRILMASI

E-sasverma e-demokratiyanin an miihiim tatbiqlorindon biri hesab edilir. E-sasverma sisteminin
tatbiqi miixtalif magsadli olsa da, asas iistinliiklori kimi uygun kompetensiyalara malik
namizadlarin segilmasi, segicilarin mobilliyinin artmasi, olkadon konarda olan vatondaglarin
seckilorda istiraki, fiziki imkanlari mohdud soxlor iiciin demokratik prosedurlara ¢ixis
imkanlarimin geniglondirilmasi, secki naticalorinin miistaqil va operativ sakildo elan olunmasi
va s. gostorilir. E-sasvermoa sistemlorinin tatbiqinda vo inkisaf etdirilmasinda tohliikasizlik
masalalori halledici rola malikdir. Magalada e-sasverma sistemina dair yanasmalar va sistemin
tohliikasizliyina olan tahdidlor arasdirilir. Coxmeyarli qiymoatlondirma metodu asasinda
e-sasverma sisteminin tahliikasizliyino olan tahdidlorin empirik qiymoatlondirilmasi masalasina
baxilir.

Acar sozlar: e-sasverma; Internet-sasverma; e-demokratiya; tahliikasizlik tohdidlori, coxmeyarl
qiymoatlondirma.
Giris

E-sosverma sistemi sasvermonin gizliliyi, fordi molumatlarin qorunmasi vo soffafliginin
tomin olunmasi baximindan e-demokratiyanin on miihiim totbiglorindon biridir [1, 2]. E-
sasvermo e-demokratiyanin an vacib komponentlorindon biri olmaqla 6ziinds seckilords istirak
mexanizmlori, tohliikasizliyin va legitimliyin tomin olunmasi, e-sasvermo li¢iin texnoloji hallor
Vo onlarin e-sasvermada somorali totbigi kimi aktual tadqigat movzularini ohato edir. Kompleks
yanagsmada e-Sasverma e-segkilorin mithiim torkib hissasi hesab olunur.

EImi monbalords IKT-nin totbigi ilo sesvermo formalarina dair miixtolif yanagmalar vardir
Vo istifado olunan terminlorin unifikasiyasina ehtiyac duyulur. Osason, onlayn olaraq kegirilon
sosvermoni ifado etmok iiciin 2 termindon: “e-sasvermo” vo “Internet-sosvermo” terminlorindon
istifado olunur [2-4]. “E-sosvermo” termini daha genis monada istifado olunsa da, “Internet-
sasvermo” onun formalarindan yalniz biri kimi gostarilir.

Informasiya texnologiyalarmim siirotli  inkisafi vo  kriptoqrafiya iisullarinin
tokmillosdirilmosi hesabina e-sosvermoa artiq hokumsotlor torsfindon totbiq olunmaga
baslamigdir. Bununla belo, demokratik prinsiplor nozoro alinaraq e-sosvermonin kegirilmo
prosedurlart vo onun tohliikssizliyina dair masalalor holo do miizakira olunmaqdadir. Siyasi
arenada sasvermo prosesinds soffafligin tomin olunmasi, saslorin demokratik prinsiplora uygun
hesablanmasi, namizodlorin va segicilorin hiiquglariin qorunmasi an mithiim masalalor kimi 6n
plana ¢ixir.

E-sasverma sisteminin totbiqi 6lkalordo movcud siyasi proseslora tosir etmok giiciino
malikdir vo kritik tohliikasizlik sistemlorino aid edilir [5]. Bu baximdan, votondaslarin
demokratik proseslords yaxindan istirakinin vo soffafligin tomin olunmasi ii¢iin e-sasvermoanin
tohliikosizliyina olan tohdidlorin  miioyyanlosdirilmasi  vo giymatlondirilmasi  aktual
masalalardan biri hesab olunur. Tadgiqat isinds e-sasverma sistemindoki bosluglar arasdirilir vo
sistemin tohliikasizliyina olan tahdidlarin giymatlondirilmasi masalasine baxilir.
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E-demokratiya ii¢iin e-sasverma

E-dovlstin inkisafinin son moarhalasi hesab olunan e-demokratiyanin formalasdirilmasinin
osast kimi e-Sasvermo, ictimai forumlar, aciq dovlat, ictimai royin analizi vo oks olage
mexanizmlarinin islonilmasi gostarilir [6]. E-demokratiya, xiisusan do, e-sasverma tacriibads vo
odobiyyatda genis miizakiraloro Sobob olmusdur [4-7]. Osas miizakiro movzulart kimi
e-sasvermonin tohliikasizlik problemlari vo sosial-siyasi proseslara tosiri 6n plana ¢okilir. Bu
sababdoan, e-sasvermo sistemlarinin totbiginds tohliikasizlik moasalalori halledici rol oynayir.
Sasverma votondaslarin demokratik proseslordas istiraki ilo xarakterizo olunan vo iimumi rayin
formalagsmasina imkan veron bir sistem kimi baxilir. Lakin miitoxassislorin oksariyyati
e-sosvermonin daha kompleks vo hassas bir sistem oldugunu qeyd edirlor. Secki prosesinin
tohliikasizliyina milli tahliikasizlik saviyyasinds baxilmalidir. Cilinki demokratiyanin leqitimliyi
seckilorin odalstli, agiq vo etibarli olmasi saviyyasindon asilidir. Bu baximdan, e-sasverms
sisteminin comiyyat qarisisinda o6hdaliklori var vo onun ugursuzlugu siyasi proseslora
vaotondaslarin inamai ilo bagli ¢ox ciddi problemlors sobab ola bilor [7].

Umumilikdo, secki prosesinda istirak edon secicilorin sayinin azalmasi tendensiyasi
Internetdon istifadonin siiratlo genislonmosi ilo dostoklonon e-sesverms iigiin yeni imkanlar
yaratmaqdadir. Hazirda no elmi odabiyyatda, no do segki tocriibasindo e-sasverms ilo bagh
yekdil bir yanasma, anlayis yoxdur [7]. Bazi tadqiqat¢ilar e-demokratiyanin inkisaf etdirilmasi
baximindan e-Sasvermoni segicilorin rahatliginin nazars alinmasi naticasinds yaranan texnoloji
holl hesab edir. Digor torofdon, bir qrup miitoxassis hesab edir ki, secicilorin sasvermodo
aktivliyini, xiisuson, gonc segicilarin e-sasvermo prosesina calb edilmasi hesabina tomin etmoak
olar.

Secki prosesini asanlasdirmaq, daha somoroli vo daha ucuz etmok tigiin elektron
vasitalordan istifado etmokls e-sasverms iki formada: miisahids olunan e-sasverms - hokumatin
Vo ya secki orqani niimayandasinin olmasini talob edir vo ya mosafodan e-sasverms - niimayondo
torofindon miisahidoginin olmasini tolob etmir vo Internet sosvermo vo ya mobil qurgular
vasitasilo hayata kegirilo bilor [2,5,7]. Internet vasitasilo mosafodan e-sesvermas ilo slagodar
olarag, odobiyyatda e-sosvermo hoallori li¢ osas sinfo ayrilir: kosk-sosverma, sosvermo
morkozindo Internet-sosvermo vo mosafodon Internet-sasverma [7]. E-sesvermo ilo bagh
miixtolif yanagmalar olsa da, e-Sasvermanin hoyata kegirilmasini zaruri edon amillar nozoars
alinaraq, yaxin perspektivdo mobil sosvermo hollorinin inkisaf etdirilocoyi giiman edilir.

E-sasverma sistemi

E-sosvermo sisteminin totbiqi segki prosesindo yaranan sohvlorin azaldilmasina,
timumilikda, secki prosesinin tamliginin, soffafliginin vo rahatliginin tomin olunmasina imkan
verir. E-sosverma sisteminin totbiqinin dstlinliiklorine baxmayaraq, bu proses ¢oxsayli sosial,
hiiquqi vo texniki problemlorlo miisayist olunur. Problemlor sirasinda segici morkazloring
borarbar ¢ix1s imkaninin yaradilmasi, maxfiliyin tomin olumasi, miidaxilalora gars1 miibarizs,
tohdidlarin - giymatlondirilmasi, molumatt yoxlama, doyisdirmo Vo digor proseduralarin
tosdiglonmosi, universal tosdiglomos, sosvermo hiiququ, “bir segici vo bir Sas” prinsipinin
qorunmasi, xotalara qarsi dayaniqliliq vo s. gdstarmak olar. Bu baximdan, xiisusile, hiiquqi
mohdudiyyatlorin texniki vo tohliikasizlik hollorina ¢evrilmasinin zoruriliyini geyd etmok olar.
E-sasvermanin hayata kegirilmasini zoruri edon amillar asagidakilardir:

Tahlitkasizlik: Sasverma sisteminin totbiginds an ¢ox miizakirs olunan masalalordan biri
do tohliikasizlikdir [8-11]. Molumdur ki, anonavi secki sistemindo Saslora gora segicilorin
miiayyanlosdirilmasi miimkiinsiiz idi. Ciinki segki prosesi gizli sasvermo yolu ilo hoyata
kegirilirdi vo har bir segici bagli zarfini secki qutusuna atirdi. Hor bir segici gizlilik prinsipina
riayat edirdi. Lakin bu se¢ki prosesinin he¢ do soffaf olmasina doalalot etmir. Masalon, seg¢icinin
onun sasinin sonradan doyisdirilmayacayina dair he¢ bir zomanati yoxdur va s. E-sasvermoa
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sisteminin tohliikasizliyinin tomin olunmasi istigamatinda saylora baxmayaraq, e-sasverms fordi
molumatlarin konfidensialligina real tohdid hesab olunur.

Soffafligin tomin olunmamasi: Siibhosiz ki, informasiya texnologiyalarinin kémoayilo
tohliikasizlik taloblorinin tomin edilmasi, hotta kriptografiyanin metod vo alatlorindan istifado
olunmasi segki prosesindo soffafligin artirilmasma xidmot etso do, segicilarin tohliikasizliklo
bagl talablori gobul etmasindsa vo onlara amal etmasinda ¢atinliklorin olacagi inkar edilmir
[4,5,8,9].

E-demokratiyanin inkisaf etdirilmasi: E-demokratiyanin formalasdirilmasi vo inkisaf
etdirilmasi tigiin somarali e-sasverma mexanizmlarinin islonilmasi oldugca vacibdir. E-sasverma
dovlat orqganlarinin, siyasi partiyalarin vo Siyasotcilorin digqetini ¢okir vo demokratik
prinsiplarin tomin olunmasinda giiclii vasito hesab olunur. Demokratiya tosabbiisii ilo ¢ix1s edan
inkisaf etmokds olan 6lkalords rogomsal forgliliyin aradan qaldirilmasi, ayalstlorlo morkazlor
arasinda six olagonin yaradilmasi, demokratik doyarlorin qorunmasi vo odalotli seckilarin
kegirilmasi baximindan e-sasverma boyiik shamiyyat kasb edir.

Secki saxtakarhigi: Qeyd edok Ki, ononoavi segkilorin tohliikesizliyi insanlara inama va
secki komitalorinin miistaqilliyina asaslanir. Tacriiba gostarir Ki, demokratiya tosobbiisii ilo ¢1xi1s
edon inkisaf etmokdo olan &lkalordo bu mexanizmlors inam ¢ox az olduguna goros toskilati
tohliikasizlikdon ¢ox texniki tohliikasizliys, yoni, kriptografik kodlasdirmaya vo s. kegid
somoarali hesab oluna bilor. Qeyd etmok lazimdir ki, toskilati vo texniki tohliikasizlik tadbirlarinin
birgs istifadasi marhalali xaraktera malikdir. Yani, agor toskilat strukturlar: korrupsiyalasibsa,
hotta on etibarli texnologiyanin istifadasindan belo imtina oluna bilor. Bununla yanasi, toskilati
Vo texniki tohliikkasizlik tadbirlarinin birge istifadosinin todricon bir xarakters malik oldugunu
geyd etmok lazimdir [9,12-14].

Secicilarin aktivliyi: E-sasvermonin secicilorin foalligina tosiri, boyiik ehtimalla, yalniz
sosvermo formasina goéro yox, eyni zamanda, miivafiq madani, siyasi vo cografi soraitlo do
saciyyavi olacaqdir. Masalon, Avstraliya shalisinin sixliginin asagi olmasi, Estoniyada shalinin
¢ox hissasinin amok foaliyyati ilo alagodar diger Avropa dlkalarine miqgrasiya etmasi, siyasi
miinaqiso Vo ya miihariba voziyyatinds olan 6lkolords segicilorin miihacir hoyati yagamasi vo s.

Etibarsiz saslarin azaldilmasi: Etibarsiz soslor bilorokdon va hor hansi texniki sabobdan
asil1 olaraq, bilmayarokdon yarana bilor. Saslorin saxtalasdirilmasi demokratik prinsiplors zidd
bir addim kimi qiymatlondirilir va etibarsiz soslorin sayinin artmasi seckinin naticolorini giibho
altinda qoyur.

E-sosverma prosesindo yaranan etibarsiz soslor yoxlama zamani agkarlana bilor vo oks
olage vasitasilo program tominatinda edilon doyisikliklor etibarsiz saslorin saymnin minimuma
endirilmasina imkan verir. Bu baximdan, demokratik “baraborlik prinsipina” mahdudiyyatlor
gatiron bu tip angallarin hiiquqi cohatdan gabul edilib-edilmamasi qanuni olaraq aragdirilmalidir
[1-4,13,15].

Xarclarin minimuma endirilmasi: Sasvermads fiziki istirakin ¢ox olmamasi va Saslarin
hesablanmasina az sayda heyatin calb olunmasi va ya sofarlora sarf olunan vasaitin azaldilmasi
hesabina xorclori minimallagsdirmaq olar. Digor torofdon, sasvermo sisteminin yaradilmasi,
secicilorin lazimi texniki avadanligla tomin olunmasi maliyys vasaiti tolob edir. Bundan alavs,
yaxin golocokds siyasi seckilordo segki montogelori 6z shomiyyatini itirmis olacaq. Biitiin
bunlara baxmayarag, e-sasvermanin totbiqinin se¢kinin kegirilmasino xarclonan vasaito gonast
etmayoa imkan veracayi hoalalik miizakiro mévzusu olaraq galmaqdadir.

EImi odobiyyatda segkilorin kegirilmasino dair hiiquqi miistovido genis miizakiralor
aparilir vo natica etibari ilo, hesab edilir ki, hiiquqi masalalorin halli ganundan texnologiyaya
keciddo korpii rolunu oynamaqdadir.
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E-sasverma sistemindaki bosluglar

Miiasir demokratik &lkalorde segki e-sasvermo sistemi vasitoasilo hoyata kegirilir. IKT-nin
istifadasi saslorin verilmasi vo segicilorin sayinin artirilmasit baximindan secki prosesini daha
effektiv edir. Bu, onunla izah olunur ki, e-sasvermo prinsipial olarag sasvermo prosesinin
asanlasdirilmasina vo dostoklonmosine xidmot edir. E-sesvermonin vo xiisusile, Internet osasli
sasverma sistemlorinin asas tohfasi segicilorin mobilliyinin tomin olunmasinin dostoklonmosidir
vo bu da 6z ndvbesinda segicilora Interneto ¢ixis tomin olunan istonilon yerdon segkido istirak
etmoyo imkan verir. E-sasvermo ilo bagli asas bosluglar secicilorin autentifikasiyasi vo xiisusilo,
Internet sasvermods program tominatlarma olan tohdidlor, masalon, viruslar, “troya at1” kimi
ziyanli program vasitolori gostorilir [5]. Internet-sesvermonin problemlori kimi secici
molumatlarmin tamhigi, saslorin etibarli Gtiirtilmasi vo saxlanmasi, sasin tokrarlanmasinin
qarsisinin alinmasi va s. gostarilir [5,7-13].

Miixtalif e-sasvermo sistemlori ilo alagali ¢oxlu sayda bosluglar mévcuddur [2-5,8,11-14].
Hazirda moveud olan e-sasverma sistemlarinin oksoriyyati etibarli segkilorin kegirilmasi {igiin
yetarli deyil, ¢linki movcud tocriiba onlarin diiriistlityiinii siibut eds bilocak dolillorin olmadigini
gostarir. E-sasvermanin genis yayllmamasinin asas Saboabi mohz inamin olmamasidir. Lakin yaxin
galacakda samarali mexanizmlorin islonmasils e-sasverma sisteminin daha etibarli olacagi giiman
edilir.

E-sosverma sistemi 3 osas kateqoriyaya ayrilir: texniki tominat, program tominati vo insan
faktoru. Aparat vasitslorinin tohliikosizliyi elementlorino elektromexaniki vo elektrik hissalori
aiddir [2]. Program tominati ii¢lin tohliikasizlik elementlori omoliyyat sistemi, kompilyatorlar,
verilonlor bazasi, proqramda istifade olunan gaydalar vo s. gostarilir. Insan va ya secici iiciin
tohliikasizlik elementlorino istifado rahathigi, soffafliq, inam, gobul edilmo vo s. aiddir.
Odobiyyatda vo tocriibads tohliikasizlik risklori baximindan hor 3 kateqoriyanin eyni doracads
ohamiyyatli oldugu geyd olunur [2].

Dovlat torafindon funksional vo konstitusiya ohdsliklorinin tonzimlonmasi e-sasverma
sisteminin ¢oxlu sayda problemlarlo garsilagsmasina sabab olur. Bu baximdan, e-sasverms sistemi
secki prinsiplarino tam cavab vermoalidir. Texnoloji hall {i¢iin bu yanasma tohliikasizlik taloblaring
cevrilir vo sosvermonin kegirildiyi miihitdo hoyata kegirilmalidir. Effektli e-sasvermo sisteminin
texniki vo tohliikasizlik xarakteristikalari kimi doqiqlik, yoxlanila bilma, demokratiklik, ¢eviklik,
mobillik, etibarliliq, doyismazlik, ictimaiyyat torofindon gobul edilmo vo s. gostorilir. Digor arzu
olunan taloblar kimi rahatliq, saffafliq, qiymatlondirila bilma va igtisadi cohatdon somorali olmasi
gostorilir. EImi odabiyyatda e-sosvermo sisteminin tohliikosziliyinin tomin olunmasina dair
miixtolif yanagmalar olsa da, gostorilon tolablorin oksariyyati todqiqatgilar torafindon birmonali
gobul edilir [1,13-17]

Buna baxmayaraq, bazi talablor arasinda miibahiso doguran miinaqiso voziyyatlori vardir.
Mosolon, autentifikasiya vo konfidensialliq arasinda konflikt yaradan moagam segicinin
sasvermods istirak hiiququnun olub-olmamasinin yoxlanmasi talabi ilo yanasi, segicinin sasinin
konfidensialliginin toamin edilmasi tolobinin olmasidir.

E-sasverma sisteminin tohliikasizliyina tahdidlar

E-sosvermo sahosinds todgigatlarin aparilmasi e-demokratiya mexanizmlorinin inkisaf
etdirilmasi baximidan mithiim istigamatlordon biri hesab olunur. Rahat va tohliikasiz e-sasverma
sisteminin yaradilmasi kiberfozadan insanlarin fikirlorinin, roylorinin toplanmasi ii¢iin giiclii
vasitoya gevrilo bilor. E-sasverma sistemina hiicumlar miixtalif iisullarla hoyata kecirilo bilor.
Tohdidlor tohliikasizliyin miixtalif saholorino tosir etmoklos sistemin etibarsiz hesab olunmasina
getirib ¢ixara bilor. E-sosverma sistemina potensial tohdidlor kimi asagidakilar1 géstormok olar
[5,8,9-11,15]:

Texniki bosluglar. Program tominatinin yaradicilart vo ya sistem inzibatgilar1 operatorlar
iiciin olyetorli olmayan inzibat¢i hesabi (administrator account) yaradirlar. Inzibat¢1 hesabi
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problemlorin, sistemda bas vera bilocok Xotalarin aradan galdirilmasi vo ya soxsi magsadlor tigiin
istifado olunur. Bu hesablar hakerlar tarafindan ala kegirilorak badniyyatli magsadlor tigiin istifado
oluna bilar va bu xarakterli bosluglar texniki tohdidlars aid edilir.

Xidmatdan imtina (Denial of Service - DoS) hiicumu. D0S hiicumlar dagidici naticaloras
soboab olur va oksar hallarda sistemin dayaniqligina tosir gostorarak sistema ¢ixisi tomin etmoyi
miimkiinsiiz edir. Hakerlor miixtalif tisullardan, o ctimladon, “6liim paketi” (Ping of Death) va
“paket seli” (Packet Flooding) iisullarindan istifado edarak e-sasverma sistemina ¢ixisi tohliika
altinda qoya bilarlor. Bu tip hiicumlar biitiin sistemlara eyni formada tosir gdstarmir, bazi
sistemlarin faaliyyati dayandirildigi halda, bazilorins tasir géstarmayas do bilar.

Viruslar. Kompiiter virusu — 6zii 6ziinii barpa eds bilon vo aktiv oldugu kompiiterlarda
arzu olunmayan tasirlors sabab olan kompiiter proqramidir. Viruslar e-sasverma sistemini mahv
eda bilor. Virus hiicumu segki dovriinds sistemo ¢ixisi tohliike altinda qoyaraq, hokumati va
qurumlari tokrar segkilorin kegirilmosine macbur eda bilar. Bels hiicmlardan on genis yayilmisi
e-pogtlara olan hiicumlardir va texniki tohdidlars aid edilir.

“Soxulcanlar”. Bu tip viruslar mévcud programlarda vo fayllarda doyisiklik etmodon
yayilir. Virusa yoluxmus kompiiterdo oziiniin niisxalorini yaradaraq digor sistemlords aktiv
olmaq tglin yayilir. Virus moqsadli sokildo yaradilibsa fayllar vo sasvermoa naticalarini
doyisdirarak, sasvermonin etibarsiz hesab olunmasina sobab ola bilar.

“Troya atr”. “Troya at1” virusu - kompiiter Interneto qosularken yiiklonan zararli program
kodudur. Ilk baxisda zorersiz olan bu virus kompiiterdon miihiim bir fayli sils, doyisdira, zararli
bir virus yarada va hotta istifadogi parollarini alo kegira bilor. Bu virus e-sasverms sistemindaki
informasiyanin tamligina vo konfidensialligina ¢ox ciddi tohdid hesab olunur.

“Fising”. Bozi “fising” doloduzlar1 leqal veb-sohifaloro banzoyon saxta veb-sohifalor
hazirlayir vo geyri-qanuni olaraq segicilorin molumatlarini olds edir, onlarin hiiquqlarindan
istifado edarok secki naticalorini saxtalagdirirlar. Bu tohdid hiicumun ndviindon asili olaraq hom
texniki, ham do, sosial kategoriyaya aid edils bilar.

Fiziki hiicumlar. Secki prosesini pozmaq ig¢ilin e-Sasverma sistemina coxsayli fiziki
hiicumlar edilo bilor. Badniyyatli soxs torofindon Interneto ¢ixis vo enerji monbayino miidaxilo
son noticada saslorin itirilmasina sabab ola bilor. Sort diskin vo ya smart-kartin siradan
cixarilmasi vo ya onlarin saxta verilonlorlo oavazlonmosi, segicilorin fordi molumatlarinin alo
kegirilmasi vo S. e-sasverma prosesina ciddi tohdid hesab olunur.

Hesablama altsistemi va sistemin tamhgina tahdidlar. Hesablama altsistemina hiicum
kliyent program tominatindan vo ya server torafindon badniyyatli soxsin istayino uygun
saxtalasdirila vo doayisdirila bilor. Bu tohdid ham texniki, hom do sosial kateqoriyaya aid edila
bilor.

Istifadaci kompiiterina tahdidlar. Elmi odobiyyatda digor omoliyyat sistemlori ilo
miiqayisodo Windows sisteminds bosluglarin daha ¢ox miisahido olundugu gostarilir. Windows
miihitinds hor hansi populyar programin yenilonmasi prosesinds “Troya at1”, “backdoor (arxa
qap1)” kimi viruslar nazors ¢garpmadan kompiiters yiiklona bilor vo bu halda istifadogi kompiiteri
miixtolif mogsadlor {iciin istifado olunur. insanlarin bu emoliyyat sistemindon daha ¢ox istifado
etmasi vo bosluglarin daha ¢ox olmasi, eloco do, bu bosluglarin hakerlor torafindon asan
miayyonlosdirilmasi e-sasverms tigiin ciddi tohdid hesab olunur.

Empirik hesablama

Forz edok ki, yerli segkilordo e-sasvermo sisteminin totbiq olunmasina gorar verilmisdir.
Coxmeyarli giymatlondirms metodundan istifads edarok e-sasverms sistemins olan tahdidlarin
ranqlasdirilmas: masalosine baxaq. E-sosverma sistemino asagidaki 4 tohdidin A={A, A,, A5, A, }
olmasi ehtimal edilir.

Burada, A - DoS hiicumlari, A, - virus hiicumlari, A, - fising tohdidi, A, - fiziki hiicumlar.
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Tohdidlerin  giymatlondirilmasi  {iglin  istifado  olunan meyarlar c={c,,C,,C,}
asagidakilardir:

C,- sistemin foaliyyatinin dayandirilmasi, C,- informasiyanin tamliginin vo
konfidensialliginin pozulmasi, C,- se¢ki naticalorinin saxtalagdiriimasi.

Addum 1. ©gar Saaty yanasmasindan [18,19] istifado etsok, onda har bir meyar ¢; € C {izro

alternativlorin ranq miinasibatlorini %asagldakl kimi gostora bilorik. Burada, A - A (i=14)
|

alternativlori arasinda 1—ci an pis alternativdir.

1, ogor A A ilo eynidir,

3, 9gar A A -2 nisbaton istiindiir,
—L =1 5,0gar A A -don istiindiir,
7,9gar A A -don daha istiindiir,
2,4,6 — araliq giymatlor.

Har bir tohdidin meyarlar tizra giymatlondirilmasi Codval 1-do gostorilmisdir.

Cadval 1. Tohdidlorin meyarlar tizra giymotlondirilmasi

C, C, C,
A 7 5 2
A, 5 1 3
A, 3 6 1
A, 1 4 7

Addim 2. Tutaq ki, A, alternativi w, ¢okisi vo R ranq1 ilo an pis alternativdir. On pis hal

metodundan istifado edorok hor bir meyar iizro on pis alternativin ¢okisi asagidaki diisturla
hesablanir [19, 20]:

W|:4R

=R

On pis hal metoduna asasonw, +w, +...+w =1 sarti 6danilir vo galan alternativlorin ¢okilori

hesablanir [19]. Codval 2-do on pis hal metodu ilo hesablanan alternativlorin g¢okilori
gostorilmisdir. Meyarlar tizra alternativlorin hesablanmis ¢okilori meyarlar1 geyri-salis universal
coxluglar kimi ifado etmays imkan verir [19].

Codval 2. On pis hal metodu ilo hesablanan alternativlorin gokilori

(o} C, C,
A 10,438 | 0,333 | 0,154
A, 10,313 | 0,067 | 0,231
As | 0,188 | 0,400 | 0,077
A 10,063 | 0,200 | 0,538

Addim 3. Belman-Zado prinsipine osasen, on yaxs1 alternativ (A,y) bu meyarlarin qeyri-solis
coxluqlarinin kesismosi daxilinds tapila bilor [19]. Onda, A,y € D=C;,nC, NCsKasismasi qgeyri-
saolis ¢oxluq yaradir. Qeyri-salis ¢oxluglar nazariyyasina asasan, kasismo amalini n—min amoali

WWW.jpis.az


User
Текст

User
Текст

User
Текст


Informasiya comiyyati problemlori, 2018, Nel

b

ilo avozlayarok on yaxsi alternativ kimi (A,,) maksimum ¢oKili alternativ Ay, €D secilir. Cadval
3-don goriindityli kimi, alternativler A, A;, A, Vo A, ardicilligi ilo ranqlasdirilir.

Codval 3. Tohdidlorin ranglasdirilmasi

D Rang
A 10,154 1
A, | 0,067 3
A, 10,077 2
A, 10,063 4

Addim 4. Zado yanagmasina [21] asason, meyarlarin shamiyyatina gora ¢oki amsallarini
a, =0.6(¢ox ohomiyyatli), «, =03 (chamiyyatli) vo «;=01(az ohomiyyatli) gotiirarok
alternativlori ranqlasdirmagq olar va alternativlarin gokilori asagida gostarilmisdir.

D :{0,015 0.02 0.008 0.038}
AR A A
Goriindiyii kimi, tohdidlor meyarlarin shamiyystine goro A,, A,, A Vo A; ardicilligr ilo
ranqlasdirilir.

Natica

E-sasverma istonilon digoar elektron amaliyyatlardan 6z shamiyyatliliyine géra farglondirilir.
E-sosvermads gizli sasverma hiiququnun pozulmasi siyasi qalmagala vo sosial igtisaglarin bas
vermasina sobab ola bilor. Bu baximdan, e-sasverms fordi molumatlarin konfidensialligina real
tohdid hesab olunur. Fising problemi, viruslar, casus proqramlari segicilar Vo e-sasverma sistemina
ciddi tohdid olaraq qalmaqdadir. Magalodo e-sasvermo sistemino dair yanagmalar, sistemin
totbiqini zoruri edon amillor vo onun tohliikasizliyino olan tohdidlor arasdirilir. Coxmeyarli
giymatlondirmo metodu asasinda e-sasvermo sisteminin tohliikasizliyine olan tohdidlorin empirik
giymatlondirilmasi masalasinin hall i¢lin oan pis hal metodundan istifado edorok biitiin
alternativlorin ¢okilori hesablanilir vo Belman-Zado prinsipine asason tohdidlor ranqlagdirilir.

E-sosverms sahosindo mévcud tacriibonin analizi osasinda belo noticoya golmok olar ki,
lokal soviyyado e-sosvermo sisteminin tohliikasizliyina olan tohdidlor giymatlondirilmali va
empirik tadgiqatlara istiinliik verilmalidir. Xiisusilo, bu masals inkisaf etmoakda olan 6lkalar {igiin
aktualdir vo boyiik ohomiyyat kasb edir. E-sasverma sisteminin tohliikasizlik saviyyasina gora
xuisusiyyatlori nazars alinmagqla yaradilacaq e-sasverma mexanizmlori bir sira problemlori aradan
qaldirmaga imkan veracakdir.
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Pan:xupoBanue yrpo3 0e30macHOCTH CHUCTeMbl 3JIEKTPOHHOIO TIOJIOCOBAHHSI HA OCHOBeE
METO0/1a MHOTOKPUTEPUAIBLHON OLlEHKH

DJEKTPOHHOE TOJOCOBaHHE CYMTAETCS OJHUM W3 BaXXHEHIIHUX MPHIIOKEHUN 3JIEKTPOHHOM
neMokpaTuu. OCHOBHBIMU TpPUYMHAMH BHEJPEHUS CHUCTEMbl JJIEKTPOHHOIO TOJIOCOBAHUS
SBIIAIOTCS  BBHIOOpP KAHAMUJATOB C COOTBETCTBYIOIIMMHU KOMIIETEHLHUSMHU, TOBBIIICHUE
MOOUIIFHOCTH M30MpaTenel, ygacTue TpaxaaH 3a MpeaeliaMi CTpaHbl B BBIOOpaX, pacIliupeHue
JOCTyNma K JEMOKPAaTHYECKUM IMpolelypaM Hjsi JIMI C WHBAJUAHOCTHIO, HE3aBUCUMOE U
OTepaTHBHOE MPOBO3MIIANICHUE PE3YJIbTATOB BHIOOPOB U T.JA. Bompockl 6€30MacHOCTH UTPAIOT
pElIaoNIyI0 POJb B peaju3allid W Pa3BUTUU CHCTEM S3JIEKTPOHHOTO rojocoBaHusi. B crarbe
AHATM3UPYIOTCS MOJXOJbl K CHCTEMaM 3JIEKTPOHHOTO TOJIOCOBaHUSI M yrpo3aM 0e30MacHOCTH
cucreMmbl. PaccMarpuBaeTcs 3agadya IMIMPUYECKON OIICHKHM Yrpo3 Oe30MacHOCTH CHCTEMeE
3JIEKTPOHHOT'O TOJIOCOBAHUS Ha OCHOBE METO/1a MHOTOKPUTEPUATILHON OIICHKHU.

Kniouesvie cnosa:. snexmpoHHoe 2010co8aHue, UHMEPHEmM-2010Co8aHuUe, INeKMPOHHASA
demMoKpamusi, y2po3vl 0e30NaACHOCMU, MHO2OKPUMEPUATbHASL OYEHKA.

Farhad F. Yusifov

Institute of Information Technology of ANAS, Baku, Azerbaijan

farhadyusifov@gmail.com

Ranking of the electronic voting system security threats on the bases of multi-criteria
evaluation method

E-voting is considered one of the most important applications of e-democracy. While the
implementation of the e-voting system has various purposes, the main advantages are the selection
of candidates with the appropriate competencies, increased mobility of voters, participation of
citizens outside the country in the elections, expansion of disabled individuals’ access to
democratic procedures, independent and operative proclamation of election results and etc.
Security issues play a crucial role in the implementation and development of e-voting systems.
The article examines the approaches to e-voting systems and the security threats of the system. An
empirical evaluation of the e-voting system security threats based on the multi-criteria evaluation
method is being reviewed.

Keywords: e-voting, Internet voting, e-democracy, security threat, multi-criteria evaluation.
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