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 “STOP AND GO” PRİNSİPİ ƏSASINDA İŞLƏYƏN PSEVDOTƏSADÜFİ ƏDƏD 
FORMALAŞDIRICISI  
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Milli Aviasiya Akademiyası 

Məqalədə rabitə sistemlərində məlumatların şifrlənməsi zamanı tələb olunan açar 
ardıcıllığının generasiyası üçün “stop and go” prinsipi əsasında işləyən psevdotəsadüfi ədəd 
formalaşdırıcısının Matlab simulink mühitində modeli reallaşdırılmışdır. Xətti əks rabitəli 
sürüşmə registri alqoritminin analizi aparılmış, müəyyənləşən çatışmazlıqlar və şifrləmə 
açarına qoyulan tələblər reallaşdırılan modeldə nəzərə alınmışdır. Tətbiq olunan riyazi 
alqoritmin əsas hissələri olan idarəedici və idarə olunan registrlərin Matlab simulink mühitində 
modelləri reallaşdırılmışdır. Registrlərin və “stop and go prinsipi” əsasında işləyən 
psevdotəsadüfi ədəd formalaşdırıcısının çıxışında formalaşan ardıcıllıqların bir hissəsinin 
ossiloqramları, həmçinin onların onluq say sistemində qiymətləri əks olunmuşdur. 

Açar sözlər: Xətti əks rabitəli sürüşmə registri, psevdotəsadüfi ədəd formalaşdırıcısı, 
stop and go prinsipi, açar ardıcıllığı, statistik xüsusiyyət, kriptoqrafiya. 

 
 

Giriş. Müasir dövrdə ötürülən məlumatların konfidensiallığını daha da artırmaq üçün xüsusi 
alqoritmlərdən istifadə edilir. Bu alqoritmlər əvvəlcədən müəyyən olunmuş riyazi modelə tabe 
olduqları üçün nəzəri olaraq statistik təsadüfi olmayan ardıcıllıqlar formalaşdırır. Lakin yaxşı 
statistik xüsusiyyətlərə malik alqoritm seçildiyi halda formalaşan ardıcıllıqlar təsadüflik testlərinin 
bir çoxunu keçə bilər və məlumatların şifrlənməsi zamanı “açar” kimi tətbiq oluna bilər [1]. Belə 
ardıcıllıqlar psevdotəsadüfi ədəd ardıcıllıqları adlanır və psevdotəsadüfi ədəd formalaşdırıcısı 
(PTƏF) vasitəsilə generasiya olunur. PTƏF-in reallaşdırılması üçün xətti konquerent (Linear 
congruential), ləngimələrlə fibonaççi (Lagged Fibonacci), orta kvadrat (Middle-square) metodları, 
xətti əks rabitəli sürüşmə registri (Linear feedback shift register) və s. kimi müxtəlif riyazi iş 
alqoritmləri tətbiq olunur. Müasir elektron hesablama maşını PTƏF-in istənilən iş alqoritmini 
praktiki olaraq reallaşdırmağa imkan verir [2,3]. Aparılan analizlər nəticəsində [4] müəyyən olun-
muşdur ki, xətti konquerent, ləngimələrlə fibonaççi, orta kvadrat metodları əsasında reallaşdırılan 
PTƏF-in generasiya etdiyi ardıcıllıqlar arasında korrelyasiya mövcuddur və çox kiçik perioda 
malikdirlər. 

Kriptoqrafiyada tətbiq olunan PTƏF-a qoyulan cəldlik, yaxşı statistik xüsusiyyətlər, böyük 
period kimi tələbləri nəzərə alaraq, məqalədə PTƏF-in reallaşdırılması üçün optimal riyazi iş 
alqoritmi kimi Linear feedback shift register (LFSR) alqoritmindən istifadə olunmuşdur.  

İşin məqsədi məlumatların şifrlənməsi üçün açar generasiya edən “stop and go” prinsipi 
əsasında işləyən PTƏF-in iş alqoritminin sintezi və onun modelinin Matlab simulink mühitində 
reallaşdırılmasıdır. 

LFSR-in iş alqoritmi. LFSR iki hissədən: sürüşmə registri və yeni bitin qiymətini 
hesablayan əks rabitə sxemindən (Exclusive or - “XOR” məntiq elementindən) ibarətdir. Sürüşmə 
registri funksional yaddaş kanalarından ibarət olub, hər bir yaddaş xanasında bir bitin (“0” və ya 
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“1”) cari zaman anındakı qiymətini yadda saxlayır. Burada yaddaş xanaları rəqəmlərlə nömrələnir, 
yəni 𝑛𝑛 = 1,2,3,4,5,6,7, . .𝑁𝑁 (n-yaddaş xanasının sıra nömrəsidir) və xanaların sayı registrin 
uzunluğunu müəyyənləşdirir. Şəkil1-də sürüşmə registrinin uzunluğu 9-a, başlanğıc qiyməti isə 
“110110010” bərabər olan LFSR-in iş alqoritmi təsvir olunmuşdur. Alqoritmin iş prinsipinə əsasən 
sürüşmə registrində qeyd olunmuş başlanğıc qiymətin (seed) bitləri (2 və ya daha çox bit) arasında 
“XOR” məntiq əməliyyatı yerinə yetirilir. Daha sonra registr bir pozisiya sağa sürüşdürülür və 
alınan yeni bitin qiyməti böyük nömrəli yaddaş xanasında (9N-li yaddaş xanasında) qeyd olunur. 
Registrin kiçik nömrəli yaddaş xanası (1N-li yaddaş xanası) isə LFSR-in çıxışı funksiyasını yerinə 
yetirir. Bu proses LFSR-in maksimal periodu əldə olunana qədər davam edir. 
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Şəkil 1. LFSR-in iş alqoritmi 

 
Registrin qadağan olunmuş sıfır vəziyyəti (000...000) nəzərə alınaraq, maksimal period 

aşağıdakı kimi təyin olunur: 
 𝑇𝑇 = 2𝑁𝑁  − 1 ,                                                                 (1) 

burada, N-registrin uzunluğudur. LFSR alqoritmində sürüşmə registrinin uzunluğu və ilkin 
başlanğıc qiymət düzgün seçildiyi halda kifayət qədər böyük perioda və cəldliyə malik PTƏF əldə 
etmək mümkündür [5]. 

Üç LFSR əsasında “stop and go” prinsipi ilə işləyən PTƏF. “Stop and go” PTƏF iki 
LFSR-in (LFSR1 və LFSR2) bir-biri ilə qeyri-xətti əlaqələndirilməsi metodu ilə işləyir. Bu 
generatorun əsas çatışmazlığı ardıcıllıqların generasiyası zamanı müəyyən ləngimələrin 
yaranmasıdır. Qeyd edək ki, bu çatışmazlıq qurğunun reallaşdırılması zamanı üç ədəd LFSR: bir 
idarəedici LFSR1, iki idarəolunan LFSR2 və LFSR3 tətbiq olunaraq aradan qaldırıla bilər. Burada 
idarəedici registrin (LFSR1) çıxışında formalaşan bitlər ardıcıllığı vasitəsi ilə idarə olunan 
registrlərin (LFSR2 və LFSR3) takt tezliklərinə nəzarət olunur [6].  

“Stop and go” prinsipi əsasında işləyən PTƏF-in Matlab simulink mühitində reallaşdırılan 
modeli şəkil 2-də təqdim olunmuşdur.  

 
Şəkil 2. “Stop and go” prinsipi əsasında işləyən PTƏF-in Matlab simulink mühitindəki modeli 

Belə ki, impuls generatorunun (Pulse generator) çıxışında formalaşan takt siqnalı LFSR1-in 
sinxrogirişinə (Sync) verilən zaman başlanğıc qiymətə (0101) uyğun olaraq LFSR1-in çıxışında 
(Out1-də) məntiqi “1” və ya məntiqi “0” generasiya olunmağa başlayır. Əgər LFSR1-in çıxışında 
məntiqi “1” formalaşarsa, bu halda LFSR2 ilkin verilən başlanğıc qiymətinə (0010001) uyğun 
olaraq öz vəziyyətini dəyişir, LFSR3 isə əvvəlki çıxış bitini (ilkin takt siqnalı halında LFSR3-in 
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əvvəlki çıxış biti “0” hesab olunur) yenidən təkrarlayır. Əgər LFSR1-in çıxışında məntiqi “0” 
formalaşarsa, bu halda isə əksinə LFSR2 əvvəlki biti (ilkin takt siqnalı halında LFSR2-in əvvəlki 
çıxış biti “0” hesab olunur) təkrarlayır, LFSR3 isə ilkin verilən başlanğıc qiymətinə (000010100) 
uyğun olaraq öz vəziyyətini dəyişir və yeni ardıcıllıq generasiya edir. Yəni, burada LFSR1-in kiçik 
nömrəli yaddaş xanasında yerləşən biti (çıxış biti) periodik olaraq LFSR2 və LFSR3 üçün icazə 
siqnalı funksiyasını yerinə yetirir. Sonda hər dəfə LFSR2 və LFSR3-in çıxışında formalaşan bitlər 
arasında XOR məntiq əməliyyatı yerinə yetirilir və məlumatın şifrlənməsi üçün tələb olunan açar 
ardıcıllığı əldə olunur. Bu proses “stop and go” prinsipi əsasında işləyən PTƏF-in maksimal 
periodu əldə olunana qədər davam edir.   

LFSR1 idarəedici registrin uzunluğu 𝐿𝐿1 = 4 seçilmişdir, (1) ifadəsini nəzərə alsaq, uyğun 
olaraq əldə olunan maksimal period 𝑇𝑇1 = 15 - ə bərabərdir. LFSR1-də maksimal period əldə etmək 
üçün XOR əməliyyatı hər dəfə 3-cü və 4-cü bitlər arasında yerinə yetirilmişdir. Şəkil 3-də LFSR1 
idarəedici registrin Matlab simulink mühitindəki modeli, şəkil 4-də isə LFSR1-in çıxışında 
formalaşan ardıcıllığın ossiloqramı (scope1) və onun onluq say sistemində (simout) qiymətləri əks 
olunmuşdur. 

 
Şəkil 3. LFSR1 idarəedici registrin Matlab simulink mühitindəki modeli 

           

                              (a)                                                                                   (b) 

Şəkil 4. LFSR1-in çıxışında formalaşan ardıcıllıq: (a) ossiloqram; (b) onluq say sistemində  
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İdarə olunan registrlərin LFSR2, LFSR3 uzunluqları L2 və L3 seçilən zaman isə mütləq 
qarşılıqlı sadə ədədlər olmasına diqqət yetirilməlidir, yəni Ə𝐵𝐵𝐵𝐵𝐵𝐵(𝐿𝐿2, 𝐿𝐿3) = 1 [6]. Beləliklə, 
LFSR2-in uzunluğu 𝐿𝐿2 = 7, LFSR3-in uzunluğu isə 𝐿𝐿3 = 9 seçilmişdir. (1) ifadəsini nəzərə alsaq, 
LFSR2-in maksimal periodu 𝑇𝑇2 = 127, LFSR3-in maksimal periodu isə 𝑇𝑇3 = 511-ə bərabərdir. 
Şəkil 5 (a) və (b)-də LFSR2, LFSR3-in Matlab simulink mühitində reallaşdırılan modelləri 
göstərilmişdir. Reallaşdırılan modelə əsasən maksimal period əldə etmək üçün LFSR2-də XOR 
əməliyyatı hər dəfə 6-cı və 7-ci bitlər arasında, LFSR3-də isə 5-ci və 9-cu bitlər arasında yerinə 
yetirilmişdir.  

    
 (a) 

 
                                    (b) 

 

Şəkil 5. İdarə olunan registlərin Matlab simulink mühitində modeli: (a) LFSR2; (b) LFSR3 

Şəkil 6 (a) və (b)-də LFSR2, LFSR3-in çıxışında (simout3 və simout5) formalaşan ardıcıl-
lıqların bir hissəsinin onluq say sistemində qiymətləri əks olunmuşdur.  
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Qeyd edək ki, ilkin takt siqnalı verilən zaman (şəkil 2) LFSR1-in çıxışında “5” rəqəmi (şəkil 
4 (b)), yəni ikilik say sistemində “0101” ardıcıllığı generasiya olunur. Aydındır ki, burada kiçik 
nömrəli yaddaş xanasında yerləşən çıxış biti məntiqi “1”-ə bərabərdir. Bu halda sxemə əsasən 
LFSR2-in girişinə məntiqi “1” verilir və çıxışında (Out1) “17” rəqəmi (“0010001” ardıcıllığı) (şəkil 
6 (a)) generasiya olunur. LFSR3-də isə əvvəldə inkar-“NOT” məntiq elementi yerləşdiyi üçün 
məntiqi “1” məntiqi “0”-a çevrilir, daha sonra LFSR3 -in girişinə verilir. İlkin takt siqnalı halında 
LFSR3-nin əvvəlki çıxış biti “0” hesab olunduğu üçün çıxışda “0” rəqəmi (“000000000” ardıcıllığı) 
(şəkil 6 (b)) generasiya olunur. Növbəti dəfə LFSR1-in çıxışında “10” rəqəmi (şəkil4 (b)), yəni 
ikilik say sistemində “1010” ardıcıllığı generasiya olunur. 

                     
(a)                                                                         (b) 

Şəkil 6. İdarə olunan registrlərin çıxışında formalaşan ardıcıllıqların bir hissəsinin onluq say sistemində 
qiymətləri: (a) LFSR2; (b) LFSR3 

Burada kiçik nömrəli yaddaş xanasında yerləşən çıxış biti məntiqi “0”-a bərabərdir. Bu 
halda LFSR2-in girişinə məntiqi “0” verilir və LFSR2 əvvəlki çıxış bitini “17” rəqəmini 
(“0010001” ardıcıllığını) (şəkil 6 (a)) yenidən təkrarlayır. LFSR3-də isə əvvəldə inkar-“NOT” 
məntiq elementi yerləşdiyi üçün məntiqi “0” məntiqi “1”-ə çevrilir, daha sonra LFSR3 -in girişinə 
verilir. Beləliklə, LFSR3-in çıxışında (Out1) “20” rəqəmi (“000010100”) (şəkil6 (b)) generasiya 
olunur. Periodik olaraq, LFSR1-in çıxışında formalaşan ardıcıllığın (şəkil 4 (b)) kiçik nömrəli 
yaddaş xanasında yerləşən bitləri vasitəsi ilə LFSR2 və LFSR3 idarə olunur. Sxemin sonuncu 
mərhələsində hər dəfə idarə olunan registrlərin LFSR2 və LFSR3-in çıxışında formalaşan bitlər 
arasında XOR məntiq əməliyyatı yerinə yetirilir və açar yəni, psevdotəsadüfi ədəd ardıcıllığı 
generasiya olunur. 

Şəkil 7 (a) və (b)-də LFSR2, LFSR3-in, (c)-də isə “stop and go” prinsipi əsasında işləyən 
PTƏF-in çıxışında formalaşan ardıcıllıqların bir hissəsinin ossiloqramları (scope2) əks olunmuşdur. 

Beləliklə, bu proses takt siqnalının davametmə müddətindən asılı olaraq maksimal period 
əldə olunana qədər davam edir. “Stop and go” prinsipi əsasında işləyən PTƏF-in maksimal periodu 
[6] aşağıdakı ifadə ilə təyin olunur: 
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                                                       𝑇𝑇 = 2𝐿𝐿1(2𝐿𝐿2 − 1)(2𝐿𝐿3 − 1)                                              (2) 

LFSR1, LFSR2 və LFSR3-in seçilən uzunluqlarını (𝐿𝐿1 = 4, 𝐿𝐿2 = 7, 𝐿𝐿3 = 9) (2) ifadəsində 
nəzərə alsaq, bu halda “stop and go” prinsipi əsasında işləyən PTƏF-in maksimal periodu: 

𝑇𝑇 = 24 ∙ (27 − 1) ∙ (29 − 1) = 1 038 352 

 
Şəkil 7. Formalaşan ardıcıllıqların ossiloqramları: (a) LFSR2-in çıxışı; (b) LFSR3-in çıxışı;  

(c) “stop and go” prinsipi əsasında işləyən PTƏF-in çıxışı 
 

Şəkil 8-də maksimal periodu T=1038352-a bərabər olan “stop and go” prinsipi əsasında 
işləyən PTƏF-in çıxışında formalaşan psevdotəsadüfi ədəd ardıcıllığının bir hissəsi (simout6) əks 
olunmuşdur.  

 
Şəkil 8. “Stop and go” prinsipi əsasında işləyən PTƏF-in çıxışında formalaşan psevdotəsadüfi ədəd 

ardıcıllığının bir hissəsi 

(a) 

(a) 

(b) 

(c) 
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Nəticə. Matlab simulink proqram paketində reallaşdırılan “stop and go” prinsipi əsasında 
işləyən psevdotəsadüfi ədəd formalaşdırıcısı çox böyük perioda və cəldliyə malik olduğu üçün 
radiorabitə sistemində ötürülən böyük məlumat paketlərinin (massivlərinin) şifrlənməsi zamanı ən 
optimal vasitə kimi tətbiq oluna bilər. Burada idarəedici və idarə olunan registrlərin uzunluqlarını 
daha böyük seçərək kifayət qədər böyük period əldə etmək olar. Eyni zamanda, seçilən uzunluqdan 
asılı olaraq registrlərin daxilində xətti əks rabitələrin sayını artırmaqla formalaşan ardıcıllıqların 
daha mürəkkəb olmasını təmin etmək mümkündür. Bu isə növbəti şifrləmə açarının əvvəlcədən 
proqnozlaşdırılmasını kifayət qədər çətinləşdirərək tətbiq olunduğu sistemin kriptohücumlara qarşı 
dayanıqlılığını daha da artıra bilər. Həmçinin, burada ilkin başlanğıc qiymətləri hər dəfə təsadüfi 
olaraq dəyişərək formalaşdırılan ardıcıllıqların statistik xüsusiyyətlərini daha da 
mükəmməlləşdirmək olar. 
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“THE STOP AND GO” PRINCIPLE 
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The article researches a model of a pseudo-random number generator for the generation of 
the key sequence required when encrypting data in communication systems based on the "stop and 
go" principle in the Matlab simulink environment.  The analysis of the linear feedback shift register 
algorithm was carried out, the identified shortcomings and the requirements for the encryption key 
were taken into account in the implemented model. Models of control and managed registers, which 
are the main parts of the applied mathematical algorithm, were implemented in the Matlab simulink 
environment.The oscillograms of some of the sequences formed by the registers and the pseudo-
random number generator based on the "stop and go principle", as well as their values in the 
decimal number system are reflected. 

Keywords: Linear feedback shift register, pseudorandom number generator, stop and go 
principle, key sequence, statistical feature, cryptography. 
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