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“STOP AND GO” PRINSIPI OSASINDA ISLOYON PSEVDOTOSADUFI ODOD
FORMALASDIRICISI
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Maqalada rabito sistemlarinde malumatlarin sifrlanmasi zamani talob olunan acar
ardicilliginin generasiyast tigtin “stop and go” prinsipi aSasinda igloyan psevdotosadiifi adad
formalasdiricistmin Matlab simulink miihitind> modeli reallasdirilmisdir. Xotti oks rabitoli
stirtisma registri algoritminin analizi aparilmis, miiayyonloson catismazhglar va sifrloma
acarina qoyulan taoloblor reallasdirilan modelda nazara alimmusdwr. Totbiq olunan riyazi
algoritmin asas hissalori olan idaraedici va idara olunan registrlorin Matlab simulink muhitinda
modellori  reallagdirilmisdir. Registrlorin va “‘stop and go prinsipi” asasinda islayan
psevdotasadifi adad formalasdiricisimin ¢ixisinda formalasan ardicilliglarin bir hissasinin
ossilogramlari, hamginin onlarin onlug say sisteminda qiymatlari aks olunmugdur.

Acar sozlar: Xatti oks rabitali siriismo registri, psevdotasadifi adad formalasdiricisi,
stop and go prinsipi, acar ardicillig, statistik xiisusiyyat, Kriptografiya.

Giris. Muasir dovrds 6tlrilon molumatlarin konfidensialligini daha da artirmaq tiglin xiisusi
alqoritmlordan istifads edilir. Bu alqoritmlor avvalcadon mioyyan olunmus riyazi modelo tabe
olduglart ti¢iin nazori olaraq statistik tosadiifi olmayan ardicilliglar formalasdirir. Lakin yaxsi
statistik xususiyyatlora malik alqoritm se¢ildiyi halda formalasan ardicilliglar tosaduflik testlorinin
bir coxunu kega bilor vo malumatlarin sifrlonmasi zamani “agar” kimi totbigq oluna bilor [1]. Belo
ardicilliglar psevdotosadufi odod ardicilliglart adlanir vo psevdotesadifi odod formalasdiricisi
(PTOF) vasitasilo generasiya olunur. PTOF-in reallagdirilmasi {igiin xotti konquerent (Linear
congruential), langimalarlo fibonacci (Lagged Fibonacci), orta kvadrat (Middle-square) metodlart,
xotti oks rabitali siiriismo registri (Linear feedback shift register) vo s. kimi muxtalif riyazi is
alqoritmlori totbiq olunur. Miiasir elektron hesablama masim1 PTOF-in istonilon is alqoritmini
praktiki olaraq reallagdirmaga imkan verir [2,3]. Aparilan analizlor naticasinds [4] mioayyan olun-
musdur ki, xatti konquerent, longimolarlo fibonaggi, orta kvadrat metodlari asasinda reallagdirilan
PTOF-in generasiya etdiyi ardicilliqlar arasinda korrelyasiya movcuddur vo gox Kigik perioda
malikdirlor.

Kriptografiyada totbiq olunan PTOF-a qoyulan caldlik, yaxs statistik xiisusiyyatlor, boylk
period kimi toloblori nazoro alarag, mogalodo PTOF-in reallagdirilmasi {igiin optimal riyazi is
algoritmi kimi Linear feedback shift register (LFSR) algoritmindon istifads olunmusdur.

Isin magsadi malumatlarin sifrlonmosi (iglin agar generasiya edan “stop and go” prinsipi
osasinda isloyon PTOF-in is alqoritminin sintezi vo onun modelinin Matlab simulink muhitinda
reallagdirilmasidir.

LFSR-in is alqoritmi. LFSR iki hissodon: siirlismo registri vo yeni bitin giymatini
hesablayan oks rabito sxemindan (Exclusive or - “XOR” mantiq elementindan) ibaratdir. Siiriisma
registri funksional yaddas kanalarindan ibarat olub, har bir yaddas xanasinda bir bitin (“0” vo ya
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“1”) cari zaman anindaki qiymatini yadda saxlayir. Burada yaddas xanalar1 ragoamlarlo némralanir,
yani n =1,2,3,4,5,6,7,..N (n-yaddas xanasmin sira nomrasidir) vo xanalarin sayl registrin
uzunlugunu miioyyanlosdirir. Sokill-da siirlismo registrinin uzunlugu 9-a, baslangic qiymati iSa
“110110010” barabar olan LFSR-in is alqoritmi tosvir olunmusdur. Alqoritmin is prinsipina asasan
stirtisma registrinds geyd olunmus baslangic qiymatin (seed) bitlori (2 vo ya daha ¢ox bit) arasinda
“XOR” mantiq amoaliyyat1 yerino yetirilir. Daha sonra registr bir pozisiya saga siirlisdiiriiliir vo
alinan yeni bitin giymati boylik ndmrsli yaddas xanasinda (9N-li yaddas xanasinda) qeyd olunur.
Registrin kicik némrali yaddas xanas1 (IN-li yaddas xanas1) iSo LFSR-in ¢ix1s1 funksiyasini yerina
yetirir. Bu proses LFSR-in maksimal periodu alds olunana godar davam edir.
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Sokil 1. LFSR-in is alqoritmi

Registrin gadagan olunmus sifir vaziyyati (000...000) nazoro alinaraq, maksimal period
asagidaki kimi tayin olunur:

T=2N -1, Q)
burada, N-registrin uzunlugudur. LFSR alqoritmindo slirismo registrinin uzunlugu vo ilkin
baslangic qiymat dlizgiin secildiyi halda kifayat godor béyuk perioda va caldliys malik PTOF oldo
etmok mumkindur [5].

Uc LFSR asasinda “stop and go” prinsipi ilo isloyan PTOF. “Stop and go” PTOF iki
LFSR-in (LFSR1 vo LFSR2) bir-biri ilo geyri-xotti olagalondirilmasi metodu ilo isloyir. Bu
generatorun osas c¢atismazlhi@i ardicilliglarin - generasiyast zamani  mioyyan longimolorin
yaranmasidir. Qeyd edok ki, bu gatismazliq qurgunun reallagdirilmasi zamani ii¢ adod LFSR: bir
idarsedici LFSR1, iki idaraolunan LFSR2 vo LFSR3 totbiq olunaraq aradan qaldirila bilor. Burada
idaroedici registrin (LFSR1) c¢ixisinda formalasan bitlor ardicilligi vasitosi ilo idaro olunan
registrlorin (LFSR2 vo LFSR3) takt tezliklorina nazarat olunur [6].

“Stop and go” prinsipi asasinda islayan PTOF-in Matlab simulink mahitinds reallasdirilan
modeli sokil 2-ds toqdim olunmusdur.
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Sakil 2. “Stop and go” prinsipi asasinda isloyan PTOF-in Matlab simulink muhitindoki modeli

Belo ki, impuls generatorunun (Pulse generator) ¢ixisinda formalasan takt signali LFSR1-in
sinxrogirisino (Sync) verilon zaman baslangic qiymato (0101) uygun olaraq LFSR1-in ¢ixisinda
(Outl-do) mantigi “1” vo ya moantiqi “0” generasiya olunmaga baslayir. Ogor LFSR1-in ¢ixisinda
montiqi “1” formalasarsa, bu halda LFSR2 ilkin verilon baslangic giymatino (0010001) uygun
olaraq 06z vaziyyatini doyisir, LFSR3 isa avvalki ¢ixis bitini (ilkin takt signali halinda LFSR3-in
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owvalki ¢ixis biti “0” hesab olunur) yenidon tokrarlayir. ©gor LFSR1-in ¢ixisinda montigi “0”
formalasarsa, bu halda iso oksina LFSR2 avvalki biti (ilkin takt signali halinda LFSR2-in avvalki
¢ixis biti “0” hesab olunur) tokrarlayir, LFSR3 iso ilkin verilon baslangic giymatina (000010100)
uygun olaraq 0z vaziyyatini doyisir vo yeni ardicilliq generasiya edir. Yani, burada LFSR1-in Kigik
ndmrali yaddas xanasinda yerlogon biti (¢ix1s biti) periodik olaraq LFSR2 vo LFSR3 (g¢lin icazo
signal1 funksiyasini yerina yetirir. Sonda har dofo LFSR2 vao LFSR3-in ¢ixisinda formalasan bitlor
arasinda XOR montiq omaliyyati yerina yetirilir vo malumatin sifrlonmosi ¢iin talob olunan acar
ardicilligr oldo olunur. Bu proses “stop and go” prinsipi osasinda isloyon PTOF-in maksimal
periodu alds olunana godor davam edir.

LFSR1 idaraedici registrin uzunlugu L; = 4 se¢ilmisdir, (1) ifadasini nazars alsaq, uygun
olaraq alda olunan maksimal period T; = 15 - o barabardir. LFSR1-do maksimal period alds etmok
uclin XOR amoaliyyat1 har dofo 3-cli va 4-cl bitlor arasinda yerina yetirilmisdir. Sokil 3-do LFSR1
idaroedici registrin Matlab simulink miuhitindoki modeli, sokil 4-do iso LFSR1-in ¢ixisinda
formalasan ardicilligin ossilogrami (scopel) va onun onlug say sisteminda (simout) giymatlori oks
olunmusdur.
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Sokil 4. LFSR1-in ¢ixiginda formalagan ardicillig: (a) ossilogram; (b) onluq say sisteminda
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Idaro olunan registrlorin LFSR2, LFSR3 uzunluglar1 L, vo L3 segilon zaman iso miitlog
qarsiligh sado odadlor olmasina diqqet yetirilmalidir, yoni 9BOB(L,,L;) =1 [6]. Belalikls,
LFSR2-in uzunlugu L, = 7, LFSR3-in uzunlugu isas Lz = 9 segilmisdir. (1) ifadasini nozars alsaq,
LFSR2-in maksimal periodu T, = 127, LFSR3-in maksimal periodu iss T3 = 511-0 barabordir.
Sokil 5 (@) vo (b)-do LFSR2, LFSR3-in Matlab simulink muhitinds reallasdirtlan modellari
gOstorilmisdir. Reallagdirilan modelo asasan maksimal period oldo etmok giun LFSR2-do XOR
omoliyyati har dofs 6-c1 vo 7-ci bitlor arasinda, LFSR3-ds iso 5-Ci vo 9-cu bitlor arasinda yerino
yetirilmisdir.
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Sokil 5. idaro olunan registlorin Matlab simulink miihitinds modeli: (a) LFSR2; (b) LFSR3

Sakil 6 (a) va (b)-do LFSR2, LFSR3-in ¢ixiginda (simout3 va simout5) formalasan ardicil-
liglarin bir hissasinin onlug say sisteminda giymatlori oks olunmusdur.
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Qeyd edak ki, ilkin takt signali verilon zaman (sokil 2) LFSR1-in ¢ixiginda “5” ragomi (sokil
4 (b)), yani ikilik say sisteminds “0101” ardicillig1 generasiya olunur. Aydindir ki, burada kigik
nomrali yaddas xanasinda yerloson ¢ixis biti montiqi “1”-o0 barabordir. Bu halda sxema asasan
LFSR2-in girisino moantiqi “1” verilir va ¢ixisinda (Outl) “17” ragomi (“0010001” ardicilligr) (sokil
6 (a)) generasiya olunur. LFSR3-do isa avvaldo inkar-“NOT” mantiq elementi yerlosdiyi tiglin
montigi “1” moantigi “0”-a gevrilir, daha sonra LFSR3 -in girisino verilir. lkin takt signali halinda
LFSR3-nin avvalki ¢ixis biti “0” hesab olundugu ti¢iin ¢ixisda “0” ragomi (“000000000” ardicilligr)
(sokil 6 (b)) generasiya olunur. NOvbati dofo LFSR1-in ¢ixiginda “10” rogomi (sokil4 (b)), yani
ikilik say sistemindo “1010” ardicillig1 generasiya olunur.

84 Variables - simouts
simout3 simout5
[ 5077 wint8 [ 501%1 uint16
1 2 3 4 1 2 3 4
1 17 1 0
2 17 2 20
3 72 3 20
4 72 4 266
5 36 5 266
(i1 18 6 266
7 73 7 266
8 100 2 266
9 100 ] 133
10 100 10 322
11 100 1 161
12 50 12 161
12 50 132 336
14 50 14 424
15 a9 15 424
16 108 16 424
17 108 17 212
18 54 18 212
19 34 19 362
20 9 20 362
21 45 21 362
22 . 86 22 362
<
(a) (b)

Sokil 6. idara olunan registrlorin ¢ixisinda formalasan ardicilliglarin bir hissasinin onlug say sistemindo
giymatlori: (a) LFSR2; (b) LFSR3

Burada kigik ndmroali yaddas xanasinda yerloson ¢ixis biti moantiqi “0”-a barabordir. Bu
halda LFSR2-in girisine moantigi “0” verilir vo LFSR2 ovvalki ¢ixig bitini “17” ragomini
(“0010001” ardicilligini) (sokil 6 (a)) yenidon tokrarlayir. LFSR3-do iso avvalda inkar-“NOT”
montiq elementi yerlosdiyi tigiin montiqi “0” mantigi “1”-o ¢evrilir, daha sonra LFSR3 -in girisino
verilir. Belaliklo, LFSR3-in ¢ixisinda (Outl) “20” ragomi (“000010100”) (sokil6 (b)) generasiya
olunur. Periodik olaraq, LFSR1-in ¢ixisinda formalasan ardicilligin (sokil 4 (b)) kicik némrali
yaddas xanasinda yerlogon bitlori vasitasi ilo LFSR2 vo LFSR3 idara olunur. Sxemin sonuncu
morhalasinds har dofo idars olunan registrlorin LFSR2 vo LFSR3-in ¢ixisinda formalasan bitlor
arasinda XOR montiq omoaliyyat1 yerino Yetirilir vo acar yoni, psevdotosadifi odad ardicilligi
generasiya olunur.

Sakil 7 (a) va (b)-do LFSR2, LFSR3-in, (c)-ds isa “stop and go” prinsipi asasinda isloyan
PTOF-in ¢ixisinda formalasan ardicilliglarin bir hissosinin ossiloqramlari (scope2) oks olunmusdur.

Belaliklo, bu proses takt signalinin davametmas miuddstindon asili olaraq maksimal period
oldo olunana godar davam edir. “Stop and go” prinsipi asasinda isloyan PTOF-in maksimal periodu
[6] asagidaki ifads ilo tayin olunur:
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T = 2L1(2lz — 1)(2k3 — 1) )

LFSR1, LFSR2 va LFSR3-in se¢ilon uzunluglarimi (L = 4,L, = 7,L; = 9) (2) ifadssinda
nozors alsaq, bu halda “stop and go” prinsipi asasinda isloyan PTOF-in maksimal periodu:

T=2%(2"-1)-(2°-1) = 1038352

B scopes o E
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Sokil 7. Formalasan ardicilliglarin ossilogramlari: (a) LFSR2-in ¢ixis1; (b) LFSR3-in ¢ixisi;
(c) “stop and go” prinsipi asasinda igloyon PTOF-in ¢ixist

Sokil 8-do maksimal periodu T=1038352-a borabar olan “stop and go” prinsipi asasinda
isloyan PTOF-in ¢ixisinda formalasan psevdotasadiifi odod ardicilliginin bir hissasi (simout6) oks
olunmusdur.

84 Variables - simout6

simout
v 501x1 logical
1 2 3 4

11
21
30
410
50
60
71
80
91
100
11
121
130
140
151
160
170
180
190
201
2111

220
<

Sakil 8. “Stop and go” prinsipi asasinda isloayan PTOF-in ¢ixisinda formalasan psevdotasadifi odad
ardicilliginin bir hissasi
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Natica. Matlab simulink program paketinds reallasdirilan “stop and go” prinsipi asasinda
isloyan psevdotosadiifi adod formalasdiricisi ¢ox bdyiikk perioda va caldliys malik oldugu {igiin
radiorabito sistemindos Oturilon bdyuk moalumat paketlorinin (massivlerinin) sifrlonmasi zamani an
optimal vasito kimi totbig oluna bilor. Burada idarsedici va idara olunan registrlorin uzunluglarini
daha boyiik secarok Kifayat godar bdyik period alds etmok olar. Eyni zamanda, secilon uzunlugdan
asil1 olaraq registrlorin daxilindo Xotti oks rabitalorin saymi artirmaqla formalasan ardicilliglarin
daha mirokkob olmasini tomin etmok mumkindlr. Bu isa ndvbati sifrlomo acarmin avvalcadon
prognozlasdirilmasini kifayat qodor ¢atinlosdirarak totbiq olundugu sistemin kriptohiicumlara qarsi
dayamgliligin1 daha da artira bilor. Homginin, burada ilkin baslangic qiymatlori hor dofs tosaduifi
olaraq  doyisorok  formalasdirilan  ardicilliglarin  statistik ~ xlisusiyyoatlorini  daha da
mukommollosdirmok olar.
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PSEUDO-RANDOM RANDOM NUMBER GENERATOR BASED ON
“THE STOP AND GO” PRINCIPLE
Aliyeva IL.N.
National Aviation Academy

The article researches a model of a pseudo-random number generator for the generation of
the key sequence required when encrypting data in communication systems based on the "stop and
go" principle in the Matlab simulink environment. The analysis of the linear feedback shift register
algorithm was carried out, the identified shortcomings and the requirements for the encryption key
were taken into account in the implemented model. Models of control and managed registers, which
are the main parts of the applied mathematical algorithm, were implemented in the Matlab simulink
environment.The oscillograms of some of the sequences formed by the registers and the pseudo-
random number generator based on the "stop and go principle”, as well as their values in the
decimal number system are reflected.

Keywords: Linear feedback shift register, pseudorandom number generator, stop and go
principle, key sequence, statistical feature, cryptography.

Rayci: t.f.d., dos. F.H. Dadasov

Musllif hagqinda malumat

Soyad, ada, Is yeri Vazifasi, elmi daracasi, elmi Blage
atasinin adi adi
Oliyeva Inci Milli Aviasiya Radioelektronika kafedrasinin iNnCi777@bk.ru
Nami Akademi muallimi
i acemiyast ° mob: (+994) 55 419 45 64

36


mailto:inci777@bk.ru



