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Elm v n tic sind tl rin d r q

edilm kd dir. Bu cinay tl rd n biri d yeni n sil terror-kiberterror cinay tl

kimi kiber terrozim v kiber terrorun c miyy t t r find bul edilm si qlobal olaraq 

b riyy tin cinay tl rin r q zahürüdür. 

Bu da özlüyünd dig r kibercinay tl

mübariz dqiq edilm sinin labüdlüyünü v aktua rir.

M qal d kiber terrorizml d n “white collar terrorist” terminin

mçinin, kiber terrorun n n vi terrora gör f rqli v üstün c h tl ri, potensial 

tör dilm b rqli n z riyy l r, kiber terrorun dövl onun 

informasiya sisteml rin r c d t z ri m

Kiber terrorizml mübariz r c si, bu cinay tl onlayn v n n vi 

-l rin laq si d m qal d

Açar sözl r: kiber terrorizm, kiber terrorist, kiber terror, informasiya sisteml

terrorist”, r q msal media, kiber hücum.

Kiber terrorizm son on ild sosial mediada tez-
günd mind ri 
vasit l r elektronik ünsiyy edilm si 
il qlobal balans v m d fl y xsi v ya siyasi motivd
m qs dyönlü h r k t v f aliyy
kompüter v kompüter sisteml rind n istifad olunaraq icra edilm si n z rd tutulur.

qs d v vasit l mü yy
“Xalq içind qorxu yaratmaq v sas dövl qs di il
m edilm si v xidm tl rin göst rilm si sah sind kütl vi b b

laq etm kdir” [1].
Dig r bir m nb d n

m nb d qeyd olunur ki, kiber terrorizm kiber uzay v terrozimin birl sidir. Kiber terrozim 
dedikd , ümumi olaraq kompüterl r b k l r v bunlarda qorunan m lumatlara yön -
qanuni hücumlar v siyasi, yaxud sosial m qs dl r çatmaq üçün hökum t v r
t zyiq göst rm k v qorxutmaq m qs di il edil n hücum h d l

t m linin kiber terrozim kimi mü yy nl si üçün h min m lin 
xs , yaxud mülkiyy t tl n tic l nm si v ya d r

z r rverici o n tic l yyar
q nm si kimi ekoloji, yaxud ciddi iqtisadi itkil r nümun kimi göst ril bil r. 
Kritik infrastruktur sisteml rin b b tic l rd

r.
H tin kiber terrorizm kimi d y rl ndirilm si üçün vacib olan ünsürl ri 

n z r alsaq kiber terrorizm terminin göst ril bil rik: “Siyasi, sosial v ideoloji 
m qs dl r r find n h yata keçiril n, c miyy td d t v
qorxu yaradan, h d fi informasiya sisteml ri t r find n n zar t edil n kritik infrastruktur sisteml ri 
v h miyy t k sb ed n informasiya sisteml rinin özü, istifad etdiyi 
vasit nin d yen informasiya sisteml ri olan, t rab r
n tic l r növ qeyri-qanuni hücum v hücum h d sidir.”
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Burada n z rd tutulan kiber terrorizmin m qs di özünd dövl t v ya c miyy työnümlü 
kdir. Kiber terroristl rin h d fl rind h tl xsl r v

iqtisadi qurumlar da ola bil r.
H m informasiya sisteml ri vasit sil tör dil n n n m d informasiya 

sisteml rind n istifad etm kl el bu sisteml r v ya ehtiva etdiyi m lumat, yaxud da sistemin 
m n aktlar –

q msal v dir. Bel ki, 
informasiya sisteml ri v sosial media cari zaman üçün daha çox t terrorizmin 
maliyy l si üçün istifad edilir kimi görüns d , slind t yyar l rin uzaqdan idar
edilm fr

edil c k m ld edilm si mümkün olan virtual mühitl rdir. Kiber terroristl r
t r find n informasiya sisteml ri, yaxud kompüter v b k l rind n istifad edilm kl bir 

h sinin iflic v ziyy t g tirilm si, halinin elektrik 
v t bii qazla t masiya sisteml m sind

bu sisteml r hdud
d si v maliyy sektorunda mü yy n m hdudiyy tl r, polis, t cili 

il aliyy tin pozul aliyy tinin 
s. kimi dig r h r k tl r tör dil bil r.

Kiber terrorda terroristl r t r find n tör dil gör iki qrupa bölm k olar: 
, dövl tl rin v mill tl

yaxud dig r siyasi v s. m qs d güd n, lakin eyni fiziki yolla da tör dil bil n klassik terror 
nz

2) Qeyri- - internet üz rind n t rinin 
bir- biril ri il laq yen internet üz rind ondan istifad

ifad l rin d t liml ri, h münasib td
t v nifr t ehtiva ed n fikirl ri c miyy t v onlara r t b sl y n kütl y

m qs dl ri üçün ictimai r m ya manipulyativ f aliyy t
göst rm yi misal g tirm k olar [3]. 

laq dar bizim dil rcüm
olunan “white collar terrorist” termini d r slind c miyy td n
t crid olunmayan, ksin c miyy tl iç-iç d n informasiya 
texno t q d r m o sah d
üzv ol istifad etm xsl xsl rin faktiki v
fiziki ola tutulma riskl ri az 

sik terroristl rl müqayis d uzunmüdd tli f aliyy t göst r bildiyi üçün daha 
t hlük lidir [2, I cild]. 

Ümumil k dey bil lk d
yüzl rl n n vi terroristi v z ed bil r.

Kiber terror bar d dig kiber terrorun n n vi terrora gör bir çox 
perspektivl rd n üstünlükl ri v f rql

1. H yat t hlük sizliyi. Terror t d n zaman 
üzvl rinin h hlük il üz-üz bir çox hallarda h silah, 
yaxud bomba olan terroristin h qüvv l rinin gördüyü t dbirl r, 
yaxud da el özünün tör tdiyi hadis n tic sind (üz rind

at st nil n bir yerind n müvafiq 
informasiya sistemin , yaxud internet v b k y
t hlük y d r k ld etm k ist diyi n tic y nail olur v m qs dini 
gerç kl

2. sl m qs n vi qaydada tör dil sas m qs di bir 
qayda olaraq h d v ya c miyy t mesaj verm kdir (m s l n, bir müs lman 

41
 



                                                                                                                                           Cild 25 1, 2023
Scientific Journal                                                                                                                                      Vol. 25, 1, 2023

terror t r find n m scidl qs d m scid , yaxud orda ibad t ed n
xsl r ziyan verm k deyil, h min razid hökm sür n siyasi rejim , yaxud mü yy n toplumlara 

mesaj gönd rm kdir). Y t göst rm k v ziyan vurmaq vasit dir. Yeni n sil 
terrorda is t” bir vasit deyil, m qs d qismind dir. M s l n, 

etm kl
onlarla laq ni m

n tic d böyük iqtisadi z r rl r s b b ola bil r. Sözüged n misalda h
h ddin çata bil r, o cüml d nil bil r. Eyni 

d sind d ç k bil rik. Bu misalda da, n tic
dövl t v c miyy t böyük z r r vurula bil r. H r iki nümun d biz tör dilm si 

planlanan, yaxud tör dil sas m qs din ziyan v z r
3. n d

m l r , dem r yerind
diqq t edilm razi 

s l n, bir dövl tic sind bina çök bil r v
içind ki insanlar h rl r, bu akt bar sind x b rl r is r. 

konkretdir. Ancaq kiber terrorizmd sir 
ndirilm si mümkündür. Bel ki, mü yy kompüterd ,

yaxud dig r elektronik cihazda müvafiq düym bir v ya bir neç dövl t aid 
müxt lif kateqoriyadan olan minl rl bil r v yaxud bir internet 

ya bir neç ölk d eyni anda f aliyy tsiz qala bil r. Onu da qeyd ed k ki, kiber terrorist 
t r find n eyni anda bir neç dil bil r v bu aktlar 
v bir neç ölk ni hat qdird kiber terrorizmin trasnmilli cinay na tin
d g l bil rik.

4. Psixoloji t sir v reaksiya. Kiber terrorun t siri informasiya sisteml ri il laq kild
m h d fl rin özlüyünd s b bi il , kiber terror n n vi 

d tic sind si v
b bind n ictimai r

radikal mövqed n olmayac
5. n si v

s. dig r s b bl r gör seçil n militantlara münasib td bir 
qayda olaraq mü yy tbiq olu

xsl r bel tör d bilirl r. Bu da, özlüyünd bu cinay
t qsirl ndiril xsl rin m suliyy t c lb edilm si m s l sind kifay t q d r probleml r g tirib 

6. T chizat v t minat. Kiber terroristl r klassik terroristl rd n f
tör tm k üçün bombalara, silahlara v s. ehtiyac duymur. H xsl chizat 
kompüter v ya dig b k bar tdir. N tic etibari 
il yeni n sil terroristl x rci il , o cüml d n m kan v
zaman m hdudiyy ti olmadan h yata keçir bilirl r.

7. Cinay td n dilm sind
xs qismind b bi il terror 

t rind n seçilirl professional 
hakerl rd n istifad edilm si risk s viyy sinin minumuma endirilm sin g
praktikadan istifad d xsin terror t b bind n

hrikçil rin mü yy nl sind , h d
vv lc d n m lumat ld edilm sind hüquq mühafiz tinlikl r tör dir [2, III 

cild].
tl kiber cinay tl rin d

yy n qismi d kiber terrorun üz rin g r
kibercinay tl r nisb t l c y münasib td
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edilir. Ümumi olaraq yeni n sil olan r q msal hüquq ç rçiv sind kiber terrorun g l c yi bar d
bir-birin zidd iki n z riyy

Birinci n z riyy d sözüged yata keçirilm sinin ç
vers bel qorxu yarada bil c k kiber terror 

yata keçirilm q d r terror t
t r find n v yaxud f rdi olaraq h r k t ed n terroristl r t r find n kritik infrastruktura qeyd 

rilir.
z riyy d is birlikd kiber terror 

t hdidinin h bugün d k qeyd olunan cinay tin tör dilm m sinin g l c kd d bel
m

Kiber terror v t hlük sizlik m s l l ri il x ssisl r kiber terrorun 
ciddi t sinin n tic l rinin vv lc d n öngörülm sinin 
ç r r, qorxu v itkisin s b b ola bil c yini, o cüml d n

lil hlük nin d eyni 
r [2, II cild].

Bu cinay tin potensial tör dilm g tirm k olar:
1. D m tl rin informasiya sisteml rin qanunsuz olaraq 

müdaxil edil r k d t si. Kütl vi olaraq 
insan ölümü, ya st l nm si il n tic l n bil r.

2. H h rin, yaxud razinin nziml y
istiqam tl rind n siqnalizasiya sistemin müdaxil edilm zalar v insan ölüml ri v

b b ola bil r.
3. Qida fabrikl rinin l keçiril r k qida 

komponentl nisb tind d si. Bu yolla ist r daxili istehlak, ist rs d
ixracat üçün n z rd edilm si n tic sind bir v ya bir neç ölk d
kütl vi ölüml r, z h rl nm l r v s. kimi hadis l bil r.

4. Hava n etm sisteml rin hücum edil r k, kommersiya, h rbi, yaxud 
s aliyy tini h yata keçir n hava g mil rinin bir- biril zaya 

ya h d fl n n yer b b ola bil r. Bu misal d mir v d
r [2, II cild].

lxalq maliyy sisteml rind ki 
m ya h min m si, yaxud 
istifad y ziyy t g tirilm si n tic sind h m istifad çil r ziyan verilm sin , h m
xidm ti t klif ed n sisteml m d xsl rin iqtisadi sistem

b b ola bil r [2, II cild].
6. Bir v ya bir neç x st müdaxil edil r k x st l rin 

d m si, vahid sistemd n idar
f aliyy tic l rinin d si n tic sind insan ölüml rin , müalic l -
ri s. dig r f sadlara yol açma.

7. Elektrik x tl ri, qaz v s. kimi kritik h miyy t sahib 
t r k kütl r s b b olma v s.

Bu n tic y g l bil
üçün mühim dig b b ola bil c
kiber terrorun t hlük lilik risk faktorunun son d r c yüks ricisidir.

R q msal dünyada sür tin ön r üçün niyy tl rini 
h yata keçirm k v yaymaq üçün 

Bel
birl yi” il saniy l r iç risind bütün dünyaya 

Tör olunan üsul v s. insanlar t r find n oxunur. 
T bii ki, bu insanlar iç risind dig ri v s. dig r cinay xsl r
olur. N tic d , b lk d h min üsulu v yolu bilm y n cinay st yi il
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m onlayn m tbuat slind yeni kiber terrorun, yaxud dig r kiber cinay tl rin 
sin “köm klik göst rir” [4].

Qlobal olaraq elm v - k h yatla 
virtual h -günd n bir-biri il mür kk laq l ndirir. Bu da 
n tic d kiber terror cinay tinin tör dilm si üçün münbit bir mühiti

r ki, g l c kd kompü sisteml kild qoruna 
bilm zs tl si heç d uzaq görünmür.

Bu s b bd n d , h r bir dövl t öz milli (yerli) m lumat-informasiya baza sisteml rinin 
infrastrukturunun t hlük sizlik m s l l rin xüsusi diqq t yetirm li, g l c y
h m d hüquqi t nziml m l ri v d ri indid n n z r

nil n cinay td m kiber terrozim, h m d klassik terrorizm
mübariz cinay t hüquq sisteminin n vacib v zif l rind n biridir. Effektiv üsullardan biri 
beyn lxalq m
al bul edilm sidir. Bu v bunun kimi beyn
q bul edilm kl tbiq edilm si n tic terrozim
mübariz d b

ber terroristl r t r find n f rdi istifad sinin m
slind profilaktik t dbirl r görülm

m kild görünür. Mobil telefonlar, internet v sosial 
platformalar lçatan olan vasit l rd n istifad nin h miyy td bütün 
f rdl r münasib td tam m n effektiv yol sözüged n
m rtl rd v h ddl rd h yata keçirilm sidir.

M s l xsl r münasib td izl n r razid lokal olaraq, yaxud 
sind olan texniki vasit l rd m tbiq edilm sidir. T bii ki, burada 

da ç tinlik yaradan bir dig r nüans kibercinay xs qismind c lb edilm si 
m s l sidir. Yekunda bu n tic y g lm k olar ki, cari v ziyy td bu üsul effektiv hesab olunmur.

Kiber terrorizm günümüzd , n çox da dövl hlük
t hdid kimi q bul edilir. T hlük sizliyin t min ol mizd d istifad olunan 
“inte b k sinin t kmill mübariz d

b k böyüdükc sistemd t hlük
s b bd n d h min b k nin t kmill si z

Dig r bir üsul is , dövl tl rin virtual al mi münt z m olaraq n zar td
burada da c miyy tin h rdl rin konstitusion hüquq v lumat 

xsi h edilm m si n z r
b bd n d , qeyd edil n n zar hat dair si v s rh dl ri konkret 

Kiber terroziml mübariz kil n cinay tin t n
edilm sidir. Burada da sas yük media v kütl vi informasiya vasit l rinin üz rin

lirl rd kiv-l r kiber terroziml mübariz etm k
üçün bu mövzu bar d m n ist m d n d olsa “ m m li, 
t meyilli yox, t nqid meyilli formada c miyy t t qdim etm lidir [4]. Burada da diqq t
edilm li m xsl rin m lumat ld etm m
mümkün q d kild m hdudl

Daha s rt t dbir olaraq b zi ölk l rd ümum n m b rl rin 
verilm tl rl b rl rin d
edilm si t tbiq edil bil r. Lakin bu, h r c miyy td eyni d r c d müsb t, yaxud m nfi n tic
verm y c kdir.

H tbiq edilm si üçün “karma” modelini n z rd n keçir k: 
r d “karma” modelind n istifad edilir, y ni kütl n

m lumatlar v ya x b rl r bar d m -l r vv lc d n m lumat verilir. Ancaq 
bu q rar h kiv-l rin, h m d laq li dövl t

r find kild , hüquq v qanunvericiliy kild q bul edilm lidir [5].
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Yekun n tic y g lm k olar ki, m xsl rin m lumat ld etm k
minumum h dd m rçiv sind

kiv-l l bl rin riay t etm kl l ri il d kiber terror m ll rinin 
t m si v bu bar d m tind r görm lidir. 
Qanun v ks r üsullar son d r c
Sözüged rin görülm si internet x b rl ri v sosial media üçün d keç rlidir.
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CYBER TERRORISM: ITS RISKS, METHODS OF OCCURRENCE AND FIGHTHING, 
DIFFERENCES FROM TRADITIONAL TERROR ACTS

Musayev E.H. 
Baku State University

Transnational offenses are already being digitized as a result of the quick advancement of science 

and technology. Cyber-terrorism offenses of the new age are one of these crimes. The unwavering 

acceptance of cyber terrorism and cyber terror by society as a term is a manifestation of humanity's 

approach to the digitization of crime as a natural process.

This in itself demonstrates the importance and urgency of investigating cyber terrorism and other 

cybercrime and exploring ways to combat it. The term "white-collar terrorist," among others, is defined in 

the piece as it relates to cyberterrorism. In addition, the article includes theoretical information about the 

different and superior aspects of cyber terrorism from traditional terrorism, possible criminal methods, 

different theories about cyber terrorism, and the extent to which cyber terrorism poses a threat to 

government institutions and information systems.

In the article, the ways of combating cyber terrorism, their degree of effectiveness, the relationship 

of online and traditional media, MM (mass media) to this crime were also mentioned.

Keywords: cyber terrorism, cyber terrorist, cyber terror, information systems, “white collar 

terrorist”, digital media, cyber attack.
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