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KiBER TERRORIZM: ONUN RIiSKLORI, TORODILMO VO MUBARIZO
USULLARI, ONONOViIi TERROR AKTLARINDAN FORQLORI

Musayev E.H.
Baki Doviat Universiteti

Elm va texnologiyalarin siiratli inkisafi naticasinda artiq transmilli cinayatlorin da rogamsallagmasi
miisahida edilmakdadir. Bu cinayatlordan biri do yeni nasil terror-kiberterror cinayatloridir. Artig termin
kimi kiber terrozim va kiber terrorun comiyyat torafindon yadirgalanmadan qabul edilmasi qlobal olaraq
basariyyatin cinayatlorin ragamsallasmasina tobii prosess kimi yanasmasumin tazahiiriidiir.

Bu da ozliiyiinda digor kibercinayatlor kimi kiber terrorun da arasdirdmasinin va ona qarsi
miibariza yollarinin tadqiq edilmasinin labiidliiyiinii vo aktualligint gostarir.

Moaqgalada kiber terrorizmlo bagl anlayislara, o ciimladan “white collar terrorist” terminina
aydinliq gatirilmigdir. Homginin, kiber terrorun anonavi terrora géra forqli va iistiin cahatlori, potensial
toradilma tisullari, kiber terrorizmla bagl forqli nazariyyalar, kiber terrorun doviat qurumlarina va onun
informasiya sistemlarina hansi daracada tohdid olmast haqqinda nazori malumatlar yer almigdir.

Kiber terrorizmlo miibariza yollari, onlarin effektivlik doracasi, bu cinayatlo onlayn va ananovi
medianin, kiv-larin alaqasi do maqalada qeyd edilmisdir.

Acar sozlor: kiber terrorizm, kiber terrorist, kiber terror, informasiya sistemlori, “ag yaxaligh
terrorist”, roqamsal media, kiber hiicum.

Kiber terrorizm son on ildo ¢ap medias1 vo sosial mediada tez- tez rastlasdigimiz, diinya
giindomindo yer alan bir anlayigdir. Kiber terrorizm informasiya sistemlori osasinda elektronik
vasitolorin, kompiiter proqramlarinin ya da digor elektronik iinsiyyot formalarinin istifado edilmosi
ilo global balans vo milli maraqlarin qarsisinin alinmasini hadafloyon soxsi vo ya siyasi motivdo
mogsadyonlii horokot vo foaliyyotdir. Qisaca, kiber terrozim dedikds, klassik terror aktlarinin
kompiiter vo kompiiter sistemlarindon istifade olunaraq icra edilmasi nozards tutulur.

Kiber terrozim anlayis1 onun moagsad vo vasitolori prizmasindan belo miioyyon edilmisdir:
“Xalq i¢indo qorxu yaratmaq vo osas dovlet qurumlarina xalqin inamini sarsitmaq mogsadi ilo
molumatlarin miihafizo edilmosi vo xidmatlorin gostorilmasi sahoasindo kiitlovi naraziliga sobob
olmagq iiglin kompiiter kodlarini ve slagali qurgu vo programlari istifade etmokdir” [1].

Digor bir monbads kiber terrozim daha genis formada anlayis kimi izah olunur. Soziigedon
monbads qeyd olunur ki, kiber terrorizm kiber uzay vo terrozimin birlogsmasidir. Kiber terrozim
dedikde, timumi olaraq kompiiterlora, sobokalara vo bunlarda qorunan moalumatlara yonalmis qeyri-
ganuni hiicumlar vo siyasi, yaxud sosial mogsodloro ¢atmaq li¢lin hokumot vo ya bir qrup is¢ilora
tozyiq gostormok vo qorxutmaq moagsadi ilo edilon hiicum hadoslori basa diisiiliir. Lakin obyektiv
baximdan hor hansi cinayoat omolinin kiber terrozim kimi miioyyanlosdirilmasi {i¢ciin homin omalin
soxso, yaxud miilkiyyoto qarst siddotlo noticolonmosi vo ya on azindan qorxu yaradacaq qodor
zorarverici olmasi lazimdir. Oliim, yaxud yaralanma ilo noticolonmis hiicumlar, partlayislar, toyyaro
gozalari, sularin ¢irklonmasi kimi ekoloji, yaxud ciddi iqtisadi itkilor nlimuns kimi gdstorila bilar.
Kritik infrastruktur sistemlorino qarsi olunan terror aktlar1 sobab oldugu noticolordon asili olaraq
kiber terrorizm adlandirila bilor.

Hor hansi bir cinayatin kiber terrorizm kimi doyarlondirilmasi iigiin vacib olan iinsiirlori
nazars alsaq kiber terrorizm terminina gostorilon kimi anlayis vera bilarik: “Siyasi, sosial va ideoloji
mogsadlora nail olunmasi {iciin bir terror togkilati toraofindon hoyata kegirilon, comiyyoatds dohsot vo
gorxu yaradan, hadofi informasiya sistemlori torofindon nozarst edilon kritik infrastruktur sistemlori
vo ya birbaga olaraq xiisusi ohomiyyot kosb edon informasiya sistemlorinin 6z, istifado etdiyi
vasitonin do yeno informasiya sistemlori olan, tosir baximindan klassik terror aktina borabor
naticalor doguran har ndv geyri-qanuni hiicum vo hiicum hadssidir.”
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Burada nozords tutulan kiber terrorizmin mogsadi 6ziinds dovlst vo ya comiyyatyoniimlii
mesajlar1 ehtiva etmokdir. Kiber terroristlorin hadoflorindo homg¢inin sirketlor, iiglincii soxslor vo
igtisadi qurumlar da ola biler.

Hom informasiya sistemlori vasitasilo toradilon oananavi terror aktlari, hom do informasiya
sistemlorindon istifado etmoklo elo bu sistemlors vo ya ehtiva etdiyi molumat, yaxud da sistemin
islomo qaydasina qars1 edilon aktlar — bunlarin har ikisi kiber terror anlayigina daxil edilir.

Kiber terrorizm yeni baxislara rogomsal vo arasdirmalara agiq bir sahodir. Belo ki,
informasiya sistemlori vo sosial media cari zaman ii¢clin daha cox tobligat vo terrorizmin
maliyyalosdirilmosi iigiin istifado edilir kimi goriinso do, oslindo toyyaralorin uzagdan idaro
edilmosi, bomba istehsali, miixtolif kodlarin desifro olunmasi, dévlat iciin gizli galmasi vacib olan
informasiya ehtiyatlarina daxil olmaq kimi terror aktlarina faydali olacaq, yaxud bu aktlarda istifado
edilocok molumatlarin da oldo edilmosi miimkiin olan virtual miihitlordir. Kiber terroristlor
torofindon informasiya sistemlori, yaxud kompiiter vo internet sobokolorindon istifado edilmoklo bir
sohorin isigforlarinin dondurulmasi, telefon rabitosinin iflic voziyyoto gotirilmasi, ohalinin elektrik
vo tobii qazla tominatinin dayandirilmasi, informasiya sistemlorinin 0ziliniin islomosindo
nasazliglarin yaradilmasi va bu sistemlors girisin moahdudlasdirilmasi, ictimai naqliyyatin qrafikinin
doyisdirilmasi vo pozulmasi, bank vo maliyys sektorunda miioyyon mohdudiyyatlar, polis, tacili
yardim v yanginsondiirma ilo bagl faaliyyatin pozulmasi, dovlat orqanlarinin normal faaliyyotinin
pozulmasi, bloklanmasi vo s. kimi digor harokatlor toradils bilor.

Kiber terrorda terroristlor torafindon téradilon aktlar1 xarekterino goérs iki qrupa bolmak olar:

1) Zoraki aktlar. Zoraki aktlar dedikdo, dovlatlorin vo millatlorin ortadan qaldirilmasina,
yaxud digor siyasi vo s. mogsad giidon, lakin eyni fiziki yolla da torodilo bilon klassik terror
aktlarina boanzar aktlar basa diisiiliir.

2) Qeyri-zoraki aktlar. Qeyri-zoraki terror aktlarina iso internet tizorindon togkilat iizvlorinin
bir- birilori ilo olage qurmalart vo yens internet {izorindon bomba istehsali vo ondan istifads
gaydalari, silahdan istifado hagqinda molumatlari, cinayotkarin tutulmasi halinda istintaq organinda
ifadolorin alinmas1 zamani davranig barads tolimlori, hor hansi canli/cansiz obyekto miinasibatdo
siddot vo nifrot ehtiva edon fikirlori comiyyoto vo onlara rogbot bosloyon kiitloyo catdiraraq
maogqsadlari ti¢lin ictimai roy formalasdirib tabligat ilo mosgul olmagi vo ya manipulyativ foaliyyot
gostormayi misal gotirmok olar [3].

Kiber terrorizmin yayilmasi ilo olaqadar bizim dile “ag yaxaliqht terrorist” kimi torciimo
olunan “white collar terrorist” termini do yeni yaranmisdir. Bu qrup terroristlor aslindo comiyyatdon
tocrid olunmayan, oksina comiyyatlo i¢-ico yasayan, yaxsi tolim ke¢mis, o ciimlodon informasiya
texnologiyalart mévzusunda kifayot godoer molumatlart olan vo o sahadoki bosluglardan 6zi, yaxud
iizv oldugu toskilatin ¢ixarlart namins istifado etmoyi bacaran soxslordir. Bu soxslorin faktiki vo
fiziki olaraq saglamliglar1 vo yasamlar yiliksok risk altinda olmadigindan vo tutulma risklori az
oldugundan klassik terroristlorlo miigayisodo uzunmiiddotli foaliyyot gostora bildiyi {i¢iin daha
tohliikolidir [2, I cild].

Umumilosdirsok deya bilorik ki, bir professional “ag yaxaliqli” terrorist onlarla, balko do
yiizlorlo anonavi terroristi avoz edo bilor.

Kiber terror barado digor maraqli mdévzu iso kiber terrorun ononovi terrora goro bir ¢ox
perspektivlordon tstiinliiklori vo forglorinin olmasidir. Bunlardan bir negosi asagidakilardir:

1. Hoyat tohliikasizliyi. Terror toskilatlar1 klassik {isullarla terror aktlari térodon zaman
tizvlarinin hoyat1 boyiik tohliiks ils {iz-lizo qalir vo bir ¢ox hallarda hayatlarini itirirlor. ©linds silah,
yaxud bomba olan terroristin hayat1 homin akt zamani ya miihafizo qiivvalarinin gordiiyii tadbirlor,
yaxud da elo 6ziiniin torotdiyi hadiso naticasinds (lizerindo olan bombani partlatmasi, silahli akt
zamani sonda 0zlino atos agmast v s.) sonlanir. Lakin diinyanin istonilon bir yerindon miivafiq
informasiya sistemino, yaxud interneto vo s. sobokoys qosulan kiber terrorist 6z hoyatini heg¢ bir
tohliikkoyo atmadan terror aktini torodorak oldo etmok istadiyi noticoye nail olur vo magsadini
gergoklosdirir.

2. Terror aktinin osl moagsadi. ©Ononavi qaydada toradilon terror aktlarinin osas mogsadi bir
gayda olaraq hadof aldig1 siyasi rejimo vo ya comiyyato mesaj vermokdir (masolon, bir miisolman
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terror toskilati torofindon moscidlorin partladilmasinda mogsod moscido, yaxud orda ibadot edon
saxslara ziyan vermak deyil, homin orazids hokm siiran siyasi rejimo, yaxud miiayyan toplumlara
mesaj gondormokdir). Yoni, klassik terrorda siddet gostormok vo ziyan vurmagq vasitadir. Yeni nasil
terrorda i1so miivafiq olaraq “virtual siddot” bir vasito deyil, mogsod qismindadir. Masalon,
informasiya texnologiyalarindan istifado etmoklo ag yaxaligli terrorist bdyiik banklarin, maliyyo
qurumlarmin vo fond bazarlarinin molumatlarina girisi vo onlarla oslagoni mohdudlagdiraraq
noticodo boylik iqtisadi zororlora sobob ola bilor. Soziigedon misalda hor hansi 6lkonin iqtisadi
hayat1 iflic haddine cata bilar, o ciimladon iqtisadi boéhranin ortaya ¢ixmasi gozlonils bilor. Eyni
misali qida vo dorman preparatlarinin istehsali sahasindo do ¢oko bilorik. Bu misalda da, natico
etibart ilo dovloto vo comiyyoto bdyiik zoror vurula bilor. Hor iki niimunodo biz toradilmosi
planlanan, yaxud toradilon terror aktinda asas moqgsadin ziyan vo zorar vurulmasi oldugunu goriiriik.

3. Lokalliq va globalliq. ©nanavi terror aktinda bas vermis hadiso, edilmis tabligat barado
molumat genis kiitlolora, demok olar ki, diinyanin hor yerindon olan insanlara ¢atir. Lakin burada
diqqet edilmali niians ondadir ki, molumat qloballagsa da, akt 6zl lokal xarekter dasiyir vo orazi
baximdan konkretdir. Masolon, bir dovlst binasinin partladilmasi naticosindo bina ¢oko bilor vo
icindoki insanlar hoyatlarindan ola bilorlor, bu akt barasindo xabarlar iso biitiin diinyada yayila bilor.
Burada goriindiiyii kimi akt 6zii lokaldir vo konkretdir. Ancaq kiber terrorizmds aktin tosir
orazisinin genislondirilmosi miimkiindiir. Belo ki, miioyyon kodlarin yigilmast vo kompiiterdo,
yaxud digor elektronik cihazda miivafiq diiymonin sixilmasi ilo bir vo ya bir ne¢o dovloto aid
miixtolif kateqoriyadan olan minlorlo internet saytlari eyni anda ¢oko bilor vo yaxud bir internet
sayt1 bir va ya bir ne¢o 6lkodo eyni anda faaliyyatsiz gala bilor. Onu da qeyd edok ki, kiber terrorist
torofindon eyni anda bir neco terror akti téradilo bilor vo bu aktlar orazi baximindan lokal olmadigi
va bir neco dlkani ohato etdiyi (az1 2) toqdirds kiber terrorizmin trasnmilli cinayat oldugu gonaotina
do golo bilorik.

4. Psixoloji tosir vo reaksiya. Kiber terrorun tosiri informasiya sistemloari ils alagoali sokilda
mohdudlasdigi vo hodoflorin 6zliiylindo simvolik xarekter dasimadigi sobabi ilo, kiber terror ononavi
terror aktlar1 qader yayilmayacaqdir. Homginin kiber terror aktlari naticasinde insanlarin 6lmasi vo
yaralanmasi hallarinin demok olar ki, miisahido olunmamasi sobobindon ictimai royin reaksiyasi da
radikal mévgedan olmayacaqdir [2, III cild].

5. Yas hoddi problemi. ©nonovi terror aktlarinda fiziki giiciin Ustiinliik togkil etmosi vo
terrorlarin psixoloji hazirlanmasi vo s. digor sabablora goro secilon militantlara miinasibotda bir
gayda olaraq miioyyon yas hoaddi senzurasi totbiq olunur. Lakin kiber terror aktlarin1 yeniyetmo
yasina catmayan soxslor belo torods bilirlor. Bu da, 6zliiyiindo bu cinaystin istintaqi zamant
togsirlondirilon soxslorin masuliyyato calb edilmasi masalasinds kifayst qodor problemlora gotirib
¢ixara bilir.

6. Tochizat vo tominat. Kiber terroristlor klassik terroristlordon forqli olaraq terror aktlarini
torotmok liclin bombalara, silahlara vo s. ehtiyac duymur. Homin soxslor {i¢iin lazimi tochizat
kompiiter vo ya digor oxsar elektronik cihazlar vo soboko baglantilarindan ibaratdir. Notico etibari
ilo yeni nosil terroristlor terror aktin1 daha az risk, daha az maliyye xorci ilo, o climlodon mokan vo
zaman mohdudiyyati olmadan hoyata kecirs bilirlor.

7. Cinayatdo icragiliq vo risk faktoru. ©nonovi terror aktlarinda aktin térodilmasindo icragi
soxs gisminds istirak edonin tutulmasi riskinin boyiik olmasi sobabi ilo ¢ox vaxt icragilar elo terror
togkilatinin lizvlorindon segilirlor. Kiber terror aktlarinda iso icragt qismindo professional
hakerlordon istifado edilmosi risk soviyyssinin minumuma endirilmasino gatirib ¢ixarir. Bu
praktikadan istifado terror aktimi torodon soxsin terror togkilatinin iizvii olmamasi sabobindon
istintaq zamani tohrik¢ilorin miioyyonlosdirilmasinds, homg¢inin planlanmis terror akti barado
ovvalcadon molumat oldo edilmasinds hiiquq miihafizo orqanlarina ciddi ¢otinliklor toradir [2, II1
cild].

Texnologiyanin siiratlo inkisaf etdiyi bu dovrde kiber cinaystlorin do statistikasinda ciddi
artim miisahido edilir. Bu artimimm miisyyon qismi do kiber terrorun iizorino diisiir. Digor
kibercinayatlora nisbaton az yayilmis kiber terrorun golocoye miinasibotdo dinamik artimi ehtimal
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edilir. Umumi olaraq yeni nosil olan rogomsal hiiquq gorcivasinds kiber terrorun golocayi barado
bir-birine zidd iki nazoriyys aktualliq dasiyir.

Birinci nozariyyado soziigedon terror aktlarinin hoyata kegirilmasinin ¢atin oldugu, bu bas
versa belo riskin siini olaraq boytidiildiyi, boyiikmiqyasl, tolag vo qorxu yarada bilocok kiber terror
hiicumlarinin hoyata kecirilmasinin miimkiin olmadig1 qeyd olunur. Bugiina qodor terror toskilatlar
torofindon vo yaxud fordi olaraq horokst edon terroristlor torsfindon kritik infrastruktura qeyd
olunan formada genismiqyasli vo koordinasiyali hiicumun olmadig gostorilir.

Ikinci nozoriyyads iso, informasiya texnologiyalarmin inkisafi ilo birlikdo kiber terror
tohdidinin hor giin artmasi vo bugiinadok qeyd olunan cinayatin térodilmomasinin golocokda do belo
halin olmamasini istisna etmomasi vurgulanir.

Kiber terror vo tohliikosizlik mosalalori ilo maraqlanan bir sira miitoxassislor kiber terrorun
ciddi tohdid oldugunu, irimiqyash kiber terror hadisosinin naticolorinin avvalcodon 6ngdriilmasinin
¢otin oldugunu, boyiik iqtisadi zarar, qorxu vo canli qlivva itkisino sobab ola bilacayini, o ciimlodon
informasiya texnologiyalarimin dinamik inkisafindaki ireliloyis ile paralel olaraq tohliikkonin do eyni
formada artdigin1 qeyd edirlor [2, II cild].

Bu cinayaetin potensial téradilms tisullarina agagidakilart niimuns gatirmok olar:

1. Darman istehsali ilo moggul olan sirkotlorin informasiya sistemlorino ganunsuz olaraq
miidaxilo edilorok doerman preparatlariin vo torkibinin siyahisinin doyisdirilmosi. Kiitlovi olaraq
insan 6liimi, olilliyin yaranmasi vo ya on yiingiil halda insanlarin xastolonmasi ilo naticolona bilor.

2. Hor hansi bir gohorin, yaxud orazinin isiqforlarin1 tonzimloyon, yaxud qatarlarin
istigamatlorindan signalizasiya sistemino miidaxilo edilmasi ¢oxsayli gozalar vo insan dliimlori vo
ya yaralanmalarina sobab ola bilar.

3. Qida fabriklorinin istehsali ilo bagli informasiya sistemlorinin olo kegirilorok qida
komponentlorinin miqdar1 vo nisbatindo doyisiklik edilmasi. Bu yolla istor daxili istehlak, istorso do
ixracat liclin nozordo tutulmus mallarin istifado edilmasi naticosindo bir vo ya bir ne¢o Olkodo
kiitlavi 6liimlar, zoharlonmoalar va s. kimi hadisalor bas vers bilar.

4. Hava naqliyyatinin idaroetmo sistemlorino hiicum edilorok, kommersiya, horbi, yaxud
sornisindasima foaliyyotini hoyata keciron hava gomilorinin bir- birilo toqqusmasina, qozaya
ugramasina vo ya hodoflonon yers ¢catmamasina sobob ola bilor. Bu misal domir vo doniz yollarina
da samil oluna bilor [2, II cild].

5. Banklarin, beynolxalq maliyys sistemlorinin, birjalarin informasiya sistemlorindoki
molumatlarin ol¢atanliginin mohdudlagdirilmast vo ya homin molumatlarin silinmosi, yaxud
istifadoys yararsiz voziyysto gotirilmosi noticosinde hom istifadagilora ziyan verilmosine, hom
xidmati toklif edon sistemlorin iginin pozulmasina, hom do soxslorin iqtisadi sistemo inaminin
sarsilmasina sobab ola bilar [2, II cild].

6. Bir vo ya bir ne¢o xostoxananin informasiya sistemins miidaxilo edilorak xastslorin
geydiyyati aparilmis bolmodo moalumatlarin silinmasi, vahid sistemdon idaro olunan avadanliglarin
faaliyyetinin pozulmasi, analiz naticalorinin doyisdirilmasi noticesinds insan Sliimlarine, miialicale-
rinin uzanmasina vo s. digor fosadlara yol agma.

7. Elektrik xotlori, qaz vo neft borulari, su anbarlar1 vo s. kimi kritik ohomiyyoto sahib
tosisatlara garsi kiber hiicumlar edilorok kiitlovi partlayislara, 6liimlore sobob olma va s.

Bu naticoya gala bilarik ki, kiber terror aktlar1 bir 6lks shalisinin qidalanmasina vo yasamaq
ticlin mithim digor funksiyalarinin pozulmasina sobab ola bilocok potensialdadir. Bu da, 6zliiyiindo
kiber terrorun tohliikolilik risk faktorunun son doroaca yliksok oldugunun gostoricisidir.

Rogomsal diinyada siirotin 6nomli faktorlardan biri olmasi kiber terroristlor tigiin niyyatlorini
hoyata ke¢irmak vo yaymagq ti¢lin alverigli sorait yetisdirir.

Belo ki, bu faktor medianin kiber terror toskilatlarina vo kiber terrora olan marag ilo
birlosdikdo, bas vermis terror aktt medianin da “komoyi” ilo saniyalor igorisinds biitlin diinyaya
yayilir.

Toradilmis aktda istifado olunan {isul vo aktin detallar1 vo s. insanlar torafindon oxunur.
Tabii ki, bu insanlar igorisindo digor terror qruplagsmalarinin iizvlori vo s. digor cinayotkar soxslor
olur. Noticads, bolko do homin iisulu vo yolu bilmoyon cinayotkar “medianin” dostoyi ilo
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molumatlanmis olur vo onlayn matbuat aslindo yeni kiber terrorun, yaxud digor kiber cinayotlorin
bas vermoasino “komoklik gostorir” [4].

Qlobal olaraq elm vo texnologiyanin siiratli inkisafi hal-hazirda yasadigimiz ger¢ok hoyatla
virtual hoyatimizi gilinii-glindon bir-biri ilo daha six vo miirokkab baglarla slagolondirir. Bu da
noticada kiber terror cinayotinin torodilmasi tiglin miinbit bir miihitin yaranmasina gotirib ¢ixarir.
Ogor ki, golocokdo kompiiter informasiya ehtiyatlari vo sistemlori daha etibarli sokildo qoruna
bilmozsa, yuxarida sadaladigimiz potensial cinayatlorin bas vermosi he¢ do uzaq gériinmiir.

Bu sobabdon do, har bir dovlot 6z milli (yerli) molumat-informasiya baza sistemlorinin
infrastrukturunun tohliikesizlik mosaloalorine xiisusi diqqet yetirmoli, golocoyo hesablanmis baxisla
hom texniki niianslari, hom ds hiiquqi tonzimlomaleri va dayisikliklori indiden nozere almalidir.

Istonilon cinayatdo oldugu kimi, hom kiber terrozim, hom do klassik terrorizmo gars
miibarizo cinayot hiiquq sisteminin on vacib vozifolorindon biridir. Effektiv {isullardan biri
beynolxalq omokdasligdir ki, buna niimuno olaraq Avropa Surasinin “Terror¢ulugun gqarsisinin
alinmas1 haqqinda” Konvensiyanin qabul edilmasidir. Bu vo bunun kimi beynalxalq normalarin
gobul edilmoklo yanasi, onun praktiki olaraq totbiq edilmosi notico etibari ilo terrozimo qarsi
miibarizodo vacib addimlar atilmasina sobob olacaqdir.

Texnologiyanin kiber terroristlor torofindon fordi istifadesinin mohdudlasdiriimasi
prizmasindan  baxsaq, oslindo  profilaktik  todbirlor  goériilmesi  {iglin - irimiqyash
mohdudlagdirilmalarin miimkiin olmadig1 aydin sokildo goriiniir. Mobil telefonlar, internet vo sosial
platformalar kimi hami {iglin olcatan olan vasitolordon istifadonin hor hansi comiyyotdo biitiin
fordloro miinasibotdo tam mohdudlasdirilmasi miimkiin deyil. Burada on effektiv yol soziigedon
mohdudlasdirilmanin hiiquga uygun sortlordo vo haddlordos hoyata kegirilmasidir.

Mosalon, silibhali soxslora miinasibatds izlonorok onlar oldugu orazido lokal olaraq, yaxud
onlarin istifadosinds olan texniki vasitolordo mohdudlasdirmanin totbiq edilmosidir. Tobii ki, burada
da ¢otinlik yaradan bir digor niians kibercinayotkarlarin siibholi soxs qismindo colb edilmosi
mosalasidir. Yekunda bu noticoyo golmok olar ki, cari voziyyatdos bu iisul effektiv hesab olunmur.

Kiber terrorizm gliniimiizds, on ¢ox da dovlet qurumlarinin tohliikasizliyinin qorunmasina
tohdid kimi gobul edilir. Tohliikesizliyin tomin olunmasi ii¢lin bu giin 6lkomizds do istifado olunan
“internet” sobokosinin tokmillogmis versiyasi kiber terrorizmlo miibarizodo daha faydali olacaqdir.
Ancaq bu soboko boyiidiikco sistemdo tohliikosizlik bosluglarinin yaranmasi riski do artir, bu
sabobdon do homin sobakonin tokmillogsmasi zoruri hal alir.

Digor bir tisul 1s9, dovlatlorin virtual alomi miintozom olaraq nozarotdo saxlamasidir. Lakin,
burada da comiyyetin hassasligla yanasdig: fordlorin konstitusion hiiquq ve azadliglarina (moalumat
azadligi, soxsi hoyatin toxunulmazligi hiiququ vo s.) birbaga miidaxilo edilmomaesi nozors
almmalidir. Bu sobabdon do, qeyd edilon nozarot formasinin ohato dairasi vo sorhoadlori konkret
olmalidir.

Kiber terrozimlo miibarizo yollarindan biri do adigokilon cinaystin tobliginin qadagan
edilmosidir. Burada da osas yiik media vo kiitlovi informasiya vasitolorinin iizerino diisiir. Ictimai
faydan1 maddi golirlordon {istiin tutaraq media qurumlar1 vo kiv-lor kiber terrozimlo miibarizo etmok
licin bu moévzu barodo molumatlari isiqlandirarkon istomodon do olsa “omokdasliq” etmomali,
tobligo meyilli yox, tongido meyilli formada comiyyato toqdim etmolidir [4]. Burada da digqot
edilmali magam goxslorin malumat alde etma azadlig: ilo motbuatin va jurnalistikanin hiiquglarinin
miimkiin qader az sokilds mahdudlasdirilmasidir.

Daha sort todbir olaraq bozi Olkolordo {imumon motbuatda intiharla bagli xobarlorin
verilmosinin gadagan olundugu kimi, bu cinayatlorlo bagli xoborlorin do yayilmasinin qadagan
edilmasi totbiq edilo bilor. Lakin bu, hor comiyyatdo eyni doracods miisbat, yaxud monfi natico
vermoayacakdir.

Hor iki formanin diizglin totbiq edilmosi iiglin “karma” modelini nozordon kegirok:
Ingiltorado “karma” modelindon istifado edilir, yoni kiitlovi formada yayilmamas1 liizum goriilon
molumatlar vo ya xobarlor barodo media qurumlarina, kiv-loro avvoalcodon moalumat verilir. Ancaq
bu gorar hom media qurumlart vo kiv-lorin, hom do slagali dovlat orqanlarinin birgs toskil etdiyi
“sura” torafindon kollegial sokildo, hiiquq vo ganunvericiliys uygun sokildo gobul edilmalidir [5].
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Yekun noticoyo golmok olar ki, motbuat azadligi vo soxslorin molumat oldo etmok
azadliginin qorunmasi vo minumum haddo mohdudlagdirilmasi ¢or¢ivesindo media qurumlart vo
kiv-lorin qanunlarin toloblorine riayat etmoklo yanasi, 6z iradolori ilo do kiber terror amallorinin
tablig edilmamasi va bu barads moalumatlarin diizgiin isiqlandirilmasi istigamatinds islor gormolidir.
Qanun vo vicdanli yanagsma totbiq olundugu halda oksor iisullar son doraco effektiv olacaqdir.
Soziigedon islorin goriilmasi internet xabarlori vo sosial media {igiin do kecorlidir.
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CYBER TERRORISM: ITS RISKS, METHODS OF OCCURRENCE AND FIGHTHING,
DIFFERENCES FROM TRADITIONAL TERROR ACTS

Musayev E.H.
Baku State University

Transnational offenses are already being digitized as a result of the quick advancement of science
and technology. Cyber-terrorism offenses of the new age are one of these crimes. The unwavering
acceptance of cyber terrorism and cyber terror by society as a term is a manifestation of humanity's
approach to the digitization of crime as a natural process.

This in itself demonstrates the importance and urgency of investigating cyber terrorism and other
cybercrime and exploring ways to combat it. The term "white-collar terrorist," among others, is defined in
the piece as it relates to cyberterrorism. In addition, the article includes theoretical information about the
different and superior aspects of cyber terrorism from traditional terrorism, possible criminal methods,
different theories about cyber terrorism, and the extent to which cyber terrorism poses a threat to
government institutions and information systems.

In the article, the ways of combating cyber terrorism, their degree of effectiveness, the relationship
of online and traditional media, MM (mass media) to this crime were also mentioned.

Keywords: cyber terrorism, cyber terrorist, cyber terror, information systems, ‘“white collar
terrorist”, digital media, cyber attack.
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