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Məqalədə informasiya təhlükəsizliyinin yaranması problemi araşdırılır,
informasiya təhlükəsizliyi anlayışı izah edilir. Eyni zamanda informasiyanın
mühafizəsi tədbirləri geniş şərh olunur.
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Kitabxanalar bütün dövrlərdə xalqın yaratdığd elm, mədəniyyət sərvəti
kimi həmişə bəşəriyyətin iqtisadi gələcəyinə, təhsilinə, mədəniyyətinə, elmi-
nə, tərbiyəsinə xidmət etmiş, bilik, elm, informasiya mərkəzi kimi bəşər sivili-
zasiyasının yüklsəldilməsi vasitəsi olmuşdur [2]. Müasir dövrdə insanların
elektron  informasiya tələbatını ödəmək, bilik və düşüncələrini ictimaiyyətə
çatdırmaq, tarixən toplanmış informasiya ehtiyatlarının hamı üçün əlyetərliyi-
ni təmin etmək kitabxanaların başlıca vəzifələrindəndir. Əlbəttə, kitabxanala-
rın bu elektron informasiya resurslarının təhlükəsizliyini təmin etmədən tələ-
batçılara etibarlı informasiya xidməti göstərmək qeyri-mümkündür.

XXI əsrdə cəmiyyətin və dövlətin həyatında informasiyanın, informasi-
ya resurslarının və texnologiyaların rolunun artması informasiya təhlükəsizliyi
məsələlərini ön plana çıxarır. Bu proseslərin nəticəsində müasir cəmiyyət təd-
ricən öz informasiya infrastrukturunun vəziyyətindən asılı olur. Odur ki, milli
təhlükəsizlik məsələsi daha çox informasiya təhlükəsizliyinin nə dərəcədə tə-
min olunması ilə aktuallıq kəsb edən məsələlərdən birinə çevrilir. Bunlarla
yanaşı, informasiyanın təhlükəsizliyinin təmin olunması probleminin vacibli-
yini şərtləndirən əsas səbəblərdən bəzilərini  xüsusilə vurğulamaq lazımdır:

-şəbəkə texnologiyalarının geniş yayılması və lokal şəbəkələrin qlobal
şəbəkələr halında birləşməsi;

-informasiya təhlükəsizliyinin pozulmasına praktik olaraq mane olma-
yan qlobal Internet şəbəkəsinin inkişafı;

-minimal təhlükəsizlik tələblərinə belə cavab verməyən proqram vasitə-
lərinin geniş yayılması.

“İnformasiya təhlükəsizliyi” (İT) söz birləşməsi olub müxtəlif elmi
mətnlərdə müxtəlif mənalarda işlədilir. İnformasiya təhlükəsizliyi dedikdə, biz
informasiya münasibətlərində olan subyektlərə, o cümlədən informasiya sa-
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hibləri və ondan istifadə edən və onu dəstəkləyən istifadəçilərə informasiyanın
və infrasturkturun təbii və ya süni xarakterli, təsadüfi və ya bilərəkdən edilən
təsirlərdən mühafizəsini nəzərdə tuturuq. İnformasiya təhlükəsizliyi təkcə in-
formasiyaya sanksiyalaşdırılmamış daxil olmadan mühafizə deyil, daha geniş
məna daşıyır. İnformasiya münasibətləri subyekti nəinki icazə verilməmiş da-
xil olmalardan, həmçinin işdə müəyyən fasilə yarada biləcək sistemin nasazlı-
ğından da zərər çəkə bilər. Bundan başqa, bir sıra qeyri-məxfi təşkilatlar üçün
vaciblik nöqteyi nəzərindən informasiyaya icazə verilməmiş daxil olmadan
mühafizə heç də birinci yerdə durmur.

İnformasiya təhlükəsizliyi dedikdə, informasiya və ona xidmət edən in-
frastrukturun sahibi və ya istifadəçilərinə ziyan vurmağa səbəb olan təbii və
ya süni xarakterli, təsadüfi və ya qəsdli təsirlərdən informasiya və ona xidmət
edən infrastrukturun mühafizə dərəcəsi  nəzərdə tutulur. "Azərbaycan Respub-
likasının informasiya təhlükəsizliyi" adlı konsepsiyasında da “informasiya
təhlükəsizliyi” geniş mənada şərh edilir. Belə ki, bu konsepsiyada informasiya
resurslarına icazə verilməmiş daxil olma, informasiya və telekommunikasiya
sistemlərinin təhlükəsizliyinin təmini informasiya mühitində ölkəmizin vacib
milli maraqları kimi qeyd edilmişdir [6].

İnformasiyanın mühafizəsi - informasiya təhlükəsizliyini təmin edən
kompleks tədbirlərdən ibarətdir. Belə ki, onun həlli üçün aşağıdakı tədbirləri
həyata keçirmək zəruridir:

- Qanunvericilik tədbirləri
- İnzibati tədbirlər
- Təşkilati tədbirlər
- Proqram-texniki təminat tədbirləri.
Qanunvericilk tədbirləri hər bir ölkənin qəbul etdiyi qanun və qanunver-

icilk aktlarında, sərəncamlarında əks olunur və inzibati tədbirlər yolu ilə həya-
ta keçirilir. İnzibati tədbirlər isə hüquq-mühafizə, məhkəmə orqanları tərəfin-
dən həyata keçirilir. Daxili və xarici təhdidlərə qarşı yönəlmiş proqram-texni-
ki təminat tədbirləri informasiya ehtiyatlarından və kitabxananın kompüter
sistemindən qeyri-leqal istifadənin qarşısının alınması və informasiyanın elek-
tron arxivinin yaradılması və davamlı olaraq yeniləşdirilməsi daxildir [1,179].

Təşkilati tədbirləri müəssisənin, yəni kitabxananın təhlükəsizlik siyasəti
əsasında həyata keçirilir. Ümumiyyətlə, informasiya təhlükəsizliyi siyasәtinin
işlənməsi müәssisәnin informasiya təhlükəsizliyi sisteminin tәşkil edilmәsindә
ilk tәlәblәrdәn biridir. İnformasiya təhlükəsizliyi siyasətinin məqsədi rəhbərli-
yin informasiya təhlükəsizliyi üzrə idarəçiliyini və dəstəyini müvafiq qanunla-
ra və normativlərə uyğun olaraq təmin etməkdir. İnformasiya təhlükəsizliyi si-
yasəti müəyyən resursların mühafizəsinə məqsədləri, məsuliyyəti və ümumi
tələbləri təsvir edir.
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Son dövrlərdə Azərbaycanda baş verən proseslər ölkənin beynəlxalq te-
lekommunikasiya şəbəkələrinə inteqrasiyasına səbəb olmuşdur. Beynəlxalq
informasiya şəbəkəsi olan İnternet ölkədə cəmiyyətin və idarəetmənin müxtə-
lif sahələrinə nüfuz etməkdədir. Artıq xeyli dövlət təşkilatları, maliyyə-kredit
strukturları, ölkədə yerləşən xarici qurumlar, eləcə də fərdi istehlakçılar İn-
ternet şəbəkəsinə qoşularaq informasiya mübadiləsi proseslərinin tərkib hissə-
sinə çevrilib. Telekommunikasiya şəbəkələrinə daxil olmaq nəhəng elmi-tex-
niki informasiya bazalarına giriş üçün yeni imkanlar açır. Lakin yaşadığımız
məkanın geopolitik vəziyyətini nəzərə alsaq, dünya ilə inteqrasiya əlaqələrinin
qurulmasında əvəzsiz rolu olan İnternetdən səmərəli istifadə öz növbəsində
xarici texnoloji-informasiya hücumlarının qarşısının alınması, informasiya
təhlükəsizliyi probleminin həll edilməsini zəruri məsələ kimi qarşıya qoyur.

İnformasiya təhlükəzsizliyinin təmin olunması üçün hüquqi baza ya-
radılmalıdır. Bu məsələ ayrı-ayrı ölkələr kontekstində deyil, beynəlxalq qlobal
informasiya təhlükəsizliyi kontekstində nəzərdən keçirilməlidir: “Kompüter-
ləşmə prosesi elə səviyyəyə çatıb ki, bu məkanda virus, spam növləri və digər
təhlükələrlə üzləşmək mümkündür. Ona görə də Azərbaycanda bu sahədə təh-
lükəsizlik sisteminin yaradılması vacibdir. İnformasiya sahəsi insan təhlükə-
sizliyinin əsas faktorlarından birinə çevrilib. Bunun təminatı üçün kompleks
tədbirlər görmək lazımdır. İnternetin hüquqi bazası da yaradılmalıdır. İnternet
özünütənzimləmə mexanizmlərinə malik olmalıdır və bu, hansısa ölkənin
qanunvericiliyi çərçivəsində deyil, beynəlxalq hüquq əsasında olmalıdır” [5].

Beləliklə, hər bir ölkənin təhlükəsizliyinin təminatı ilk növbədə təqdim
etdiyi informasiyadan başlanır. Bu səbəbdən dünyada 23 ildir ki, 30 noyabr –
Beynəlxalq İnformasiya Təhlükəsizliyi Günü kimi qeyd olunur. Məqsəd qoru-
nub saxlanılan informasiyanın təhlükəsizliyinin təmini, bu sahədə mövcud
olan müxtəlif problemlərin həllinin önəmliyini istifadəçilərin, proqram vasitə-
ləri istehsalçılarının, o cümlədən ictimaiyyətin diqqətinə çatdırmaqdır. Sevin-
dirici haldır ki, respubikamızda da informasiya təhlükəsizliyinin təmin edil-
məsinin formalaşdırılması məqsədi ilə “İnformasiya, informasiyalaşdırma və
informasiyanın mühafizəsi haqqında”, “Elektron sənəd və elektron imza haq-
qında”, “İnformasiya əldə etmək haqqında”, “Telekommunikasiya haqqında”
və s. qanunlar qəbul edilib.
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Creation of information security problems, conception of information
security in libraries and  at the same time  measures of information protection
are investigated in this article.
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В статье рассматривается проблема создания информационной
безопасности в библиотечном деятельности описывается понятие
информационной безопасности.  В тоже время  определены некоторые
вопросы обеспечения информационной безопасности.
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