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Mbaqalads elektron sanad dovriyyasi sistemlorinin timumi xarakteristikalari,
ahamiyyati hagda malumat verilmis, informasiya tahliikasizliyinin halli disullary sarh
olunmugdur. Homginin elektron imza, mobil imza va kompiiter steqanografiyas:
iisullar1 hagqda damsinusdir.

Acar sozlor: elektron sanad, elektron sanad dovriyyasi sistemi, informasiya
tahliikasizliyi, elektron imza, mobil imza, kompiiter steqanoqrafik iisullart.

Olks Prezidentinin sorencamu ilo tosdiq edilmis Azsrbaycan
Respublikasinin Iqtisadi Inkisafi Namino Informasiya ve Kommunikasiya
Texnologiyalar1 iizro Milli Strategiyada miiessisalorde elektron idarsetmo
sisteminin totbiqgi miiasir dovrdo osas vezifolorden biri olaraq irsli
stiriilmiigdtir. Elektron idarcetmo sistemi i¢ komponentdon ibarstdir:
Elektron maliyys vo miihasibathq sistemi, Elektron sonad ddvriyyosi
sistemi vo Insan resurslarmin idarsetmo sistemi. Hor ii¢ komponent vahid
verilonlor bazasindan istifads etmoklo veb interfeys vasitesilo bir-birile
qarsiligh informasiya miibadilssi edorak foaliyyst gostarir.

Elektron sonad dovriyyssi sisteminin tetbiqi miiessisolords “kagizsiz
texnologiya” osasinda elektron kargiizarligin totbiqini, icraya nozarstin
effektivliyinin yiiksaldilmesins, is¢i heyotin informasiya texnologiyalarindan
istifadesinin geniglondirilmasina gatirib ¢ixarr.

“Forrester Research”in molumatina gérs, “Fortune 500 siyahisina daxil
olan sirkatlordon 38 % hesab edir ki, miiasir taloblors cavab versn elektron
sonad dovriyyesi sisteminin totbigi onlarin biznesinin ugurlu inkisafi tiglin
qagilmazdir. Bu fikirlo miivafiq sahs {izro aragdirma aparan miitoxassisler do
razilagir. Onlarin da oksor hissosi elektron sonad dovriyyesinin sirkatlorin
foaliyystinde mithiim rol oynadigim bildirirlor. Masolon, “Siemens Business
Services” sirkotinin séziigedon sistemin totbiqi ilo bagh galdiyi qanaat belodir:

« is¢i heyatin omok mohsuldarhig 20-25 % yiiksalir;

o elektron sonadlordon ibarat arxiv kagiz sonodlsrin toplanilmasindan
daha ucuz baga galir.
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Elektron sonad dovriyyssinin totbiginin ham taktiki, hom do strateji
ohomiyysti vardir. Taktiki istiinliiys sonadlorin arxivlesdirilmesine sorf
olunan xorclorin koskin azalmasi, kagiz sonadlorin ‘yerlogdirilmosi t¢iin
nozords tutulmus yerlarin bogalmasi, sonadlorin iiziiniin ¢1xarilmasma ayrilan
xorclorin ixtisari, is¢i heyst vo avadanhglar tiglin nazards tutulmug xerclerin
azalmasi vs s. aiddir.

Sistemin strateji shomiyyati dedikdo iso sirketin va ya miiossisenin
isinin mohsuldarliginin artmas ils slagadar olaraq yeni iistiinliiklorin meydana
¢1xmasi nazards tutulur. Bunlar asason asagidakilardan ibarstdir:

» sanad iizarinds kollektiv gokilds islomok imkani;

o sonod axtaris1 vo segimi prosesinin shomiyyatli doracads siiratlonmosi;

e informasiya tohliikesizliyinin yiiksok soviyyoede tominati (elektron
sanad d&vriyyesinin totbigi zamani hor kas yalmz 6z solahiyystlori daxilinds
olan moalumatlan slds edos bilar);

e sonadlorin daha uzun miiddst vo daha rahat gokilde gorunub
saxlanilmasi;

« sonadlorin icrasina nozaratin giiclondirilmasi;

e sonadin itmosi va korlanmasi riskinin azalmasi: istifadegi senadlorin
niisxaleri ilo islodiyi {iglin orijinal variantn itmesi vo korlanmasi miimkiin
deyil;

e sonoda sanksiyalasdirnilmamus giris riskinin azalmasi: kagiz senadlarlo
miiqayisado elektron sonadlorin etibarhliq vo tohliikasizlik soviyyssi daha
yiiksok oldugundan, onlar1 daima nozarstds saxlamaq miimkiindir.

o sonadlorin iiziiniin kogiiriilmesina vo eyni sonadin bir ne¢a niisxads
saxlanilmasina ehtiyacin qalmamasi: razilagdinlmig ve imzalanmg daxili
sonadlorin iiziiniin ¢ixarilmasina gorsk olmadifi iigiin xarclor bir gader do
azalir;

eelektron sonod arxivi lglin tolob olunan xorclorin ovvelki ilo
miigayisado keskin agag diismesi ve arxivdeki molumatlarin operativ slde
olunmasi: daha uzunmiiddatli vo etibarli olan elektron dastyicilar no bog yer,
ns olava fiziki qiivva, no do bdyiik maddi vesait tolob edir. :

Elektron sanad dévriyyosi sistemi agagidaki imkanlar yaradir:

o omokdasin i vaxtinin geyri-mohsuldar hissesini ixtisar etmok;

o sonadlorin itirilmesi ve kommersiya sirlorinin sizdirilmasi ilo bagh
maliyys itkilerini azaltmagq;

« verilmis tapgiriglan istifadogiys xatirlatmaq funksiyas:: elektron sonad
dovriyyosi istifadogini yoxlamalarin yaxinlasmas: ilo bagh dncodon xabardar
edir;

+ isin effektivliyinin qiymstlondirilmosi funksiyas: istifadsginin hoyata
kegirdiyi biitiin smoliyyatlar, gordiiyii biitiin islor yaddagda qaldig iigtin onun
fraliyyatini giymetlondirmok miimkiindiir;
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« korporativ biliklorin toplanmasi, emokdaslarin bilmadiklorini tez bir
zamanda Syrans va bir-birlorini ovez eds bilmolari: kadr doyisikliyi bag verss
do, yeni omokdas ona lazim olan sonodi asanliqla olds edib, bu barado
meolumatlana bilar.

Beloliklo, miiossisods sonad doévriyyesinin effektli gokilds tstbiginin
neticosi olaraq soffafliq tomin olunur, biirokratik manelor aradan qaldirihr,
amokdaglarin mosuliyystinin artmasi, onlarm aktual informasiyalarla tomin
olunmasi, miigtarilora toklif olunan xidmotlorin saviyyesinin yiikssldilmasi,
daxili xorclor vo risklorin minimuma endirilmosi, kommersiya sirrinin etibarli
qorunub saxlanilmasi tomin olunur.

Kagizsiz sonod dovriyyssi texnologiyasinin totbiqi vo genislonmosi bir
¢ox miisbat cohatlori ilo yanag1 giindelik foaliyystds informasiya tohlitkesizliyi
probleminin hallini do tolob edir. Informasiya tohlikesizliyi istifadogi
autentifikasiyast vo = steqanografik iizullarla tomin olunur. Istifadegi
autenfikasiyasi tisulu‘ olaraq osason elektron vo Asan Imza mobil elektron
imza tisullarindan istifads olunur. Qeyd edok ki, respublikamizda elektron
sonod do6vriyyoesi sistemlorindo elektron imzanin totbiqi mexanizmlori
“Elektron imza vo elektron sonod haqqinda” Azorbaycan Respublikasinin
Qanunu (2004) ilo nizamlanir. Bu qanuna uygun olaraq elektron imza ol
imzasina baraber tutularaq, eyni hiiquqi statusa malik olub asagidakilar1 tomin
edir: _

- sonodi gonderan monboni, yoni senedin hogigaten onu imzalayan
soxs torofinden gondorildiyini tosdiq edir. Senadin toyinatindan asilt olarag,
“miisllif”, “edilmis dayisikliklor”, “tarix” v diger atributlar imzalana bilr.

- sonadi imzalayan va alan goxslorin bu senadls bagh her hansi
mosuliyystdon (miislliflikden, sonadi almast ve ya géndormosi faktindan ve s.)
imtina etmasins imkan vermir.

- gonderilon sonadin tamligmun, yani onun tohrif olunmadan tinvana
catdiriimasinin tomin edilmoesine zemanat verir.

Steqanografik iisullar muasir dovrdo osasen asafida geyd olunan
mosalalorin holli igiin istifads edilir:

= moxfi informasiyanin icazasiz girigdon gorunmasi;

. soboks resurslarimin monitoringi v idare olunmasi sistemlorini
adlamagq (dof etmak);

- informasiyanin vo onu emal edsn program tominatinin kamuflyaj
edilmosi (gizlodilmasi);

- miioyyon nov intellektual miilkiyyat iizorindo  miiolliflik
hiiququnun qorunmast.

Miiasir dovrde kompiiter steqanoqrafiyasi usullari iki osas
istiqamet tizra inkisaf edir:
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1.  Komuterlords istifada olunan formatlarin xisusi xassalorinin
istifadasina asaslanan iisullar:
1.1. Komputer verilonlorinin formatlarmin genislondirilmosi  {igiin

ehtiyat saxlamlan saholorin istifadesi isullari. Nezera almaq lazimdir ki, .

genislandirms iigiin nozerds tutulmug sahelor okser multimedia formatlarinda
vardir. Bu saholer sifir informasiya ile doldurulur vo adi programlar terefinden
istifado olunmurlar.

1.2.  Matn fayllarin xiisusi formatlagdiriimas: iisullari. Bu tisullar da 6z
n6vbasinds bir negs yers boliiniir.

1.2.1.S6zlorin, ciimlolorin, abzaslarin yerlorinin doyisdirilmesi tisullar:.
Bu iisullar satirlerin yerlarinin va ciimlolorde s6zlsrin diiziiliisiiniin miisyyen
olunmus qaydada dayisdirilmosine osaslanir. ;

1.2.2. Harflorin miisyysn mévqelsrinin segilmosi tisulu (sifir sifr). Bu
tisullar ciimlolords, sotirlorde ve ya sozlordo miioyysn movqeds duran
(masalen, birinci) horflori istifado etmoklo melumatin yazilmasima ssaslanir.
Bu tisullarin xiisusi hali kimi akrostix iisulunu (satirlerin bas horflori melumati
amolo gatirir) gdstarmak olar.

1.2.3.Formatlarin ekranda oks olunmayan sahslorin xiisusi xassalorinin
istifade olunmasi {isullari. Bu iisullar hasiys, sitat vo istinadlarm qoyulmasi
gizli (gériinmoyan) xtsusi saholorin istifade olunmasi (mesolen, qara fonda
qara rangds yazinin matns daxil edilmasi) prinsiplorini 8ziinds ehtiva edir.

1.3. Disk, disket, flash vo diger yaddas qurgularimn istifado
olunmayan yerlorinds molumatlarin ~ gizlodilmesi  tsullarn..  Gizledilen
informasiya yaddas qurgulannmin adi veziyyotlorde standart programlar
torafindon istifads olunmayan yerlorine (masslen, sifirinci cigira, “korlanmig”
sektorlara va s.) yazilir.

1.4. Imitasiyaedici funksiyalarin (mumic-function) istifado edilmosi
iisullar. Bu {isul motnlorin generasiyasi prinsipine osaslanmigdir va 6ziinds
akrostix tisulunun iimumilesdirilmosini ehtiva edir. Gizli molumat iigin baga
diisiilan ayrica matn generasiya olunur vo molumat onun i¢indo gizlodilir.

1.5. Fayh identifikasiya edon bashgin pozulmas: tisullar1. Gizlodilon
fayl sifrlonir, alinan natico faylindan onu identifikasiya edon baglhiq pozulur va
yalniz sifrlonmis molumat saxlanilir. Alan toraf belo faylin xassolorini bilir va
hamin pozulmus bagliga malik olur.

{Istiinliiklori: reallagdirma sadadir vo PGP sifrlomo algoritmi vasitesilo
bu iisulu reallasdirmaga imkan versn ¢oxlu sayda program vasitolori
méveuddur.

II. Ragomli fotogokilds, ragamli sasda va ragomli videoda izafiliyin
istifuds edilmasina asaslanan dsullari. Adston, ragemli obyektlords istifade
olunan baytlarin kigik bitlori (sagdan birinci bitler) gox az faydal1 informasiya
dagiyirlar. Onalarin slava informasiya ilo doldurulmas, praktiki olaraq, homin
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raqamli obyektlorin gobul edilmosinin keyfiyyetine tosir etmir ki, bu da mexfi
informasiyanin gizlodilmasine imkan verir.
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MMPOBJEMA MH®OPMAIIMOHHOM BE3OITACHOCTH B CUCTEMAX

SJIEKTPOHHOI'O JOKYMEHTOOBOPOTA
KYPBAHOB A.H., MYTAJUINMOBA C.®.
PE3IOME

B cmamve paccmampusaiomcs obuue XapakmepucmuKy, 3Ha4eHus. cucmem

SNEKMPOHN020 DOKYMEHmMO0O0poma, Memoobl peuleHus ungopmayuonnoli besonac-
nocmu. Jlaemes ungpopmayus 06 51eKMPOHHOT U MOOUNLHOT NOORUCH, 4 MAK4CE O
Memodax KOMNbIOMePHOU cmezanozpagpuu.

Knioueesie cnoea: snekmponHvli OOKymeHmoobopom, cucmema SneKmpon-

Ho20 Ookymenmoobopoma, uHGOpMAYUOHHAs 6Ge30nAcHOCMb, JNeKMPOHHAA noo-
HuCh, MOGURLHAS NOONIUCH, MEMOObL KOMNBIOMEPHOT Cme2anozpaguu.
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