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Magalads . informasiya. tohlikosizliyi. mosolasina  baxilmigdwr.  Miasir
ragamsal kitabxanalarda. informasiyanin _qorunmast problemlari arasdwilmisdur,
kitabxana-informasiya tohlikosizlik sisteminin modeli verilmigdir.

Acar ‘séglor. Informasiyamn miihafizosi, informasiya tohlikasizlik sistemi,
kitabxana informasiya tahlikasizlik sisteminin modeli.

 Milasir comiyystin texnoloji inkisafi sahosindo teyinedici rolun mohz
informasiya texnologiyalarina aid oldugu danilmazdir. Comiyyot hoyatinin
IKT-nin muasir taloblori gorgivasinda inkisafi, dovlot idaragiliyinin daha da
tokmillogdirilmesi v soffafligimin  artiriimasi, yeni-yeni milli informasiya
ehtiyatlarmin yaradilmasi vo tohlikasizliyinin tomin edlmosi, miiasir elmi
biliklors ~ asaslanan  iqtisadiyyatm  inkigafi, - bitin saholorde  yeni
texnologiyalarin genis  totbiqine ‘nail olunmasi, informasiya tohliikasizliyi
vo azadhgmin ' midafiosi, ~qlobal ‘informasiya fszasinda  inteqrasiyanin
genislondirilmosi “6lkads  informasiya - comiyyatine kegidi tomin edacok
faaliyyotin torkib hissoloridir. Azorbaycan Respublikasinda informasiya
tohliikasizliyi sahosindski asas vazifalorin yerino yetirilmosi, milli informasiya
resurslarnin qorunmasi v» tahdidlorin qargisimin alinmast, bu sahado effektli
todbirlorin giiclondirilmasi magsadile son zamanlar dovlet seviyyasinda ciddi
faaliyyote baslanmigdir. Bu todbirler sirasinda Azorbaycan Respublikasi
Prezidentinin ‘Rabits vo Informasiya Texnologiyalan Nazirliyi yanmnda
Elektron Tohltikssizlik Markezinin yaradilmast haqqinda 26 sentyabr 2012-ci
il tarixli vo “Informasiya tohlilkesizliyi- sahosinds  faaliyyatin
tokmillogdirilmasi todbirlori hagqmda 5 mart 2013-cti il tarixli formanlarm
qeyd etmok olar. Qeyd etmok lazimdir ki, informasiya tohliikssizliyino xarici
vs daxili tohdidler, onlarin qargisinin alinmasy metodlart ve s. kimi masololor
milli tohlikessizliyin biitiin saholori igiin asason fimumi xarakter dagtyir. Lakin
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bu sahalarin her biri 6ziinamexsus xiisusiyyatlors malik oldugundan onlarin
tohliikasizliyinin tamin olunmasi metodlari bir-birinden forglonir.

Aparic1 soboke tohlitkesizliyi vasitslori ve istehsalgi miiassisolerin
tocritbosi gostarir ki, sirkst paylanmig korporativ informasiya sistemlorinin
tohlitkesizlik siyasotini olverigli gokildo hoyata kegira biler. Bunun iigiin
tohlikosizliyin idars olunmasi morkozlogdirilmis olmali, istifads edilon
amoliyyat sistemlorinden va tatbigi sistemlorden asili olmamalidir. Kompiiter
sistemlorinde vo sobakolerinds informasiya tohliikesizliyinin osaslarini vo
yaxud tohlitkssizliyin pozulmasmn biitin mimkin hallanini, osason, ig
kateqoriyaya ayirmagq olar:

e informasiyamn moxfiliyinin pozulmas: tohliikasi;

e informasiyamn tamliginin pozulmas: tohliikasi;

e sistemin iy qabiliyyastinin pozulmasi (xidmotin gdstorilmosinden
imtina) tohliikosi.

Moxfiliyin pozulmas: tohliikelori moxfi informasiyanin vo ya sirlorin
acilmasina yonalmis olur. Bu név tohlikkolor reallagdiqda informasiya ona
giris hiiququ olmayan gexslorin slino kega vo ya onlara balli ola bilor.
Kompiiter sistemlorinde vo gobokslorinds saxlamlan ve ya otiirilon moxfi
informasiyaya hor dofs icazesiz giris oldo edildikde vo ya buna cshd
gostorildikde onun gizliliyinin pozulmasi tohlitkesi yaramr. Kompiiter
sistemlorinde ve sobokolorinds saxlamlan ve ya &tiiriilon informasiyann
tamhiginin  pozulmas1 tohliikolori onun tohrif olunmasina, keyfiyystin
pozulmasina vo ya tam mohvins gatirib ¢ixaran doyisikliklorin edilmasi ilo
xarakterize olunur. Informasiyanin tamlify ziyankar soxslorin diisiiniilmiis
faaliyyati, eloco do otraf miihitin obyektiv tasiri noticasinds pozula biler.
Sistemin i qabiliyyetinin pozulmasi (xidmetin gdsterilmosindon imtina
edilmosi) tohliikesi miloyyen diisiniilmiis horokstleri, eloce da tesadiifi hadise
va proseslor noticasinds kompiiter sistemlorinin va sobakslorinin foaliyyatinin
pozulmasina, i gabiliyystinin zoiflomesine, informasiya resurslarina icazoli
vo ya qanuni girigin mehdudlagdirilmasina, tamamile baglanmasina gatirib
¢1xaran vaziyyatlerin reallagdirimasina yénolmis olur.

Tohliike dedikds sistemo dagilma, verilenlerin istiiniin agllma51 va.ya
doyisdirilmosi, xidmotdon imtina formasinda ziyan vurulmasina ssbsb ola
bilon istonilon hal, sorait, proses.ve hadisolor nozorde tutulur. Tahlikolori
miixtalif siniflors ayirmaq olar. Meydana ¢ixma soboblaerine gors tohlitkslori
tabii vo siini xarakterli tohlitkalors ayinrlar. Siini xarakterli tohltikelor do 6z
névbasinds bilmoysrokden ve gesden téradilon tohlikeloro boliintir, Tasir
mogsadlorine gors tohliikalorin iig asas novil ayird edilir:

o [nformasiyann konfidensialliginin pozulmasina yonolon tohlikalor;

o [nformasiyamn biitovliiyiiniin pozulmasina yonolon tohliikalor;
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o Olyetanliyin pozulmasina yonalen tohlitkalor (DoS hiicumlar, Denial
of Service - xidmotdon imtina). .

Konfidensialliq’ informasiyamn. subyektiv miioyyen olunan xassasidir.
Verilon' informasiyaya miiraciot icazesi olan subyektlorin siyalisina
mohdudiyyst  qoyulmasimn  zoruriliyini  g6sterir.  Konfidensialligin
pozulmasina yonelon tohliikolor mexfi va ya gizli informasiyann {istiiniin
agilmasina ydnalib. Belo tohliikolorin reallagmasi halinda informasiya ona
miiracist icazasi olmayan soxslors malum olur.

Biitovliik - informasiyanin tohrifsiz gokildo mévcudolma xassesidir.
Informasiyanin butdvlﬁyunun pozulmasma yonolon tohliikalor onun
doyigdirilmesina va ya tehrifino y6nslib ki, bunlar da onun keyfiyystinin
pozulmasina va tam mohvino sobob ola bilor. Informasiyamn biitévliyii
bodniyyatli torofinden gosden vs ya sistemi ohats edon miihit torsfindon
obyektiv tasirlor naticasinds pozula bilar.

Olyetonlik — yolverilon vaxt arzinds talob olunan informasiya xidmetini
almaq imkamdir. Homginin slyetonlik — daxil olan sorgulara xidmat ligiin
onlara miiracist zoruri oldugda uygun xidmstlerin hamigs hazir olmasidir.
Olyetonliyin pozulmasina yonslen tohlitkslor elo soraitin yaradilmasma
yonalib ki, bu zaman miisyyan qasdli harakatlor ya sistemin ig qabiliyyatini
asag1 salir, ya da sistemin miisyysn resurslarina girisi baglaynr.

Informas1ya tahhikas1zhy1 yalmz kommersiya sirkstlorini deyil, boyuk
sirketlorlo miigayisado agag: soviyyado olan ictimai togkilatlar vo geyri-
kommersiya toskilatlarmi da maraqlandinr [1]. Internetin tomin etdiyi
vasitalorly birlikds kitabxanalarin uzagdan slgatan hala galmasi, istifadagiler
baximindan bir ¢ox tistiinliiklor tamin etmoklo birlikds, moalumat sistemlorinin
informasiya hiicumlarina moruz qalmasmna da imkan vermisdir. Thompson
qeyd edir ki, boazi qrup istifadecilor kitabxananin verilonlor bazalarina
asanligla. miiraciot edib, digar istifadegilorin soxsiyyst, iinvan, e-pogt vo
telefon molumatlarina ¢ata bilarlor [4]. Zimerman kitabxanalarda olan
kompiiterlorin fiziki ziyana meruz qala bilmeleri ilo beraber, pis niyyatli
istifadagilorin hiicumlarina qars: da son doraca zaif olduqglarina diqqgat ¢okir
[5]. Homginin kitabxanalarda ¢alisan smokdaslarin informasiya tohliikesizliyi
haqqinda kifayst godor malumath olmadiglar1 da vurgulana bilor-[4].

Kitabxanalar baximindan informasiya tohliikesizliyine kifayst gader
nom verilmadiyine digqet goksn Newby mslumat tohlitkssizliyinin yalmz
komputer tohlitkesizliyini tamin etmsklo mohdudlanmadigim ireli - stirorsk
tahhjkasmhym tamin edilmosinds tosirli ola bilocak tedbirlori bela siralayar:

e Kitabxanagilar arasinda informasiya tshliikesizliyinin tamin edilmosi
istigamotindo bir ig béliimtiniin tayin edilmosi;
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o Informasiya tohliikesizliyi problemlori vo holli ilo bagh tsullar
haqqinda biitiin kitabxana ig¢ilorinin dyradilmesi;

e Molumatin  moxfiliyinin, materiallarm  vo  kompiiterlorin
tohliikesizliyinin temin edilmosi haqqinda miloyyen qaydalar ehtiva edan bir
siyasatin inkisaf etdirilmosi; i

e Fiziki tohliikesizlik planlarinin hazirlanmast;

o Mblumatin biitdvlilyiiniin tomin edilmesi; :

o Molumatin olds edilmasi yollarina nozarat edilmasi [3].

Fakeh, Zulhemay, Shabibi, Ali va Zain kitabxanalarda informasiya
tohliikesizliyinin tomin edilmosi mosslosinin, tasirli ola bilocak informasiya
tohlitkesizliyi siyasetinin yiiriidiilmasi (molumatin tohlitkasiz istifadesi
haqqinda taqib edilmesi lazim olan gaydalar vs qanunlar), infomasiya
tohliikesizliyi tizro tohsilin alinmasi (seminar, konfrans, miizakira
platformalar1 vo miixtolif kurslar vasitesile), texnologiyanin mithafizasinin
tomin edilmesi (kompiiterlor vo internet vasitolorinin etibarh vo dofru
istifadesi) vo omokdas faktorlarmm vahid bir gokilde tomin edilmssi ilo
miimkiin ola bilocayini vurgulayirlar [9].

Kitabxanalarda totbiq edilo bilocak ISS (Information Systems Security) -
informasiya tohliikesizliyi sisteminin (ITS) modelinin yaradilmasi vacib
mosololordendir. Hagen, Albrechtsen vo Hovden-nin toklif etdiyi (2008)
modelo goro kitabxanada yaradilacaq informasiya tohlitkssizliyi sistemi
pillovari struktura malik olmali, pilloler arasmda qarsiligh asililiq moveud
olmalidir. Belo bir sistemin qurulmasi zamam iki esas komponent olan
texnoloji vo toskilati todbirlor nozers alinmalidir. Bu komponentlorin
birlesdirilmesi naticesinde Von Solm torofinden informasiya tohliikesizliyi
sisteminin elo bir bazasi toklif edilmisdir ki, o toskilati, hiiquqi, musssise
aspektlorini vo tohkiikesizlik texnologiyalar sahasinds ugurlu naticolora malik
program olavalerini 6ziinds birlogdirir [1]. Toskilati komponentlor dord
amildon ibaratdir:

o informasiya tohliikesizliyi siyasotinin mévcudlugu;

o prosedurlarin tayin edilmasi vo nozaret;

e adekvat inzibati xidmstlorin hazirlanmasi;

o iisullarin yaradilmas: haqqinda molumatin olmast. o

Pilloli strukturun addimlar1 montiqi ardicillig1 tomin edorak informasiya
tohliikasizliyi sisteminin ugurlu tacriibasinds hayata kegirilon ti¢ 11k1n moqsadi
miioyyenlosdirir: moxfilik, tamliq vs slatanliq [8]. Bu tig magsed ITS tgtin
osas olub sistemi miixtalif tshliikslorden qoruyur. Kitabxana - informasiya
sisteminin tohliikesizlik modelinin addimlarina nozar yetirok.

Addim 1: Texnoloji mexanizmlor

Texniki tohliikasizlik mexanizmlori kitabxanalardaki informasiya
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resurslarin biitévlityiinii, moxfiliyini vo ol¢ataniini qorumagq tigiin istifade
olunur. Bu ciir mexanizmloro agagidakilar daxildir:

1. Kitabxana sistemlsrinin qorunmast;

2. Kitabxana sistemlarinin idars edilmosi;

3. Kitabxana sistemlorindon informasiyanin ¢ixigina nazarat edilmasi;

4, Kitabxana sistemloring icazasiz daxil olmanin qargisimnin alinmasi.

Ehtimal olunur ki, bu texnoloji tamsl homigo hor hansi ITS miihitindo
yerlosir vo kitabxana sistemlorinin asas miidafis sistemi kimi qobul
edilmolidir. Bundan bagqa, texnoloji tohliikasizlik mexanizmlori enenavi ITS
tohliikesizlik texnologiyalarinin osas1 kimi vurgulanmigdir [6].

Texnoloji  tohliikosizliyin « tomoli aparat tominatimin, program
tominatinin, gobokolorin, serverin, ig¢i stansiyalarin, molumat vo onun fiziki
obyektlorinin vo kitabxana miihitinin tohliikasizliyine istinad edir. Texnoloji
mexanizmlor agagidaki masalslorden ibaratdir: '

1. Aparat tominatinin tohliikasizliyi — Aparat tominati miihitini telefon
xotlori, giris / ¢ixig portlari, modemloar, goboka kabellori, skanerlsr, printerlor
vo s. ohato edir. Bu avadanliglarin ogurlugdan, enerji ugursuzluglarindan,
avadanliq pozuntularindan, diqqetsizlikden, o ciimloden kitabxana mihitine
qarst hor hansi bir tohdid ve méveudlugunun, mexfilik vo molumatlarin
biitvliiytinlin tohliikesizliyine ehtiyac: var.

2. Program tominatinin tohliikesizliyi - Kitabxana sistemlori, online
verilonlor bazas va resurslarmin Internet tizorinden yaradilmasina istinad edir.
Program tominatinin tshliikesizliyinin imkanlari programlarin qorunmasin vo
program tohliikesizliyinin shats dairasinin pozulmasmn qarsisinin alinmasin
ohato edir [8].

3. Is¢i stansiyalarn tohlikssizliyi - Bir gox kiitlovi kitabxanalarda ig¢i
stansiyalarin tohliikesizliyi problemlori Internetden galir va belo problemlara:
tohdid, ogurluq va istifadogilorin icazasiz giriglerini misal gostors bilorik [8].

4. Saboko tohlitkesizliyi - Kitabxana iigiin sebaka tohlitkasizliyi icazasi
olmayan istifadogilerin sobokays ¢ixismnin garsisiun alinmasim va eyni zamanda
qanuni istifadagilor tigiin tam resurslardan rahat istifadeni tomin edir [8].

5. Server tohliikosizliyi - Kitabxanalar e-pogt vo web serverin
tohliikosizliyini tomin etmok liglin (servers miidaxils, viruslar, xakerlor, tabii
folakotlor sababi ilo programlarda bas veren ugursuzluglar va s.) hansi
addimlarin  atilmali oldugunu tomin etmolidirlor. Kitabxanalarin server
biitovlityi, slgatanlil, moxfiliyi vo diizgiinliyii xiisusi tohliikesizlik tadbirleri
vasitasilo tomin edilo biler [8].

6. Informasiya tohlilkesizliyi - Kitabxanaya 6z molumatlarnin
tohlitkasizliyini tomin etmok {igiin elo bir molumat idaroetmo sistemi lazimdir
ki, miivafiq olaraq tosadiifi zarar, icazesiz doyisikliklor vo s. zamami bunlara
qars1 tadbirlor hoyata kegirs bilsin.
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Maariflandirma tadbirlori

maariflendirma

prog
Acar gostoricilari

it v» s lkardon goram
Tohlakasizlk siyasetl ve prosedsrlar hagginda daimi yenilikisr
Tahlikasidik talimi va tahsili

Inzibati alatlar va metodlar

YVVVY V¥V

Monafe va kadr tosnifat

Hadisa, rafiar va hesabat prosedurlan
Daxili va xarici audit

Saxsi hesabatlarm verilmasi

Qaydalar v nazaratlor

Yoxlama vo intizam prosedurlar

Sgqli malkiyyat hiquglan

Qeyri-agiglama sazigi/maxfilik sazisi

Hassas malumatlann aldo edilmasi qaydast

Olave foaliyyat tigin talablor

Cari informasiya tahlukesizliyina nazarat qaydalan

VVVVVY

Informasiya  tehliikasidiyi  vazifolori  va  masalalarl iizra \

Informasiya Tohliikasizliyi Siyasoti

Magbul istifads gaydalar:
Konar saxslardon midafia siyasati

Mplumat tasnifattsaxlama siyasati

Iy vozifolarinin miiayyanlogdirilmasi siyasati
Idaroetma, identifikasiya va aviorizasiya tzra siyasat
Kitab Fori ol badilasi, saxlanth

n va payl siyasoti
Soxsilik/maxfilik siyasati

Qeydiyyat, mibadila siyasati

Hesabat, bildirig/cavab siyasoti

Info ; i tizra tahlakasizlik siyasati

Distant istifads qaydalars

VVVVVVVVVYYVYYVY

Dastaklamok siyasoti /

YVVVVVYY

Texnoloji mexanizmlar

Aparat tominatumn tohlukoasizliyi
Program tominatinmn tohltkosizliyi '
Is¢i stansiyamin tohlakasizliyi

Fiziki va ekoloji tohlakasizlik
Molumat tohliukasizliyi

Sobako tohlukasizliyi

Server tohlukasizliyi

$okil 1. Kitabxana- informasiya sisteminin tohliikasizlik modeli
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Addim 2: Informasiya tohliikasizliyi siyasoti

Informasiya tshliikasizliyi siyaseti siyahi soklinds yazilmig senadlors vo
iimumi tohliikasizlik strategiyasi ilo bagh miidafis prosesini ortaya qoyan
kitabxana tolimatlarina istinad edir. Tahltikssizlik siyasoti icrag1 heystin vo
torofdarlarin kitabxanadan davamh, ardicil istifadasinin hoyata kegirilmosi
{igiin talob olunur. Sifarisin daha praktik vs ugurla hoyata kegitilo bilon olmasi
igiin standartlar, qaydalar v prosedurlar siyassti mtisyyen edilir [7].

Addmm 3: Qaydalar v nazaratlor

Qaydlarin neco addim-addim hoyata kegirilmosi vo totbigi siyasati
qurumun tslimatlari il hoyata kegirilir. Qaydalar vo nozarotlor resurslarin vo
proseslorin neco gevrolonmosi (qorunmasi) prosedurlan ilo isin qurulmasi
osasinda hoyata kegirilir. Bu addimlar - istiqgamotverici fordi senoadlor vo
istifadogi tolimatlarindan, tohliikkasizlik planlarindan, miiqavilelorden va
yeniliklori toqib edon sonadlogdirilmis sistemdon ibarstdir.

Addim 4: Inzibati alotlor vo metodlar

Inzibati alotlorin vo isullarin tomin - olunmasinda kitabxananin
tohlitkasizlik sistemlori fsal va geyri- foal vasitodir. Belo ki, bura aktiv
tosnifat, risk tohlili, audit vo her hansi bir hadiso ilo slagadar hesabat
sistemlori daxildir. =~

Addm 5: Maariflondirms tadbirlori

Bu addim omokdaglarin vs istifadagilorin hor hansi bir proseslorlo
islomoyi basa diismok va tohliikesizliyin shemiyystinin forqino varmagq,
tohliikosizlik tadbirlorindon faydalanmaq ve olds etdiklori tohlikesizlik
tadbirlorinin naticolerini 6z islerinds tatbiq etmo bacariglarma istinad edir [2].
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PROBLEMS OF INFORMATION SECURITY IN DIGITAL LIBRARIES
HASANOVA N.A., MAHARRAMOYV I.A.

SUMMARY
This paper considers issues of information protection. The problems of in-
formation security in digital libraries are considered. A model of library information
security system is given.
Keywords: Information security, information systems security, library infor-
mation systems security model.
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tirk doviatlarinin nahong kitabxanalar: ils. madani alagalorindan va bu slagolorin
inkisafina tokan veren qarsiligh amokdashq barads miigavilalora asasan birgs
foaliyyatindan, beynalxalq konfians, seminar va treninglords birgs istirakindan bahs
edilir.

Acar sézlor: TURKSOY, Azarbaycan Milli Kitabxanasi, tirkdilli dovistlor,
beynalxalg amakda;lzq

Bosor madsmyyatinin yaradilmasinda béyiik rolu olan tiirkdilli xalglar
hor zaman bu modaniyystin zenginlogmosine boyiik tohfsler vermis, daima
insan hayatinin biitlin saholorinds 6z istedadini, biliyini, bacarigim gostormis,
qshramanliq niimunalori, boyiik tarixi-memarliq abidslori, elmi ixtiralari,
qiymotli badii esorlori va miisiqisi ilo tarixin parlaq sohifslorini yaratmislar.

1991-ci ildo SSRi-nin dagilmas: zominindo tiirkdilli xalglarin miistaqil
dovletlori yaramir. Artiq SSRi-nin torkibindon ¢ixib miistagil dévlst kimi
foaliyyots baglayan ‘bu xalglar yenidon har sahads oldugu kimi adabi-badii,
moadeni sahslords do slagslorin giiclondirilmasi ugrunda g¢ahigirlar. Miixtelif
birliklor vo ya toskilatlar yaradir va onun nozdinds faaliyyst gostarirler. Bels
toskilatlardan biri do Tirk Moadsniyysti vo Incossnstinin Inkisafi Uzra
Beynolxalq Taskilat (TURKSOY) olmusdur.

TURKSOY Azorbaycan Respublikasi vo Tiirkiys Ciimhuriyystinin
togobbiisti ilo 1992-ci ilds Istanbul vs Baki sohorlorinds  kegirilmis
Azorbaycan, Qazaxistan, Qurgizistan, Ozbskistan, Tiirkiys vo Tiirkmonistan
respublikalar1 madoniyyst nazirlorinin gériiglori gedisindo razilagmalar oldo
edilmis v 12 iyul 1993-cii ilds Qazaxistan Respublikasinin Almati gohorinda
yaradilmigdir. Sonralar TURKSOY haqqinda miiqaviloys milsahidagi lkolor
simasinda ' Basqirdistan, * Tataristan respublikalan, Simali Kipr Tirk
Respublikast, Xakasiya, Tuva, Cuvaslya vo Qaqauz Yeri respubhkalan da
qosulmuglar [10].

Togskilat tiirkdilli 6lkslorin modsniyyst vo incesenst sahssinds regional
omokdagligim hoyata kegirir. Onun osas moramlarindan biri tirk dinyasmin
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