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MUASIR DOVRDO GENIS YAYILMIS BiR KIBER HUCUM
HAQQINDA

QULIYEV N.O.
BDU, dosent, fizika-riyaziyyat elmlari namizadi

Miiasir diinyada onlayn faaliyyat formasina kegid formalasmaqdadir. XiiSuson-
da onlayn faaliyyat formasina genis miqyash ke¢idi koronovirus pandemiyast dévrii
stiratlondirmisdir va bunu alternativsiz bir vasitaya ¢evirmisdir. Bu giin diinyada ma-
liyya dévriyasinin boyiik hissasi onlayn sakilda va ya ddonis kartlart vasitasilo hayata
kecirilir. Onlayin faaliyyatin, bunula barabar istifado olunun onlayin édanislorin,
plastik kartlarin geniy istifads olunmast da bu sahada bir ¢ox 6ziino maxsus tohliikalo-
ri do meydana gatirir. Bu maqalo mahz bu tipli tohliikalar va onlarla miibarizo ila
baglidir. Bu baximdan bu magalanin ¢ap edilmasi ¢cox aktualdr.

Acar sozlar: Kiber hiicum, fising hiiciim, fiser, fising hiicumlarinin noviari, an-
ti- fising

Miasir dovrds biitiin diinyada oksoriyyat foaliyyot formalarinin onlayn
faaliyyat sistemino keg¢idi baslamigdir. Bu kegid xiisusandoa koronovirus pan-
demiyasi dovriinds daha da siirotlonmisdir. Homginin koronovirus pandemiya-
st dovriindo oksariyyat foaliyyot formalarinda onlayin foaliyyat formas: alter-
nativsiz foaliyyot formasina ¢evrilmigdir. Onu da qeyd edok ki, biitlin bosariy-
yatin on osas foaliyyot formalarindan biri do ticari miinasibatlor sistemidir.
Miiasir koronovirus pandemiyasi dovriinds do ticari miinasibatlorin onlayn
formasi on asas ticaroat formasina gevrilmisdir. Onlayn ticaratin asas amillarin-
don biri do 6doms kartlarinin genis istifadasidir. Onlaymn faaliyyetin, bunula
baorabor istifade olunun onlaym 6donislorin, plastik kartlarin genis istifado
olunmasida bu sahads bir ¢ox 6ziino maxsus tohliikalori do meydana goatirir.

Onu da geyd edak ki, miiasir dovrde informasiya texnologiyalari, kom-
piiter texnikalar1 vo imumiyyatlo texniki taraqqi na godor inkisaf etso do, cina-
yatkarlar, firtldaggilar bunu 6z xeyrina gevirmok tigiin daha miirokkab va ixti-
rag1 cohdlor edirlor. Belo cohdlori cinayotkarlar asasonds daha ¢ox onlayin
alig- verisdo Vo 6doma kartlarinda hoyata kegirmaya cohd edirlor. Aydindir ki,
son dovrlor nagd pullarin daha ¢ox plastik 6domas kartlar1 ilo dovr etmasi mii-
sahido edilmokdadir. Xiisusindo koronovirus pandemiyasi miiddstindo bu
ke¢id daha da siiratlonmisdir vo post koronovirus dovriinds do bu ananonin
dava da genislonacayi gozlanilir. Ciblarimizdoki nagd pul tochizati no godor
aktiv sokildo, plastik 6domao kartlari ilo avozlonirss, onlari sindirmagin yollari
da bir o gadar ¢ox tapilir.

Bu baximdan cinayotkarlarin, firildaggilarin bank kartlarindan istifado
etmok {iglin hansi tisullardan istifado etmasini bilmak har kas ii¢iin ¢cox fayda-
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lidir vo miiasir dovriimiiziin an aktual mosalalorindan biridir. Bu tisullari, qay-
dalar1 bilmokls istifadagilor cinayatkarlarin, firildaggilarin asan qurbani olma-
ya bilorlor. Bank kartlarina hiicum edanlarin an sevimli tisullarindan biri ds fi-
sinq hiicumlardir.

Fisinq (ingilis dilindos Phishing “baliq¢iliq” s6ziindon gotiiriilmiisdiir),
mogsadi istifadagilorin gizli malumatlarina, masalon, login va parollarina giris
oldo etmok olan Internet doloduzlugunun, saxtakarligmm bir ndviidiir. Fising
hiicumlar1 Internetds ¢ox genis yayilmis kiber hiicum novlorinden biridir. Fi-
sinq hiicumlar1 adoton moashur brendlarin, markalarin adindan elektron pogtla-
rin kiitlovi gondorilmasi ilo bag verir, habels miixtalif xidmatlor icerisinds,
mosalon, banklarin adindan vo ya sosial sobokolorin daxilindoki soxsi mesajlar
gondormaklo nail olunur. Gondorilon moktubda tez-tez osl saytdan gorkomco
farqlonmayan saxta bir sayta vo ya redriktorlu sayata (URL yonlondirmasi isti-
gamatlondirilmesi (ingilis sozii olan URL redirection sdziindon gétiiriilmiis-
diir)- World Wide Web-ds veb sahifoni bir nego URL-lor altinda aldo etmok
ticiin istifado olunan bir texnikadir) birbasa istinad yerlosir. Hor hansi bir isti-
fadagi belo saxta sohifays daxil oldugdan sonra, firildaqgilar (fising hiicumunu
toskil edonlor) miixtalif psixoloji fondlorls istifadogini homin saxta sohifods 6z
login va parolunu daxil etmays tohrik edir, hansi ki bunlari istifads¢i miioyysn
bir sayta daxil olmagq iiciin istifads edir. Bu login va parollar iss firildaqg¢ilara
homin istifadogilorin hesablarina vo bank hesablarina daxil olmaga imkan
VETrIr.

Fising, digor torafdon saboks tohliikasizliyinin asaslarini bilmoyen istifa-
dagilars asaslanan sosial miithandislik névlarindan biridir. Sobaka tohliikasizli-
yinin asaslarini togkil edon faktlardan biri do ondan ibaratdir ki, adston onlayin
foaliyyat gdstoran xidmatlor 6z qeydiyyat verilonlarinizi, masalon, parol va s.-
ni géstormoyinizi tolob edon elektron moktublar géndormir.

Fising hiicumlarini toskil edon soxslors fiserlor do deyilir. Bu giin fiser-
lorin hodofi banklarin va elektron 6doma sistemlorinin miistoriloridir. Figerlor
halo kifayyat godor IT savadliligi olan ABS- da meydan oxuyurlar. ABS-da
Daxili Golirlor Xidmati (ingilis dilindo Internal Revenue Service) (ABS-in
vergi xidmatidir Amerika Birlosmis Statlar1 Federal Hokumatinin vergi topla-
yan vo vergi qanunlarina omal edilmosine nozarot edon dovlot orqanidir) adi
ilo maskalanaraq, gizlonarak fiserlor vergi ddoyicilori haqqinda kifayyat qodor
verilonlori, malumatlar1 toplamisdilar. Burada fiserlorin hiicum taktikasida de-
yismisdir. Ogor ilk moktublar tosadiifon onlara lazim olan bankin vo ya xidmo-
tin miistorilorino catacaqlar1 timidi ilo gondorilirdise, indi fiserlor zoror ¢okmis
soxsin hans1 xidmatlordon istifads etdiyini miiayyan eds bilir vo magsadli pogt
gondormalorini totbiq edir. Son figing hiicumlarinin bir hissasi birbasa sirkot-
lardo rohboar vozifolords galisan rohbarlors vo sirkotlorde yiiksok vozifalor tutan
digor insanlara yonaldirilmisdir.
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Diinyada daha ¢ox istifadosiyo malik olan Sosial sobokolor do fiserlor
iclin boylik maraq dogurur. Fiserlor sosial sobokolordon istifadogilorin goxsi
molumatlarini toplamagq tigiin istifads edirlor. 2006-c1 ildo bir kompiiter qurdu
(Sabaoko qurdu, lokal va global (Internet) kompiiter sobokalori vasitasi ilo miis-
toqil yayilan bir zororli program noviidiir) MySpace sosial sobokosindo gey-
diyyat molumatlarini ogurlamaga yonalmis fising saytlarina bir ¢ox linklar, is-
tinadlar yerlosdirmisdir. 2008-ci ilin may ayinda ilk belo qurd moashur rus dilli
Internet miihitinin sosial sobokasi sayilan VKontakte-da yayilmisdir. Miitoxos-
sislorin fikrinca, sosial soboakalara edilon fising hiicumlarmin 70% -don ¢oxu
miivaffoqiyyatli olmusdur.

Umumiyyatla, Internetdos fising siiretlo inkisaf edir, lakin onun vurdugu
ziyanin qiymatlondirmolori ¢ox doyisir: Gartner sirkatino gora, 2004-cii ildo fi-
serlorin qurbanlar1 2.4 milyard dollar itirmisdilsr, 2006-c1 ildo doymis ziyan
2.8 milyard dollara ¢atmigdir, 2007-ci ilds isa doymis ziyan 3,2 milyard dolla-
ra ¢catmigdir. Tokco ABS-da 2004-cii ilds 3,5 milyon insan fising qurban1 ol-
mudur, 2008-ci ildo isoABS-da fisimq qurbanlarinin say1 5 milyona yiiksal-
misdir. Nozors alsaq ki, dunyada ABS dévlati IT texnologiyalarinin vatonidir,
onda digar diinya dovlatlarinda, o climlodan da 6lkomizds fising hiicumlari ilo
vaziyyatin daha acinacaqli oldugunu tessoviir etmak ¢atin deyil.

Fisinq hiicumlarimin novlari haqqinda

Miiasir dovrds an ¢ox istifads olunan kiber hiicum novlarindon saylan fi-
sing hiicumlarmin da 6ziina maxsus hiicum texnikasi vardir. Bu magalods bazi
fising hiicum texnikalar1 ilo Vo onlara uygun miibarizs isullari ilo tanis olaq.
Miiasir dovrdo daha cox istifado olunan vo genis yayilmis fising texnikalari
osason asagidakilardan ibarotdir.

Fisinq hiicumlarinda veb- istinadlarin istifadasi

Fisinq hiiclimlarinin, metodlarinin bazilori veb- istinadlar vasitosilo ha-
yata kecirilir. Bu baximdan fisinqg metodlarinin oksoriyyati, miisyyan hoqiqi
toskilatlarin istinadlar1 altinda konkret fising saytlarina saxta istinadlar1 gizlot-
moaya gatirilir. Bu moagsadls dolasiq, sohf yazilmis {invanlar vo ya subdomen-
lor (Subdomen daha yiiksok soviyyali domenin bir hissosidir) tez-tez firlldag-
cilar torofindon istifado olunur.

Masalon, miioyyan sohflarlo yazilmis http://www.yourbank.example.-
com/ tinvan1 Your bank adli bankinin {invanina banzoyir, amma aslinds isa bu
linvan example.com saytinin fising komponentina yonlondirir. Bu sahado
basqa bir genis yayilmis hiyls, xarici goriinlisco diizglin yazilmis istinadi, iin-
vani figinq saytina yonlondirmayi istifads etmokdir. Masalon, elo formalasdi-
rirlar ki, http://ru.wikipedia.org/wiki/Baku istinad1 "Baku" mogalssino deyil,
miioyyan fisinq komponentins malik olan "York" maqalesina daxil olmaga so-
bab olacaqdir.
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Fising sahasindo ovvallor genis istifado olunan aldatma metodlarindan biri
do, istifada¢i adin1 va sifrasini linka, istinada daxil etmak iiglin istifado olunan
"@" simvolu daxil edilmis linklorin, istinadlarin istifado edilmosidir. Masalon,
http://ww.google.com@polad.booking.com/ yaziligh linki, istinadi www.-
google.com saytina deyil, www.google.com soklindo istifadogisi adindan
polad.booking.com sohifasina kegidi tomin edir. Bu sokilds fising hiicumlarin
garsisin1 bazon brauzerlor soviyyasindo almaq olur. Bu hiicumlarin garsisini al-
maq li¢iin miloyyon brauzerlora konkret funksiyalar daxil edilmisdir. Belo foa-
liyyati Internet Explorer brauzeri qadagan edir, deaktiv edir. Masalon, Internet
Explorer brauzerinds tinvan satrinda http://www.google.com@polad.booking.-
com/ tinvanini, linkini daxil etdikdo Internet Explorer heg bir sohifays keg¢idi to-
min etmir vo ekrana asagidaki kimi xobardarliq pancarasi ¢ixir (sokil 1).
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Sokil 1.

Mozilla Firefox vo Opera brauzerlari iso belo tinvanlarla qarsilasanda, bu
hagda xabardarliq edir vo bu sayta kegidi tosdigqlomok ii¢ilin sizin tosdiqinizi
toklif edir.

Basqa bir problem brauzerlor torafindon Beynolxalqg Domain Adlarini
(Internationalized Domain Names (IDN))- milli alifbalarin simvollarini (moso-
lon, mpe3ument.pd) emal edon zaman askarlanir: masalon, rasmi linvanla vi-
zual olaraq eyni olan linvanlar dsloduzlarin saytlarina kecidi tomin edo bilor.

Filtrlorin yoxlanmasi iisulu

Fiserlor bozon 6z mogsadlari liclin matn ovazino sokillordon do istifado
edirlar. Fiserlor tez-tez motn ovozinog sokillordon istifads edirlor ki, bu da anti-
fising filtrlori ilo saxta e-moktublari askarlamagi ¢otinlogdirir. Lakin miitoxas-
sislor bu nov fisinglo neco miibarizo aparmagi da Oyronmisdilor. Beloliklo,
poct programlarinin filtrlori tinvan kitabinda olmayan tinvanlardan géndorilon
sokillari avtomatik olaraq blok eds bilir. Bundan slava, spam va fising ti¢iin is-
tifado olunan eyni nov sokillorin imzalari ilo sokillori miiqayiss vo emal edo
bilacok texnologiyalar da meydana golmisdir.
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Veb- saytlarin istifadasi

Fisinq hiicumlarinda aldatma qurbanin figing saytina bas ¢okmasi ilo bit-
mir. Bozi fiserlor tinvan satrini doyisdirmak ti¢iin JavaScript- don istifads edir-
lor. Buna ya saxta URL ilo bir gokil iinvan sotrinin {istiino qoymagla vo ya ho-
giqi tinvan satrini baglamaq vo saxta URL ils yenisini agmagla nail olurlar.

Tacaviizkar hoqiqi bir saytin skriptlorinds zaifliklordon istifads eds biler.
Bu ciir firildaqgiliq novii (saytlararasi skripting kimi taninir) daha tohliikolidir,
clinki istifado¢i hor seyin hoqiqi goriindiiyii (veb linvandan sertifikatlara
godor) rasmi veb saytin asl sohifosinds avtorizasiya edir. Bu ciir firildaqgiliq
novil saytlararast skripting kimi do taninir. Xiisusi bacariqlar olmadan bels fi-
sinq hiicumlarimi askarlamaq ¢ox c¢otindir. Bu iisul on boyiik debet elektron
0domo sistemi olan PayPal sistemino do totbiq edilmisdir.

Fisinglik oleyhina nozords tutulan skanerlors garst miibarizo aparmaq
liclin fiserlor Flash texnologiyaya osaslanan veb saytlardan istifado etmoyo
basladilar. Flash texnologiya veb slavalori vo ya multimediali togdimatlar: ya-
ratmaq tiglin Adobe Systems sirkatinin multimedia platformasidir. Bu texnolo-
giyadan reklam plakatlari, animasiyalar, oyunlar yaratmaq, habelo veb sohifo-
lords video vo sas yazilari ifa etmok {i¢lin genis istifado olunur. Xarici olarag,
oxsar bir sayt orijinal sayta banzayir, ancaq burada matn multimedia obyektlo-
rinds gizlidilir.

Fisinq hiicumuna qars1 miibarizs iisullar

Fisinq hiicumlarina qarsi miibarizods miixtalif itisullar mévcuddur. Bu
miibarizo tisullarina, fisingdon qorunmaq tigiin hazirlanmis xiisusi texnologi-
yalar vo qanunvericilik todbirlor daxildir.

Fisinglo miibarizs iisullarindan biri insanlara fisingi ayird etmoyi vo bu-
nunla miibarizo aparmagi dyrotmokdir. Bu baximdan da bu maqals ¢ox aktual-
dir. Insanlar fisinglik hagqinda miioyyan biliklor oaldo etmoklo davranislarmi
bir az doyisdirarak fising tohliikasini azalda bilarlor. Belslikls, hesabin, xiisu-
sonda bank hesabinin "tasdiglonmasini" xahis edon bir elektron moktuba cavab
olaraq (va ya fiserlorin har hansi digar adi istoyina) miitoxassislor, mesajin ori-
jinalligim1 yoxlamagq i¢iin adindan mesaj gondorilon sirkotlo slago qurmagi
moslohoat goriirlor. Bundan slavo, miitoxassislor siibholi mesajda hor hansi bir
hiperistinadi istifado etmok ovazino togkilatin konkret veb tinvanini brauzerin
iinvan satrino daxil etmayi maslohat goriirlor.

Osas diqqoat edilosi masololordon biri do ondan ibaratdir ki, toskilatlardan
demok olar ki, daxil olan biitiin orijinal mesajlar, fiserlor {i¢iin alcatmaz olan
miioyyan bazi molumatlarin geydini ehtiva edir. Bozilori, masalon, mashur
PayPal 6domao sistemi, miistoriloring elektron formada homiso adlar1 ilo miira-
ciat edir vo bu sistemin adindan "Hormatli PayPal mistorisi" imumi mesajt ilo
gondarilon maktublar artiq bir fising hiicumu cohdi kimi qiymatlondirils bilar.
Banklardan vo kredit toskilatlarindan golon elektron moktublar 6ziindo gox
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vaxt hesab nOmrasinin bir hissasini do saxlayir. Ancaq son tadqigatlar insanla-
rin hesabimn ilk rogomlorinin goriiniisiinii vo ya son rogamlorin bir-birinden
ayirmadigini, ilk rogomlorin iso maliyyo toskilatinin biitiin miistorilori iigiin
eyni ola bilacoyini gostardi. Insanlara heg bir xiisusi soxsi molumat: olmayan
hor hans1 bir moktubun siibholi oldugunu izah eds bilorsiniz. Lakin 2006-c1
ilin avvalindoki fising hiicumlar1 oxsar soxsi molumatlari malik olurdu, buna
gbroa do bu ciir molumatlarin mévcudlugu da hoalo mesajin tohliikosizliyino zo-
manat vermir. Bundan slava, digor basqa bir aragdirmalara gora, soxsi moalu-
matlarin olmasi, halo fising hiicumlariin miiveffoqiyyat doracasini shomiy-
yatli doracods doyismadiyini, insanlarin oksoriyyotinin bu ciir toforriiatlara
ohomiyyat vermadiklorini gostormisdir.

Fising hiicumlarina qars1 on genis yayilmis miibarizo iisullarindan biri do
miibarizonin texniki metodlaridir. Fisinglo miibarizonin texniki metodlar1 da
genis spektra malikdir. Bu metodlar asason agagidakilardan ibaratdir.

Fisinq hiicumlar1 haqqinda xabardarhq edon brauzerlarin istifadasi

Fising hiicumlarindan qorunmagq iigiin vasitolordon biri do Internet- bra-
uzerlori vasitosilo miibarizadir. Fisinglorlo miibarizo aparmagq iigiin internet-
brauzerlorindo uygun vasitolordon istifado edilir. Bununla bagli olaraq fising-
lordon qorunmagq iigiin osas Internet- brauzerlorinin istehsalgilari istifadogilora
firlldaqgilara aid ola bilocok siibhali sayt agdiglarini bildirmak ii¢lin eyni me-
todlardan istifado etmoys raziliq vermislor. Belo asas brauzerlorin son yeni
versiyalarinda artiq "anti-phishing" adlandirilan bu imkan, xiisusiyyat vardir.

Fisinq hiicumlarina gars1 miibarizonin basqa bir istigamati, avvalcs fising
saytlarinin siyahisin1 yaratmaq vo sonradan onun asasinda miiqayisalorin yoxla-
nilmasidir. Belo sistemlor Internet Explorer, Mozilla Firefox, Google Chrome,
Safari vo Opera brauzerlorindo mévcuddur. Firefox brauzeri Google sirkatinin
antifising sistemindon istifads edir. Opera brauzeri PhishTank vo GeoTrust gara
siyahilarindan istifado edir. 2006-c1 ildo edilon bir miistaqil arasdirmaya goro,
Firefox-un Internet Explorer-don daha ¢ox fising saytlarin1 agskarlamaqda daha
effektiv oldugu askar edilmisdir. Buna gorads fisinglo miibarizoni giiclondirmak
ticiin daha Firefox brauzerindon istifado etmok lazimdir.

Avtorizasiya prosedurunun ¢atinlasdirilmasi

Fising hiicumlarina qars1 miibarizonin osas texniki metodlarindan biri do
istifadagilorin avtorizasiya prosedurunun ¢atinlogsdirilmasidir. Bir gayda olaraq
banklar vo maliyys sistemlori 0z istifadogilorinin avtorizasiyasini login vo pa-
rolla hoyata kegirirlor. Fisingliyin garsisin1 almaq ti¢iin isa bu metod o qador
da kifayyet etmir. Ona gdrads fisingliklo miibarizoni giiclondirmak {i¢iin slave
todbirlorindo goriilmasi zorurati yaranir. Bu tipli olavo todbirloro misal olaraq
Amerikanin maghur maliyye markozlorindon biri olan Bank of America saytini
gbstormak olar. Amerikanin mashur maliyyo morkozlorindon biri olan Bank of
America sayt1 istifadagilora onlarin avtorizasiyasi zamani $axsi tasviri segcmayi
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do toklif edir vo istifadoginin se¢diyi bu sokli har parol daxil etma formasinda gos-
torir. Bu zaman homin bank xidmatinin istifadogilori yalniz se¢ilmis tosviri géron-
do parol daxil etmalidirlor. Ancaq son bir arasdirma da gostordi ki, goriintiiniin ol-
mamast parol daxil ederkon oksor diqqgatsiz istifadogilori do dayandirmur.

Mohz bu avtorizasiya metodunu Azorbaycanda foaliyyot gostoron bank
sistemlori totbiq etso daha faydali olar vo 6lkomizds onlayn ticarst vo 6domo
edonlarin tohliikasizliyini kifayyat qodor artirmis olarlar. Ciinki artiq 6lkomiz-
do do bu sahados kiber cinayotkarliq artmaga baslamisdir. Bunun haqqinda 24
aprel 2020 tarixindo azortacin yaydigi molumatda deyilir. (Bax:https://-
azertag.az/xeber/Azerbaycanda_bank_sektoruna_garsi_kibercinayetler_ toret-
mekde_teqgsirli_bilinen_Bolgaristan_vetendaslari_saxlanilib_VIDEO-
1471083). Molumatda geyd olunub ki, 6lkonin bank sektoruna qarsi kiber ci-
nayotlor torotmokdo togsirli bilinan Bolqgaristan votondaslar1 saxlanilib. Belo
ki, Daxili Islor Nazirliyinin Bas Miitosokkil Cinayatkarligla Miibarizo Idarasi-
nin amokdaslar1 torafindon 6lko orazisinds bank sektoruna qarsi kiber cinayot-
lar tératmokda togsirli bilinan Bolqgaristan vatondaslar1 Stoychev Marian Niko-
lov vo Mladenov Vladislav Tsvetanov Baki sohari orazisindo saxlaniliblar.
"Miioyyan olunub ki, adlar1 ¢okilon soxslar kibercinayoatkarliqda istifado olu-
nan xiisusi qurgular, eloco do mikrosxemlor vo digor lovazimatlar vasitosi ilo
paytaxt orazisindo miixtolif banklara moxsus bankomatlara miidaxilolor edib-
lor. Bu ilin fevral vo mart aylarinda 6lkomizo golon qrup iizvlori ovvolcodon
hazirladiglar1 plana asason bankomat aparatlarina miidaxilolor edorak kiilli
migdarda pul vosaitlorini monimsomoya cohd gostoriblor. Onlar bankomat
aparatlarinin kart oxuyucu hissesina xiisusi qurgular yerlosdirorak bu yolla
miistoriloro moxsus kartlarin PIN kodlar1 barodo molumatlart oldo ediblor vo
kartlarin geydiyyatini apariblar" malumatda deyilir.

Bu cinayatkarlarinda moqsadi 6dome kartlarimin loqin ve parollarini
ogurlayaraq onlardan istifado cohdlori olmusdur. Azartacin yaydigi bu malu-
mat bu maqalonin 6lkemizds do bu giin on aktual olan tohliikasizlik masalale-
rindon birina hasr olnur.

Elektron poct malumatlarinda fisinqls miibarizs vasitasi

Aydindir ki, oksariyyat fisinqg hiicumlar: istifadagilors asason e-pogt va-
sitosilo géndarilir. Bunun {iglin e- pogt sistemlorinds xiisusi spam filtrlorindon
istifado edirlor. Xiisusi spam filtrlari istifadagilor tarafindon gobul edilon fising
e-pogtlarinin sayimni azalda bilir. Bu iisul, fising e-pogtlarini tohlil ederkon ma-
sin Oyronmasing va tobii dil islonmasina (Tabii dilin emali (Natural Language
Processing, NLP) siini intellekt vo riyazi dilgiliyin iimumi istigamatidir. Bu
kompiiter analizi vo tobii dillorin sintezi problemlorini dyronir) osaslanir.

Masin tolimi, dyrotmosi (Ingilis machine learning, ML) - siini intellekt
metodlart sinifidir, xarakterik xiisusiyyati bir problemin birbasa holli deyil, bir
cox oxsar problemlarin hollorinin tatbiq etmak prosesinin tolimdir. Bu ciir me-
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todlarin qurulmasi iigiin riyazi statistika, adodi metodlar, optimallasdirma me-
todlar1, ehtimal nozoriyyasi, qraflar nazariyyasi, roqomli formada molumatlarla
1slomak {i¢lin miixtolif tisullardan istifads olunur.

Tabii dilin emali (Natural Language Processing, NLP) siini intellekt vo
riyazi dil¢iliyin imumi istiqgamatidir. Bu kompiiter analizi va tabii dillorin sin-
tezi problemlarini dyranir.

Monitorinq xidmoatlarinin hoyata kecirilmasi

Bozi sirketlor antifigingliklo genis miqyasda moggul olmagi 6zlorino foa-
liyyot formasi kimi se¢misdir. Bozi sirkotlor, fising hiicumlarina hassas olan
banklar vo digar toskilatlara, geco-giindiiz monitoring, analiz va fising saytlari-
nin baglanmasinda komok toklif edirlor. Fiziki soxslor bu qruplara kémok edo
bilarlor. Bels foaliyyot formasi ilo masgul olan misal olaraq PhishTank xidmo-
tini gostormak olar.

PhishTank— internet istifadagilori ilo amokdasliqdan istifado edarak, fi-
sinqa garst yonalmis bir xidmotdir. Bu sirkst fisingin tosdiglonmasinin 6ziine-
moxsus sistemini toklif edir. Bu sistem internet istifadogilorinin qarsiliqh foa-
liyyotino osalanir, belo ki, internet istifadagilorinin bozilari fising siibhasi do-
guran monbolora baglantilari, linklori nogr edirlor, digor istifadagilor iso bu
gaynaglarin fisinq olub olmadigina "sas verirlor". Beloliklo do monbonin do-
gurdan da fisinq olmasi asakarlanir. Bu baximdan diinyada Internetdo fising
monboalarinin askar edilmoasindo PhishTank on asas vasitalordon biridir. Onu
da geyd edok ki, fising hiicumlarina qarsi miibarizonin asas vasitolorindon biri
do hiiquqi todbirlordir.

Ob OJHOM KUBEPATAKE, KOTOPASI HINPOKO PACITPOCTPAHEHA B
HAIIE BPEMs

I'YJIMEB H.A.

PE3IOME

B coepemennom mupe npoucxooum nepexoo K OHIQUH-akmueHocmu. B uacm-
HOCIU, WUPOKOMACUWMAOHDI Nepexo0 K OHAAUH-AKMUBHOCIU YCKOPUT Nepuod nam-
demuu Kopouasupyca, coenas e2o vez arvmepuamugou. Ce200Hs Oonvuas uacmo
Qunancoozo 0bopoma 6 mupe OCyWecmaiemcs OHIAUH ULU ¢ HOMOWbIO NIAmedic-
HblX Kapm. Axmuenocme 6 Hnmepneme, a maxodice UCNOIb308aHUe OHIAUH-NIAMe-
arcell, WUPOKOe UCTONb308AHUE NIACMUKOBbIX KAPM 8 MO 001acmu makice co30a-
em MHO20 HeOmbveMIeMblX onacHocmell. B smou cmamve paccmampusaromes smu
MUnvl yepo3 u Kak ¢ HuMu 6opomuvca. B céasu ¢ smum nybruxkayus smou cmamou
OUeHb aKmyanbHa.

Knroueswle cnosa: kubepamara, huwuneosas amaxa, guwiep, 6udvl uiiune-
amax, aHmuguiuiune
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ABOUT ONE CYBER ATTACK, WHICH IS WIDESPREAD IN OUR TIME
QULIYEV N.A.

SUMMARY

In the modern world, the transition to online activity is taking shape. In
particular, the large-scale transition to online activity has accelerated the period of
the coronavirus pandemic, making it without an alternative. Today, most of the
financial turnover in the world is carried out online or using payment cards. Online
activity, as well as the use of online payments, the widespread use of plastic cards in
this area also creates many inherent dangers. This article deals with these types of
threats and how to deal with them. In this regard, the publication of this article is
very relevant.

Keywords: cyber attack, phishing attack, phishing, types of phishing attacks,
anti-phishing.
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