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Xiilasa: A¢iqg manbs kodlu kitabxana informasiya idarsetms sistemi olan Koha, ¢evikliyi, go-
nastcilliyi vo icma osasl inkisafi sobabindon diinyanin bir ¢ox kitabxanalarinda ugurla totbiq edilir.
Hor bir kitabxana informasiya idaroetma sistemi istifadogilorin soxsi molumatlarini saxladigindan,
molumatlarin tohliikasizliyi vo maxfiliyin tomin olunmasi onlar {i¢iin asas prioritetdir. Bu sababdon
moqalods Koha sisteminin molumatlarin qorunmas ii¢iin totbiq etdiyi mexanizmlor aragdirilir, poten-
sial zaifliklor miisyyon edilir vo moxfiliyin artirilmasi {igiin strategiyalar toklif olunur. Koha-nin ar-
xitekturasi, konfiqurasiya parametrlori vo molumatlarin qorunmasi standartlarina uygunlugu arasdi-
rilmaqla, kitabxana rohbarlorine risklorin azaldilmasi va istifadogi moxfliyinin moxfiliyinin qorunma-
st lizro praktik tovsiyolor togdim olunur.

Pe3blome: Koha — a10 cucrema ympapieHusi 6uOanoredHoil mHpopMalueil ¢ OTKPhITHIM
HCXO/IHBIM KOJIOM, KOTOpasi yCIEIIHO BHEPEHA BO MHOTUX OMONIMOTEKax 1Mo BceMy MHpY Onarofaps
CBOEH THOKOCTH, SKOHOMUYECKOH 3PPEKTUBHOCTH U pa3pabOTKe Ha OCHOBE Y4acTHsl COOOIIECTBa.
[TockonmpKy Kaxaasi cHUCTeMa yIpaBiieHHs OuOnmoTedHol WH(OpMAIeld XpaHWUT MEepPCOHATbHBIC
JIaHHBIE M0JIb30BaTeNe, ooecrneyeHre 6e30MacHOCTH U KOH(DUEHIIMATbHOCTH TAHHBIX SIBIISETCS AT
HUX MepBocTeneHHoM 3amadell. [lo 3Tolf mpuumMHE B cTaTbe pPACCMATPUBAIOTCS MEXaHHU3MBI,
peanm3oBaHHbIe B cucteMe Koha 1uist 3amuTel JaHHBIX, BRISBISIFOTCS TIOTECHIIMAJIBHBIE YSI3BUMOCTH U
MPEUIaraloTCsl CTPaTeTWH TOBBINIEHUS KoH(uAeHIManbHOCTH. W3yumB apxutekrypy Koha,
napameTpbl KOHUTypalMi U COOTBETCTBUE CTaHIapTaM 3alllUThl TaHHBIX, PYKOBOJIUTEIN OUOIHOTEK
MOJyYaroT MPaKTHYECKUE PEKOMEHAAINU M0 CHIKEHHIO PUCKOB M 3aIUTEe KOH(QUACHIMAIBHOCTU
TOJIB30BATEIICH.

Summary: Koha, an open source library information management system, is successfully imp-
lemented in many libraries around the world due to its flexibility, cost-effectiveness and community-
based development. Since each library information management system stores users' personal data,
ensuring data security and confidentiality is a top priority for them. For this reason, the article exa-
mines the mechanisms implemented by the Koha system to protect data, identifies potential vulnera-
bilities and suggests strategies to increase confidentiality. By examining Koha's architecture, confi-
guration parameters and compliance with data protection standards, practical recommendations are
provided to library managers on reducing risks and protecting user privacy.

1. Giris: Kitabxana informasiya idaroetmo sistemlori istifadogilorin soxsi molumatlari, borc ta-
rixi vo maliyyo omoliyyatlar1 kimi hossas molumatlarin dastyicilaridir. Ik agiq monbo kodlu Koha
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[1], bu molumatlarin idars olunmasinda kitabxanalara veb osasli interfeys vasitosilo dostok verir vo
MySQL va ya MariaDB verilonlor bazasindan istifado edir, MARC21 vo Z39.50 kimi standartlara omal
edir. Lakin Koha-nin agiq manbao vo veb asasl arxitekturast moalumatlarin moxfiliyinin tomin olunmasinda
xiisusi tohliikasizlik problemlori yaradir. Bu mogalodo Koha-nin tohliikasizlik xiisusiyyatlori aragdirilir,
zoif cohatlor giymatlondirilir vo GDPR talablorine [2] amal olunmas: iigiin todbirlor toklif olunur.

2. Koha: arxitekturasi vo tohliikasizlik xiisusiyyatlori

Koha veb interfeysli miistori-server modelindo foaliyyat gostorir vo alaqgoli verilonlor bazasi ilo
dastoklonir. Osas tohliikasizlik xiisusiyyatlori bunlardir [4-5]:

e [stifadogi autentifikasiyas1 vo giriso nozarat: Koha rola osaslanan giris nazaratini dostokloyir.
Bu, administratorlara kitabxana is¢ilori ti¢lin icazalori toyin etmoyo va istifadogilorin yalniz 6z molu-
matlarina ¢ixigini tomin etmoys imkan verir. LDAP vo ya OAuth kimi xarici sistemlori inteqrasiya
etmoakls iki faktorlu identifikasiya totbiq edilo bilor.

e Molumatlarin otiirtilmosinin tohliikasizliyi: Server vo miistorilor arasinda malumat otiirtilme-
sini sifrolomok tiglin HTTPS protokolu destoklonir.

e Verilonlor bazasi tohliikesizliyi: MySQL/MariaDB bazalarina sifroli baglantilar vo mohdud-
lagdirilmis girisle konfiqurasiya oluna bilar.

¢ Audit nozarati: Koha istifadogidavranislarini tranzaksiya jurnalinda qeyd edir ki, bu da inzi-
batcilara girislori izlomak vo siibholi davranislar: agkar etmok imkani verir.

Tohliikasizlik asason diizgiin konfiqurasiya va server inzibatgiligindan asilidir. Tossiif ki, Koha
digor agiq manba sistemlori kimi agsagdaki zoiflikloroe qarst hassasdir:

¢ Yanlis Konfiqurasiya Riski: HTTPS protokolunun aktiv edilmomasi vo ya zoif sifrolor kimi
sobablor molumat sizintisina sobab ola bilar.

e K6hnolmis proqram tominati: Koha-nin tohliikesizlik yenilomslori comiyyat torofindon ya-
yimlanir, lakin kitabxanalar torafindon gecikdirilmis totbiq sistemi tohliiko altinda qoya bilar.

e Ugiincii toraf interfeyslori: Koha ils inteqrasiya edilon totbiglor vo xidmatlor (masolon, ddanis
sistemlori) diizgiin yoxlanilmazsa, zaiflik yarada bilor.

e Daxili tohliikelor: Hoddindon artiq salahiyyat verilmis vo ya malumat tohliikesizliyi {izro ha-
zirliqs1z omokdaglar molumatlarin moxfiliyini poza bilar.

2. Koha-da moaxfiliyin tamin edilmasi

Kitabxanalar Koha istifado edorkon moxfilik, biitovliik vo sl¢atanliq (CIA triadas1) prinsiploring
uygun ¢oxqatli informasiya tohliikosizliyi siyaseti totbiq etmolidir. Bu siyasat 6zlinds asagidakilar
ehtiva etmolidir:

1. Texniki tadbirlor. Bunlara aiddir:

e Sifroloma: Giiclii TLS protokollar: ilo HTTPS aktiv edilmasi. SSL sertifikat1 {i¢iin Let’s
Encrypt kimi alstlordan istifads edilmasi.

¢ Miintozom yenilomolor: Tohliikasizlik yenilonmalarinin vaxtinda totbiq edilmasi, homginin
omoliyyat sisteminin va verilonlor bazasinini yenilonmasi.

¢ Girigo nazarat: On az salahiyyat prinsipini tatbiq edilmasi. Giiclii vo unikal sifralor istifado
edilmasi. Administratorlar ticiin MFA tatbiq edilmasi.

e Ehtiyat niisxalor vo barpa: Malumatlarin sifrali sokilds, uzaq mokanda saxlanan ehtiyat niis-
xalarini yaradilmasi.

2. Taskilati tadbirlor: Bunlara aiddir:

e Omokdaslarin talimi: Is¢iloro malumatlarin qorunmas, fising hiicumlari va istifadoci molu-
matlariin tohliikasiz islonmasi barado tolimlor keg¢irmok.

e Tohliikosizlik siyasotlorin hazirlanmasi: GDPR va ya 152-FZ kimi ganunlara uygun molumat
mithafizasi siyasoti hazirlamagq.
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¢ Audit vo Monitoring: Miintozom tohliikosizlik auditi aparmaq vo istifadogi davranisi geydlo-
rini analiz etmok.

3. Qanunvericiliya uygunluq.: Koha-nin elastikliyi onu miixtalif hiiquqi toloblors uygunlasdir-
maga imkan verir. GDPR-a uygun olaraq, istifado¢i momnunlugu vo molumatlarin minimallasdiril-
mast tomin edilmoalidir. Koha-da borc tarixgosinin anonimlosdirilmasi vo ya molumatin saxlanma
miiddotinin mohdudlasdirilmasi miimkiindiir. Azorbaycan ganunvericiliyine goros, soxsi molumatlar
0lkas daxilinds saxlanilmalidir, buna géro malumatlar yerli serverlors yerlosdirilmalidir.

3. Natica: Koha giiclii bir kitabxana informasiya idaroetmo sistemi olsa da, molumatlarin mox-
filiyinin tomin edilmaosi aktiv todbirlori tolob edir. Texniki vasitolor, toskilati siyasatlor vo hiiquqi to-
lablora uygunluq birlegdirilorak risklor azaldila v istifado¢i moxfiliyi qoruna bilor. Koha icmasi da-
vamli olaraq tohliikasizlik funksiyalarini giiclondirir vo kitabxanalar ii¢lin resurslar togdim edir. Bun-
lar vaxtinda totbiq edilmalidir.
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