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Xiilasa

Maqalads igtisadiyyatin ragamsal sektorunun tagakkiilii va inkisafi proseslerine milli iqtisadi
tahliikasizlik miistavisinda yanasilmas: zorursti asaslandirilir. Qloballagma proseslerinin va ra-
gomsallagmanin intensivlogdiyi hazirki dovrds milli iqtisadi tohliikasizliyin tomin edilmasi dovle-
tin asas funksiyalarindan biri kimi nazardan kegirilir. Milli iqtisadi tahliikasizliyin raqomsal igtisa-
di miihitda {izlesdiyi yeni tohdidlor vo homin miihitds milli igtisadi tahliikasizliyin bazi hodd gos-
taricilori sorh edilmisdir. Ragemsal miihitds bas veran proseslarin iqtisadi tahliikasizliys tesirinin
miixtalif aspektlori aragdirilmis, o climladean informasiya tohliikssizliyina korporativ talablarin cid-
dilogdirilmasinin, miivafiq institusional tominatin igtisadi tohliikasizliyin baza prinsiplerina uy-
gunlugunun tomin edilmasinin zaruriliyi gostorilmisdir.

Acar sozlor: iqtisadi tahliikasizlik, ragamsal iqtisadiyyat, globallagsma, informasiya, texnoloji-
igtisadi imkanlar, tahdidlar, had gostaricilari, baza prinsiplori.

Girig

Informasiya camiyyatinin formalasmas: va inkisafi, onun iqtisadi tazahiir va naticalarine daha
ciddi yanagma talab edir. Ragamsal igtisadiyyatin inkisafinda 6zal bolmanin rolu halledici hesab
edilsa da, ilkin tadgigatlarin naticalarins asaslanaraq demok olar ki, dévlatin miinasibati halledici
daracads hamin inkisafin tempi va proporsiyalarini miioyyan edir. Ragamsallagma yeni ssrda glo-
ballasmam misayist edan asas proseslardandir. Odur ki, raqgamsal miihitds iqgtisadi tohliikssizlik
masalasi diqgat markazinds olmahdir. Oks halda, milli ¢argivads formalasan ragamsal miihitda
iqtisadi miinasibatlerin samarslilik va ragabat meyarlarina uygun inkigafi imkanlan ciddi suratds
mahdudlasacaqdir.

Raqomsal miihitda iqtisadi tohliikasizliya tohdidlar barads

Inkisafin zaruri temp va proporsiyalarimin tomin edilmasinda holledici movgeys ¢gixmig infor-
masiya resurslari, informasiya camiyyastinin miihit yaradan osas amilidir. Bu, comiyyatin inkisafi-
nin iqtisadi magsadi, ilk ndvbads maddi va qeyri-maddi istehsalin, habelo faydam menimsamaya
yOnalmis xidmatin raqabet qabiliyystini yiiksoltmaokdir. Ragemsallagma igtisadi inkisafin eyni
modell:;ri_ni togviq etmokloa, nainki tasorriifat hoyatina, habelo madani vo milli snenslore da tasir
eda bilir. Iqtisadi miinasibatlorin beynslmilsllasmasins ravac versn raqamsallagma, milli igtisadiy-
yatlann nadir keyfiyystlori va mahiyyst etiban ilo onlarin ragabot iistiinliiklori iigiin tahdid ola
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bilar. Homin tohdidlarin kimin monafeyina xidmot etmasini i
halda, diinya bazarina daha giiclii tasir edyan subyektlarin e Ay o i Korikeed
yalandirilmasini nozarda tutan xiisusi masalo kimi baxi
milli iqtisadi tohliikasizliys tohdidlarin xarakterinin va
tadgiqi obyektiv zorurata gevrilir.

Qloballagma proseslarinin intensiv surstda bas verdiyi yeni asrda igtisadiyyatin ragemsal sekto-
runun siiratlo formalagmasi, hamin proseslorin milli igtisadiyyatin raqabat tstiinlitklorinin tamin
edilmasi, _iin'l.umilikds flﬁ\{latgi‘l.iyin iqtisadi tomalinin qorunmasi miistavisinds tadqiq olunmah
masalalari giindolikdadir. Ilk ndvbads onu qeyd edak ki, “igtisadi tohliikasizliyin tamin edilmasi
dovlatin asas funksiyalarindan biridir. Bels ki, dovlatin igtisadi tohliikasizliyi-comiyystin ham
6lks, ham da region saviyyasinds sosial talobatinin tamin olunmasim nazors alan stabil vaziyyat
va iqtisadi inkisaf prosesinds milli, iqtisadi va sosial maraqlarin gorunmasidur” [1, s.13]. N

Ragamsal mithitin formalasmasi dévlstin iqtisadi tohliikasizliyins tohdidlorin xarakterins tasir-
siz qalmir. Bununla bels, roqamsal miihitin inkisaf prioritetlorinin milli iqtisadi tahliikesizliyin
baza prinsiplori ils uzlagdinlmasi imkanlan diqgat morkazinds olmalidir. Hamin prinsiplara, mo-
lim oldugu kimi, adeton normativ-hiiquqi aktlar sisteminin tslablaring riayat edilmasi, miixtalif
saviyyali iqtisadi foaliyyst subyektlorinin qarsiligh mosuliyyatinin tamin olunmasi, fordin va co-
miyyatin iqtisadi maraqlari arasinda tarazhigin (balansin) slds edilmosi, milli maraqlar {igiin yara-
nan tohdidlerin neytrallagdirilmas1 va onlardan miidafis, meydana gixan iqtisadi miinagigalorin
hollinds miigavils mitnasibatlarinin tistiinlilyi, iqtisadi tohliikasizliyin beynalxalq sistemins inteq-
rasiya olunmast aid edilir. Gormak gatin deyildir ki, sadalanan prinsiplarin reallagmas1 miihitinda
rogamsal miihitin texnoloji imkanlarindan get-geds daha faal istifada olunmaqdadir. Homin
imkanlarin gergaklogdirilmasi prioritetlori iqtisadi magsadauygunluq meyarlar: ila yanasi iqtisadi
tohliikesizlik meyarlarina da uygun olmalidir.

Raqgamsal miihit iqtisadi inkisaf va sosial toraqqi imkanlarini genislondirir. O ciimladan, bu
miihitds amak mohsuldarliginin va ragabat gabiliyyatinin yiiksoldilmasi, kigik va orta sahibkarli-
gm inkisafinin stiratlondirilmasi {igtin real imkanlar va onlarin gergaklasdirilmasi tigiin iqtisadi-
texnoloji vasitalor yaranir. Insanlarin aliciliq qabiliyystinin, tahsila, tibbi xidmata va isadiizolma
sabakasina slyetonliyin artmasi ehtimal dafolerls yiiksalir. Eyni zamanda unutmag olmaz ki, mov-
cud texnoloji-iqtisadi imkanlar seraitinds “ragamsal iqtisadiyyatin qlobal informasiya - igtisadi
proseslarls alagslarini milli ¢ar¢ivays salmaq heg do hamiga real gériinmiir; bu prosesda dévlat
va milli slamatlarin destoklonmasi informasiya camiyyatinin tamal prinsiplerins uygun deyildir;
informasiya comiyyati biitiin bagariyyats xidmat edon vahid informasiya mithiti formalasdirmaga
xidmat etmolidir; roqamsal iqtisadivyatda sabska strukturuna taloblorin unifikasiyast va sadales-
dirilmasi prosesi dayaniqli inkigafi dastoklomok inkanlarini geniglondirir™ [2, s. 4].

Rogomsallagsma soraitinds iqtisadi tohlikesizliyin tomin edilmasine miixtalif tadgiqatgilar
torafindan forgli mévgelardon baxilmigdir. Bu baximdan asagidaki iki movqgeya xiisusi digqat
yetirilmasini magsadauygun hesab edirik. Ragamsallasma proseslorinin inkisafi va rogamsal iqti-
sadiyyatin togekkiilii istiqgamotinds shemiyystli addimlarin atildig1 hazirki ddvrda igtisadi tahlika-
sizliyin agagidaki iki aspektds nozarden kegirilmasini taklif edenlorls razilagmaq olar. “Miixtalif
subyektlor arasinda kommunikasiya sistemlarinin raogemsallagdirilmasim nazards tutan aspekt va
bilavasits raqamsal igtisadiyyat aspekti. Ogar klassik proseslarin ragamsallagmasi soxsi, istehsal,
maliyys va diger informasiyamn 6tiiriildiiyii va yeniden 6tiiriildiiyii kanallann transformasiyasina
sabob olursa, ragamsal iqtisadiyyat — elektron biznes va elektron kommersiya tarafindan istehsal
edilon elektron mal vo xidmotlorin mévecudlugunu nazarda tutan ragamsal texnologiyalara asas-
lanan iqtisadi faaliyyst kimi gobul edilir” [3, s. 79]. .

Milli iqtisadi tohliikasizlik ragamsal igtisadi miihitds yeni tohdidlarls {izlesir. Ragemsallasma
proseslarinin intensivlogmasi, informasiya “selinin” gézlonilmaz tazahiirlori, texnoloji xarakterli
amillarin tesirinin giiclonmasi iqtisadi tohliikasizliyin forgli aspektlorini aktuallagdinr. Milli iqti-

(d6vlatlarin, transmilli sirkatlorin) saciy-
lrn.alldllr. Basqa sozla, roqamsal mithitds
tosir dairasinds bas veran dayisikliklorin
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sadi tohliikasizliyi raqamsal mithitds tohdid edan amillar, maliyye tohliikasizliyi aspektini aktual-
lagdirir. Buna sabab ragemsal texnologiyalarin tatbigini, toassiif ki, miisayist edan daloduzluq va
kiberhiicum risk ehtimalinin yiiksalmasidir.

Tahliikasizliyin, o ciimladan igtisadi tahliikasizliyin temin edilmasi, mahiyyat etibar1 ilo miiva-
fiq risklorin an samarali idara edilmasi prosesi kimi qabul edilo biler. Bu baximdan asagidaki risk-
lar diqgat markazinds olmalidir:

- program mahsullarinda sahvlara yol verilmasi risklari;

- maliyya innovasiyalarinin va raqamsal texnologiyalarin inkisaf templsrinin tanzimlanmasinda
strateji sohvlara yol verilmasi risklori;

- biznes-proseslarin avtomatlagdiriimasi naticasinds maggulluq soviyyasinin agag1 diismasi va
amak bazarinda diger neqativ meyillarin yaranmas: risklari;

- arzuolunmaz miqrasiya proseslorinin giiclanmasi risklari;

- kibermakanda kolga iqtisadiyyatimin geniglonmasi risklari va s.

Ragomsal igtisadiyyata genis baxis bucaginda bu iqtisadi miihitds ragem texnologiyalarinin
tatbiq edildiyi iqtisadi faaliyystlors xiisusi &nem verilir. Bagqa sozls, iqtisadi tohliikasizlik baxi-

mindan ragamsal iqtisadiyyata ansnavi (analoq) igtisadiyyatin informasiya-kommunikasiya tex-
nologiyalari ila ahata olunan hissasi kimi baxmagq olar.

Ragamsal iqtisadiyyatin tohliikasizliyinin tominati imkanlan

Formalasan ragamsal iqtisadiyyatin tohliikesizliyinin taminati imkanlar, ilk névbads onun te-
sokkiil tapdig1 miihitin parametrlorindan, homin miihitin inkisafina dovlatin miinasibatindon asil-
dir. Yaxin perspektiva iqtisadi inkisafin dayanighginm va semorali rogamsallasmanin holledici
sorta ¢evrilmosi ehtimali oldugcea yiiksakdir. Odur ki, ragamsal iqgtisadiyyatin tohliikesizliyinin
taminati masalalarinin dayamqli inkisaf miistavisinda nazardon kegirilmasi, zonnimizca, magsads-
uygundur.

Dayamiglt inkisafin toloblarini digts edsn iqtisadi-ekoloji ve ekoloji-texnoloji amillarin tasiri,
miiasir ddvrde milli igtisadi tahlilkasizliyin tominati miihitinds he¢ de az rol oynamir. Bels olan
taqdirds iqtisadi tohliikasizliyin klassik had gostoricilorine yenidon baxilmasi obyektiv zorurato
cevrilir. Gérmoak ¢atin deyildir ki, beri basdan iqgtisadi tohliikesizliyin haqqinda damsilan hadd

gostaricilari sisteminda gézlonilon dayisikliklori apriori olaraq miisyyanlosdirmok miimkiin de-
yildir. Reqamsal iqtisadi miihitin siiratli togokkiilii goraitindo milli iqtisadi tohliikssizliyin hodd
gostaricilari sirasinda aktual olan idxal-ixrac (mshsul, xidmat vo kapital iizra) nisbatinin va infor-
masiya tohlitkasizliyinin bohran saviyyslerina dair miisahidslerimizi imumilagdirmaya cahd edak.

Olbatts, ilk ndvbads demaliyik ki, iqtisadi tahliikasizliyin haddi iizrs her iki géstericiler qrupu
daxili istehsalginin dovlst terafinden himayasi proseslorinde rageamsallasma ila slagedar olaraq
yaranan problemloari bu vs ya digor daracads oks etdirir. Mahsullar, xidmotlar va kapital tizrs idxal-
ixrac nisbatinin milli iqtisadi tohliikasizliyi tohdid edan saviyyasinin qargisinin alinmas: tigtin iki
onillik avval atilan addimlar kifayst etmir. Masals ondadir ki, elektron ticarat, kriptovalyuta kimi
amillarin tesirini ananavi metodikalarla qiymatlandirmak miimkiin deyildir. Digar tarafden, re-
gamsal miihitds comiyyatin tabagalasmasi proseslarinin daha ¢ox nazarstdan ¢ixmasi riskleri artir.

Ragomsallagma proseslorinin intensiviogmasi kommersiya informasiyasinin tohliikasizliyini
birbaga tahdid etmass ds, onun tamin edilmasi imkanlarina da tasirsiz qalmir. Ragamsal iqtisadiy-
vat soraitinds informasiya tohliikasizliyinin tominatinin miihiim istigamstlorina asagidakilar: aid
etmak, zannimizca, magbuldur:

- 6lkanin ixracinda vo timumi daxili mohsulunda informasiya texnologiyalari sahesino aid
mohsullarin xiisusi gokisinin artirilmast;

- 8lkada xtisusila elektron sanayesi sahalorinin innovasiyal: inkisafi;

- ragamsal iqtisadi mihitin tanzimlenmasi sisteminin ¢evikliyinin artirilmas;

- program mohsullar va aparat vasitolorinin innovasiyal: istehsalinda faalligin tagvigi va s.
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Informasiyanin miihafizasinin hiiqugqi, institusional, igtisadi iki i f e T -
halinda magbul naticanin alds edi]masiq ehtimali daha ytg<sakcili’r.tel)i(\r::xli(l%?sﬁcliznIrl;nst::sg; E?blql
logiyalar sadalanan vasitalorin takmillasdirilmosi templarinin bir-bi;ini témamlar;las? kimi tacxr?i(k));
baximdan he¢ do sada olmayan masalalerin halli imkanlarim shomiyyoatli daracads geni i'mdirir
Olbotts, bu halda informasiya infrastrukturu amilinin roluna lazimi digqgat verilm;ﬁidir$ ‘Bu ba:
xumdan raqamsallagma proseslarinin tohliikasizliyi tohdid etmasi sabablori gisminda iqtis.adi sub-
yektlorin faaliyystinin agigligimi 6na ¢oken yanasma diqqatslayiqdir.
sadi subyektlorin agighig: trendlori iqtisadiyyatin milli seqmentini b
daha hassas etmigdir” [4, s. 20].

'Reqemse?‘l mﬁhitde“ bas_verar'n proseslarin iq‘tisad.i tohlitkasizliys tasirinin bir sira digar aspekt-
lorina da.muxt.es'QE muna'51b9t‘ b}]dlr;?k.‘lthsadl faaliyyst subyektinin milli iqtisadi tohliikasizliyin
tomin edilmosini 6z foaliyyatinin prioritet istiqamati kimi qargiya qoymast {iclin ona metodiki va
informasiya xarakterli tévsiyalarla yanasi, konkret dastak verilmoali va bu dastak rogamsal miihitin
imkanlar1 ¢argivesinds soffaf vo oyani, habels texnoloji baximdan real olmalidir. Maliyya vasi-
tagiliyi qurumlarimin tacriibasindon yararlanmaqla, miixtalif faaliyyat istiqgamotlorinda birlik va
assgsiasiyalarm informasiya tahliikasizliyins korporativ talablari ciddilagdirilmalidir.

Informasiya tohliikesizliyina korporativ talablorin ciddilogdirilmasi korporativ tohliikasizlik
talablaring yeni baxis talob edir. Iqtisadi-istehsal foaliyyatiarinin biitévlikkds monitoringini nazar-
da tutan korporativ tohlitkssizlik informasiya, texniki va igtisadi tohliikasizliyin tominatina yonsl-
mis tadbirlor kompleksinin reallagdiriimasini nazords tutur [3, 5.74-94]. Ragomsal miihitda ié{tisadi
tohliikasizliys tohdidlarin neytrallagdirtimasinda va onun naticalarinin aradan qaldiriimasmda kor-
porativ tohliikasizlik sisteminin samaraliliyi, xiisusils toskilatlar saviyyasindas halledici rola malik-
dir. Homin sistemin nazards tutdugu tadbirlarin hoyata kegirilmasi miihitins ragomsallasma bila-
vasits tasir edir. Bels ki, kommersiya sirlorino miiraciatlorin keskin suratds mohdudlasdirilmast,
informasiyanin texniki mithafizasi, pesokar kadr hazirligi ve s. kimi faaliyyatlorin hamisina ra-
qamsal texnologiyalarin niifuz daracasi dénmadan yiiksalir.

Miivafiq menbalords gdstarildiyi kimi roqamsal igtisadiyyatin innovasiya infrastrukturu — in-
formasiya infrastrukturundan, tadqigat infrastrukturundan, etimad makaninda ragamsal infrastruk-
turdan, institusional mihitdan, “agilli sshariar”don va ekoloji sistem infrastrukturundan, habela
elcktron hokumotdon va s. ibaratdir [6, s. 210-214].

Ragamsal iqtisadiyyatin formalasmasi v inkisaf miihitinin igtisadi tahliikasizliyin baza prin-
siplorina uyguniugu miivafiq infrastruktura, o cimladon hamin infrastrukturu amals gatirsn kom-
pliter sabokelarina, rabitanin aparat vasitalorina, verilsnlarin emali morkazlarine miiayyan talablor
qoyur. Homin talablar tizarinds atrafli dayanmadan qeyd eda bilarik ki, milli iqtisadiyyatin tahlii-
kasizliyinin tominatina xidmat innovasiyah regamsal infrastrukturun ssas funksiyalarindan biri
olmalidwr. Xiisusila ona gors ki, elektron hokumat, elektron tohsil va s. kimi qurumlann maddi-
texniki bazas, bir qayda olaraq rogamsal igtisadiyyatin innovasiyal: infrastrukturuna daxil edilir.
Tabii ki, bu halda, roqomsal igtisadiyyatin innovasiyali infrastrukturunu toskil edan asas ele-
mentlar igtisadi tahliikasizliyin, habels onun asas komponentlarindan biri kimi informasiya tahlii-
kasizliyinin tominatina xidmat etmalidir.

Rogomsal igtisadi miihitin institusional taminatinin iqtisadi tahliikasizliyin baza prinsiplarina
uygunlugu monitoring obyekti olmali va homin monitoringlarin naticalari ragamsallagsmanin tempi
va proporsiyalarimin tashih edilmasinds istifads olunmalidir. Is yerlarinin virtuallagmast meyli va
onun informasiya tshliikasizliyi baximindan qiymatlondirilmasi masalasi giindaliys gixanimahdir.
Bu istigamotda atilan addimlarin mahz iqtisadi tohliikssizlik meyarlan {izra saciyyslondirilmasi
masolasi aktual hesab edilmolidir.

“Ragomsallagmanin va iqti-
odxahlarin monfi tasirlarine

Natica
Ragamsallasma seraitinda iqtisadi tohlitkasizliyin kommunikasiya sistemlarinin raqomsallasd:-
rilmasim nazords tutan aspekt va bilavasite raqamsal iqtisadiyyat aspekti diggatalayiqdir. Ikinci
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aspekt, milli igtisadi tohliikesizliyi roqomsal miihitds tohdid edon proseslars, o ciimladen, infor-
masiya “selinin” va texnoloji xarakterli amillarin tosirinin giiclonmasins, rogamsal texnologiyala-
nn totbigini miisayist edon daladuzluq vs kiberhiicumlarin ehtimahinin yitksalmasine diqqati artir-
mag; talab edir. Eyni zamanda, bu digqat dayamql inkisafin tolablarini digte edan iqtisadi-ekoloji
va ekoloji-texnoloji amillarin tasiri milli iqtisadi tehliikasizliyin teminati mithitinds heg ds az rol
oynamir. Bels olan taqdirds iqtisadi tohliikesizliyin klassik had gostaricilarine yenidon baxilmasi
obyektiv zarurata gevrilir. [qtisadi tohliikesizliyin haqqinda damgilan hadd gostoricilari sisteminda
gdzlanilan dayisikliklari apriori olaraq miiayyenlosdirmak, o climladen elektron ticarat, kriptoval-
vuta kimi amillorin tasirini anenavi metodikalarla giymatlondirmak miimkiin deyildir. Roqamsal
iqtisadi miihitin institusional taminatinin iqtisadi tehliikasizliyin baza prinsiplarina uygunlugu mo-
nitoring obyekti olmali va hamin monitoringlorin naticaleri raqgamsallasmanin tempi v proporsi-
yalannn tashih edilmasinds istifada edilmalidir.
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00Kkmop unocoguu no IKoHoMuKe

06 sxoroMAYecKoii Ge3omacHocTd B HHPOBOIi cpee

Peziome
B crathe 06ocHoBHIBaETCS HEOGXOAUMOCTE TOAXOMNA MpomeccaM GOPMUPOBAHUS U pasBUTHUS
IU(POBOTO CEKTOpa HKOHOMHMKH B TUIOCKOCTHM HAIMOHAIFHOM SKOHOMIYECKOH Ge30NacHOCTH.
OGecrieyente HAUMOHATEHON 3KOHOMUUECKON Ge30MacHOCTH paccMaTpUBAeTCS Kak OHON M3
OCHOBHBLIX {yHKIMI ToCy1apcTBa B HEMHEITHHX YCIOBHSIX, TIE HMHTEHCHOUIMPYETCS MPOLECCH
riobanusanuu ¥ b posusayy. XapakTepu3oBaHEl HOBBIE YIPO3E! YKOHOMHYECKOH Ge3011acHOC-
TH H HCKOTOPGIE NIOPOTOBLIC 3HAYEHUS B MPPOBOI SKOHOMUIECKOH cpeye. MccnenoBans pasiu-
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HHEIE 4CTICKTHL NPOTECCOB NPONCXONALMX B UH(POBOH cpeste, B Tom wuc
MOCTB Y/KECTOUCHHS KOPIOPATHBHEIX TPeGOBAHUH MHAOPMATHOHH O
HHE COOTBETCTBUE HHCTUTYLIMOHATLHON CTPYKTYPbI 6230BhIM MPHALL
OTIACHOCTH.

Knwuesble cnosa: skoHomuyeckan 6esonacnocm, yugposas Ixkonomuka,
UHPOPMAUUA, MEHONO0ZUYECKU-IKOHOMUYECK e 603M0cHOCmU,
menu, hazoesie nNpUHKUNGL,

JIe yKa3aHa HeoOXOoH-
BesomnacHocTH, 0becreue-
HIIaM 3KOHOMUYECKOH Ge3-

2nobanuzayusn,
Yepo3ul, nopozoevie noxkaza-
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Economic security in digital environment

Summary

The article justifies the need to approach the processes of formation and development of the
digital sector of the economy in the context of national economic security. The ensuarance of
national economic security is considered as one of the main functions of the state in the current
era of globalization and digitalization intensification. New threats faced by the national economic
security in the digital economic environment and some thresholds of national economic security
were commented on. Different aspects of the impact of processes occurring in the digital
environment on economic security have been studied, and the necessity to ensure that corporate
security requirements for information security are met, and that the appropriate institutional
provision is consistent with the basic principles of economic security has been mentioned.

Key words: economic security, digital economy, globalization, information, technological
and economic opportunities, threats, thresholds, basic principles.
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