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“Informasiya camiyyatinin falsafi
problemlari” sobasinin kigik elmi iggisi

‘MUASIR DOVRDO INFORMASIYA
TOHLUKOSIZLIYIND QARSI YENI TOHDIDLOR

Miiasir dovrds informasiya ¢ox siiratlo sorhadlon agaraq ger-
¢oklik haqqinda yeni anlayis formalagdinr vo global diskussiyalara
zomin yaradir. Olkamizds asast Umummilli lider Heydoar Oliyev to-
rofindon qoyulan informasiya quruculugu siyasati muasir dovrds do
d6vlatin prioritet masalalorindon biri kimi global diinya mokanina in-
teqrasiya olunmagla ugurla hoyata kegirilmokdoadir. Azarbaycan Res-
publikasiin Prezidenti Ilham Sliyevin 2016-c1 il 20 sentyabr tarixli
soroncami ilo “Azarbaycan Respublikasinda informasiya comiyyati-
nin inkisafina dair Milli Strategiyanin hoyata kegirilmasi tizra 2016-
2020-ci illar tiglin Dovlat Programi”™ tosdiq edilmigdir. Dovlat prog-
raminin maqsadi Milli Strategiyada informasiya comiyyatinin inkigaf
etdirilmasi lizra qarsiya qoyulan asas moagsad va vazifalarin, foaliyyat
istigamatlorinin hoyata kegirilmosinin tomin edilmosidir. Azarbay-
canda informasiya comiyyatinin formalagsmasina dovlat qaygisi, in-
formasiya-kommunikasiya texnologiyalarinin siiratli inkisafi, onun
xalqumizin rifahina xidmot edon aparici amila ¢evrilmasi 6lkomizin
galacok perspektivlorine hesablanmus siyasatin torkib hissasidir. In-
formasiya comiyyati elo bir comiyyatdir ki, orada comiyyat tizvlori-
nin aksariyyati informasiyanin istehsali, saxlanilmasi, emal vo onun
istifadosi ilo mosgul olur. Informasiya comiyyatinin folsafi asasi iso
biitiin insanlarin informasiya, bilik talobatin1 6domokdon, onlar ara-

70



sinda sosial kommunikasiya miihiti yaratmaqdan, bilik vs diigiincolo-
rini, istadiklori molumati ictimaiyysts ¢atdirmaqdan ibarstdir. Burada
moaqsad informasiya bollugunun yaradilmasi va bu bu prosesin ko-
moyi ilo bir torafden bagariyystin garsisinda duran problemlori hall
etmok, digar tarofdon iso camiyyatin inkisafin1 tomin etmakdir.

Miiasir dovrda informasiya strateji ohamiyyat dagiyir. Informa-
siyanin bu strateji shomiyyati, ilk ndvbada, XX asrin ortalarindan in-
formasiya-kommunikasiya texnologiyalarimn inkisafi ilo start gotiir-
miis tokamiil asash inqilabla gartlonir. Miiasir dovr informastyanin
tokca ictimai miinasibatlor sistemindo deyil, iimumaon sosial-igtisadi
hayatin oan miixtalif sahslorinds — biznesda, beynslxalq igtisadi va si-
yasi alagalords, elm vo tohsilds, global tohliikasizlik masalalarinds
rolunu gériinmomis doracads giiclondirmisg, informasiyali comiyyata
siiratli kegid prosesini tomin etmigdir.

“Dovlat informasiya siyasati” anlayigi istor elmi, istorso da icti-
mai-siyasi leksikonda istifads vo istinad intensivliyino malik anlayis-
lardandir. Ondan siyasatin falsofasi, nozori va miigayisali politologi-
ya, sosial va siyasi psixologiya, siyasi menecment, kommunikavisti-
ka va digar bilik sahalarinds istifads edilir. Digoar torafdan iss “dovlat
informasiya siyasati” anlayisina miixtolif siyasi deklarasiya, konsep-
siya va digar normativ sanadlords tasadiif etmok miimkiindiir.

“Dovlat informasiya siyasati” termini artiq xeyli vaxtdir ki, si-
yasi nazariyys va praktikanin liigovi s6z ehtiyatinda “vatondaghq hii-
ququ” gazansa da, akademik va ictimai-siyasi miihitdo homin anlayi-
sin mahiyyati ilo bagh diskussiyalar songimir. Informasiya siyasatino
digar bir baxis1 nazarden kegirak. Prof. A.I.Rakitovun fikrincs, infor-
masiya siyasati vacib sosial mogsadlorin aldo edilmoasine yonalmis
xiisusi faaliyyotdir. ! Informasiologiya sahosinds taminmig alim
V.D.Popov “informasiya” anlayigina bir ne¢o nozori yanagma toklif
edir. Informasiyam har seydan avvel malumat dtiiriiciisii kimi saciy-
yalondiran miisllif ona atributiv va funksional yanasmadan bohs edir.
Alimin fikrinca, falsofi-sosial aspektds “informasiya - insanin Omiir

! PakuroB Y. UHMOpMAaLMOHHAA TEXHONOTHA H MH(POPMAIIMOHHAS TOJIHTHKA:
Hay4HO-MH(POpPMAaLHOHHOE HccaenoBaHue. M., 1994.
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yolunun garsiligh sokildo tacossiim olundugu miixtoalifliyin transferi,
dovriyyasidir”.! Tomas Stoinera goéra, informasiya mévcuddur, onun
yasamaq Ug¢iin hamu torofindon qobul edilmokls, anlasilmaqla, hor
hans1 bir mona kasb etmoklo bagh “fobiya”s1 yoxdur. O, sadaca
mévcuddur.? Amerikah filosof-kulturoloq Teodor Roszak da proble-
mo oxgar miinasibat niimayis etdirorak bildirir ki, informasiya comiy-
yatinin nazaryyagilori tigiin bizim har hansi bir faktmi, mithakimomi,
dorin fikirmi, ali haqigat, yoxsa ¢irkin bir xabormi 6tiirmayimiz elo
bir shamiyyat kosb etmir.? Bu nozariyysleri tohlil edorkan belo nati-
caya golmak olar ki, yanagsmalar miixtolif olsalar da, {imumi baxisg
bucagina malikdir. Bu yanagmalar informasiya sahasindo miizakirs-
lor zamam hor ciir “terminoloji anarxiya” vo “anlayislar tiraniya-
si’ndan uzaq imumi elmi vo praktiki naticolor aldo etmoys sobab
olur. | .

Sosial va siyasi hoyatda informasiyanin rolu onu istonilon anti-
dovlot va anticomiyyat qiivvalarinin tosir obyektino gevirir, miiasir
dovrds 1s9 bela qiivvalor rolunda tokco diismon dévlst yox, hom do
- terrorgu qruplagmalar ¢ixig eda bilorlor. Bundan bagqa, miiasir co-
miyyatds informasiya konkret iqtisadi mazmun qazanir va bu sobab-
don informasiya tohliikasizliyi vo informasiyanin miidafiasi dovlstin
informasiya siyasatinin vacib istigamatlorindon biridir. Azarbaycanin
informasiya tohliikasizliyi sahasindoki asas tohdidlor “Milli Tahliiko-
sizlik hagqinda” Qanunda asagidaki kimi tasnif olunur: informasiya
texnologiyalan sahosindo geriloms va diinya informasiya mokanina
daxil olmaga maneaslorin mévcudlugu; informasiya azadligi sleyhino
yonoalmis qasdlor; dovlst sirrlorinin agkarlanmasina yonslmis qosdlor;
digor Olkalar torofindon informasiya tacaviizii, beynoslxalq alomdo
Azarbaycan hoqigotlorinin tohrif edilmosi; informasiya sistemino va

! Tlomos B.J]. Undopmanmonorus u nHpopMannoHHas nonuTuxa. M.: U3n-so
«PAI'Cy», 2001.

2 Stonier T. Information and the Internal Structure of the Universe: An Explora-
tion into Information Physics. - London: Springer-Verlag, 1990.

3 Roszak T. The Cult of Information: The Folklore of Computers and the True
Art of Thinking. - Cambridge: Lutterworth, 1986.
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ehtiyatlarina yonolmis qosdlor va s. daxil edilmisdir.' .

Azarbaycan Respublikasmin Prezidenti Ilham Oliyevin"Infor-
masiya Tohliikasizliyi iizra Koordinasiya Komissiyasinin yaradilmasi
hagqinda” imzaladig1 29 mart 2018-ci il tarixli 3851 némrali Soran-
camu informasiya tohliikasizliyine qars: tohdidlarin ciddiliyi ilo yana-
s1, ham dbs bu tohdidlarin xiisusi nazaratds olmasinn siibutudur. Yeni
yaradilan Komissiya Azarbaycan Respublikasimn informasiya tahlii-
kasizliyinas tohdidlarin qiymotlondirilmasini, o ciimladan belo tahdid-
lorin asas moanbalori, istiqgamatlori, formalari, vura bilocayi zarer va
tasirlori ila bagh miitomadi tohlillorin aparilmasim vo tokliflorin ha-
zirlanmasimi, miimkiin tohdidlorin qargisinin alinmasi vo gabaglan-
mas1 sahasinds miivafiq dovlat orqanlarinin faaliyystinin slagelondi-
rilmasini, birgs tadbirlorin planlagdirilmasi va hayata kegirilmosini
tomin edocakdir.

Internetin inkisafi va sosial sobokolorin tosokkiilii miasir dov-
riin talobi olmagqla yanasi, informasiya tohliikasizliyi ilo bagh mosale-
lara yeni baxis bucag1 va yeni prizmadan baxmag talob edir. Interne-
tin tosiri naticesinds mediada bag veran transformasiya proseslori
dord istiqgamoti — rogemsallagma, konvergensiya, globallasma va di-
versifikasiya istigamotlorini forglondirmigdir ki, nazorden kegirdiyi-
miz informasiya tohliikasizliyi problemi onlarm hor birinin daxili
strukturunda miihiim yer tutur.

Informasiya tohliikasizliyi hor bir dévlstin milli tohliikasizlik
siyasatinin torkib hissasidir. Informasiya sahosinin miiasir tohdidlor-
don qorunmasi hazirki zamanda milli tohliikasizliyin tomin edilmasi-
nin prioritet istiqamotlorindon biridir. informasiya tohliikesizliyi toh-
didlorinin biitiin spektri izlonmoali, zamaninda askarlanmali va qiy-
matlondirilmali, onlarin tasirini yolverilon saviyyads saxlamaq iigiin
somarali tadbirlor hoyata kegirilmalidir. Lakin praktikada, xiisusilo
muxtalif resurslarin mohdudlugu soraitinds, informasiya tohliikasizli-
yinin tomin edilmasi tohliikkasizliyin tslob edilon soviyyasinin opti-
mallagdirilmas: yolu ilo hoyata kegirilir. Buna goérs, tohdidlar giiman
edilon naticalor asasinda prioritetlorine goro ranqlagdinlmali, struk-

' Omorov V. “Hiiqugi dévlstds informasiya tohliikasizliyi”. “Sas”qgozeti, 22.05.2015.
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turlagdinlaraq tohdidlorin vo miivafiq reaksiyalarin iyerarxiyast iglon-
molidir.!

Informasiya tohliikasizliyi bir praktiki faaliyyat sahasi vo bir
elmi tadqiqat istigamati kimi son bir ne¢s onillikde formalagmus, “ve-
rilonlorin miihafizasi”, “kompyiiter tohliikasizliyi”, “soboka tohliiko-
sizliyi” vo nohayat, “informasiya tohliikasizliyi” adlarim dagimisdur.
Solms son 40-50 il arzinds informasiya tahliikasizliyinin idars edil-
moasi sistemlaring yanagmalann inkisafini analiz edir va onlan “dord
dalga’ya boliir. Har dalga verilmis zaman kasiyinds informasiya tex-
nologiyalarina va onlann idars edilmasine {imumi yanagmani tasvir
edir.? Bu nazariyyalari tohlil edarak onu sdylomok olar ki, ilkin ya-
nasmalarda hansisa bir texnoloji yol vasitasi ilo problemlasri hall et-
moys ¢alisirdilar, lakin bels hallar goxaldigca problemin halli ¢atin-
liklorlo garsilagdigindan informasiya tahliikssizliyinin idars olunmasi
yanagmasina lstiinliik verildi vo hazirda asas yanagma informasiya
tohliikesizliyinin idars olunmasi yanagsmasidir. Bu yanagsmada infor-
masiya tohliikasizliyi sisteminin asas komponentlori kimi texniki as-
pektlar deyil, idaroetmo (menecment) komponentlari gotiiriiliir.

Politologiya elminds gostarilir ki, informasiya tohliikasizliyi
hom da har bir vatondasin va ictimai qrupun 6z mévqe va maraqlari-
na uygun olaraq, KIV vasitosils azad gokilds informasiya axtarmagq,
almaq va onu yaymaq imkanina na dsracads malik olmas: ilo miiay-
yan edilir. KIV bu funksiyam goxs, comiyyat va dovlot arasinda vasi-
taci, comiyyatin 6z maraqlarim miidafis etmaosi ligiin yaratdig: alot vo
ictimai fikrin formalasdirmasi vasitasi kimi yerino yetirir. Comiyyoe-
tin tohliikasizliyi ona tohrif edilon, uydurulan vs ya idars olunan in-
formasiya verilib-verilmomasindon olduqca asihidir. Eyni zamanda
kiitlovi informasiya azadhigina zomanat verilmis vatondas comiyyo-
tindo soxsin ganuni hiiquglar, comiyystin vo dovlatin konfidensial

! imamverdiyev Y.N “Informasiya tohliikssizliyi tohdidlorinin ranglagdiriima-
sinin bir metodu haqqindga”; AMEA Informasiya Texnologiyalar1 Institutu,
Informasiya texnologiyalari problemlari, Ne 1 (3), 2011, 5.46-56.

2 dliquliyev R.M., Imamverdiyev Y.N. “Informasiya tohliikasizliyi: aktual
tadgiqat istigamatlori”’; Informasiya comiyyati problemloari, Ne 1, 2010, s.1-10.
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informasiyanin qorunmasi lizra maraqlarina ciddi riayst olunmahdr.

Texnologiyanin siiratli inkisafi tohliikasizliyin roqomsal torafi-
nin formalagsdirmasim zaruri edir. Beynoalxalq vo milli idaraetma qo-
rarlanmn samoaraliliyi toplanmig informasiyanin hacmi, onun iglanma
va istifads siirati ilo miioyyanlosir. Beynolxalq, regional vo milli mii-
nasibatlorin, daxili va xarici sosial-igtisadi proseslorin idars olunma-
sinda informasiya siyasoti va tohliikasizliyinin shomiyyati getdikco
artir. Dovlatin “immun sistemi”nin ragomsal torofi onun informasiya
texnologiyalan asrinds informasiya tohliikasizliyinin tomin edilmasi,
kiber hiicumlarin qarsisinin alinmasi, informasiya miibadilasi prose-
sinin mithafizasi, dovlat orqanlarinin strateji informasiya resurslarina
va sistemlaring miimkiin tahdidlorin askar edilmasi vo zararsizlogdi-
rilmasi, kibertohliikkasizlik sahasindo hazirligin soviyyesinin artiril-
mas! vo maariflondirmanin genislondirilmasi kimi vazifalori ehtiva
edir. Milli Tahliikasizlik Konsepsiyasinda da geyd olunur ki, Azar-
baycan Respublikasinin informasiya tohliikasizliyi siyasati dovlat, ic-
timai va fordi informasiya ehtiyatlarinin qorunmasina, habels infor-
masiya sahasindo milli maraglanin miidafissino yonolmis tadbirlor
kompleksinin hayata kegirilmosindon ibaratdir. !

Informasiya sahasinde milli maraglarin tomin edilmasi miiasir
dovrds har bir dovlat, o climlodon Azarbaycan iiglin aktual masalo-
lordon biridir. Informasiya tohliikasizliyi deyarkan informasiya ma-
kaninda ilk n6vbads 6lkanin milli maraglarinin miidafissi basa duigi-
liir. Ciinki bu nov informasiya resurslarina daha ¢ox haker hiicumlan
hoyata kegirilir. Azarbaycan Respublikasinin informasiya sahasinds
asas milli maraqglarim1 vatandaglarin molumatlarin ganuni yolla alds
edilmasi, Otliriilmasi, hazirlanmasi va yayilmasi kimi Konstitusiya
hiiquglarinin tomin edilmasi, diinya rabits vo informasiya sistemina
daxil olmasi togkil edir. Son dovrlar internet informasiya ehtiyatinin
ohato dairasinin geniglondirilmasi, kosmosa peyklorin gondorilmasi
aparic1 Olkslarlo miigayisada gonc olan 6lkomizin informasiya saha-
sindo asas milli maraglarinin tomin edilmasi yolunda atdig1 miihiim

! Azorbaycan Respublikasimin Milli Tohliikasizlik Konsepsiyas: // http://e-
ganun.az
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“addimlardir. Informasiya sahasinde milli maraglarin tomin edilmo-
sindo KIV-in iizorino boyiik missiya diisiir. “...KIV-lor Azarbaycanin
Konstitusiya qurulusu, orazi biitovliyli, Ermonistan-Azarbaycan
Dagliq Qarabag miinaqigasi, milli tahliikssizlik va digar bu kimi mo-
salalards kifayat qodor hassas davranmali, comiyyato milli tosssiib-
kesliyin niimunasini taqdim etmali, onun obyektiv va operativ infor-
masiya ehtiyacim1 6domak missiyasim1 milli maraglarla uzlasdirmali-
dirlar. Vatonparvarlik, milli dovlstciliya sadagot, milli maraqlar ug-
runda prinsipialliq KIV-larin faaliyyatinin baslica elementlorini taskil
etmolidir”.!

Informasiya tohliikasizliyina an boyiik tshdid kompiiter virus-
landir vo bu viruslann say1 hor an artmaqda davam edir. Tasadiifi de-
yil ki, Beynalxalq Informasiya Tahliikasizliyi Giinii diinyada ilk viru-
sun yaranmasi ilinds elan edilmigdir. Viruslarin vurduglan ziyanin
milyonlarla dollar doyerinds o6l¢iilmasi informasiya tohliikasizliyi
hagqqmnda movcud tasavviirlari dayisir vo bundan sonra miitaxassislor
informasiya tohliikasizliyinin tomini masalalori hagqinda daha ciddi
diistinmays baslayirlar.Viruslarin daha tohliikali olmasi ilk névbada
onunla baghdir ki, programlagdirman bir qodar dyrandikdon sonra
istanilon saxs virus yaza bilor. Bu igsds ona leqal va geyri-leqal ado-
biyyat, viruslarin yazilmas iiglin xiisusi proqram tominatlarn komok
eda bilor. Hotta miixtalif mutasiya generatorlari mévcuddur ki, onun
komayi ils sads virusdan miirokkab virus yaratmaq olar.

Terrorizmin, separatizmin, eksterimizmin miiasir texnologiya-
lardan moharatls istifads etmasi tohdidlori va tohlitkoni daha da arti-
rir. Terrorgulann internet vasitasilo asan yolla, iz buraxmadan malu-
mat alda etmoalori, sabokologmasi, siralarimi genislondirmoalari hallan
bu tohliikalordondir. Azarbaycanin iggal altinda olan arazilorinin bir
¢ox internet resurslarinda va bazi xaritalords diizgiin gostorilmomasi
separatizmin mévcudlugunu qorumasmin tozahiiriidiir. Informasiya
miiharibasi, informasiya qarsidurmasi da els bu kontekstds 6ziinii qa-

! Ramiz Mehdiyev.“Vatonparvarlik, milli dévlatgiliys sadaqat, milli maraqlar
ugrunda prinsipialliq KiV-lorin faaliyyatinin bashca elementlarini tagkil etmo-
lidir”. /Azartac/ - http://news.milli.az/politics/291840.html
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barq sokilda ifads edir. Dovlatin informasiya siyasatinin yerli, regio-
nal, global miqyasda 6ziinii gostarmasi vo bunun hans: siiratlo bag
vermasi eyni zamanda mahz mediadan asihidir. Media 6zi da bu pro-
sesda istirak etmoklo hamin siyasatin comiyyat tarofindon hansi for-
mada gobul olunmasina birbasa tasir gostanir. Eyni zamanda, media-
nin 6zunin siyasilosmasi hallannin da movcudlugu artiq onu siyaso-
tin ayrilmaz tarkib hissalorindan binna ¢evirmisdir. Azarbaycan Res-
publikasinin Prezidenti Ilham Oliyev informasiya tshliikasizliyino
garsi movcud olan tohdidlors minasibat bildirarak geyd edir: “... ta-
assiif ki, global informasiya mokaninda internetdon, informasiya va-
sitalorindan, transmilli matbuatdan bazan insanlann informasiya ehti-
yacini 6domakls yanasi, hom da xiisusi toxribat vasitasi kimi istifada
edirlar, ayrn-ayn xalglara, dovlstlors va insanlara garsi bohtan kom-
paniyasi aparirlar. Bu toxnbatlar, magsadyonli kompaniyalar bazi
hallarda agiq, bazi hallarda gizli apanlir. 9lbatts, bels soraitds 6lkalo-
fin informasiya tohliikasizliyi masalalari ¢ox aktuallagir™.!

Informasiya tahliikasizliyinin tamin olunmasmn galacok pers-
pektivloni asasan “galacayin kompiiterlon™ adlanan yeni nasil kom-
piiterlorin yaradilmasina va sifra sistemlarinin méhkamlandinlmasi-
nd soykanir. Nanotexnologiyanin inkisafi vo DNT asasli biokimyavi
kompiiterlarin yaradilmasi lizorinds apanlan tadqigatlar bunu dema-
yo asas verir ki, galocokds informasiyanin tohliikasizliyini, demak
olar ki, asasan tomin etmak olacagq.

Acar sozlor: informasiya camiyyati, informasiya tahliikasiz-
liyi, informasiya miiharibasi, informasiya tahliikasizliyi siyasati,
informasiya tahliikasizliyinin idara edilmasi, informasiya terroru
Va separatizmi.

I «“Azarbaycan 2020: galocays baxis” Inkisaf Konsepsiyasi. 29 dekabr 2012,
s.25. //http://e-qanun.az



Kampan MAMEJIOB

HOBBIE YI'PO3bl FHOOPMAIIHOHHON
BE3OIIACHOCTH B COBPEMEHHYIO 3IIOXY

PE3IOME

OmHoM M3 caMBIX TPYOHBIX 33Jad, CTOANIMX IIPH MOCTPOE-
HHH CHIBHOIO TOCYJapCTBa, ABIAETCA oOecriedeHHe HaleKHOH
nHpOpMaIHOHHONW Oe30macHOCTH. B naHHOH cTaThe aHaNM3HpY-
I0TCS OCOOEHHOCTH, OCHOBHBIE IPUHITUIIB], METOIBI ¥ IIEPCIIEKTH-
Bbl HH()OPMAIMOHHOH O€30macHOCTH, ABIAIOIIEHCS OJHHM H3
BaXHBIX (aKTOPOB HAIMOHAIHHOW 0€30macHOCTH. YTpO3HI,
Halpas/ICHHBIE IPOTHB HHPOPMAIIHOHHOH 6€30I1aCHOCTH M1000r0
roCyJapcTBa, 3aTparuBalOT €ro HalMOHaJbHbIC HHTEpechl. Ilo-
3TOMY B CTaThe JETAIBHO MPOAaHATM3UPOBAHBI HOBBIC YIPO3bl HH-
¢opmanmoHHONH HHQpaAcTpyKType. ABTOp TaKkKe OTMEYaeT OcC-
HOBHBIE TPYQHOCTH, CBA3aHHBIE C yNpaBlIeHHEM HH(POpMalHOH-
HO# 0€30I1aCHOCTH roCyAapCTBa.

KiloueBble cjIoBa: uHgopmayuonHoe obwecmeo, ungop-
MayuoHHas bezonacHocms, UHGOPMAYUOHHAA BOUHA, NOAUMUKA
uHgopmayuontou 6ezonacnocmu, ynpaeneHue uHGopMayuoHHou
be3onacHocmbio, UHGDOPMAYUOHHBIE MEPPOP U CEnapamusm.
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Kamran MAMMADOV

NEW THREATS TO INFORMATION
SECURITY IN THE MODERN ERA

ABSTRACT

One of the most difficult tasks arising during formation a
strong State is providing reliable information security. In this arti-
cle it is analysed that particular qualities, basic principles, meth-
ods, perspectives of information security are considered one of the
major factors of national security. Threats to information security
of the Government are aimed on national interests in information
sphere. Therefore, new threats in the information infrastructure of
the Government and qualitative changes of the threat acts aimed
on national interest of the Government are analysed in the article.
As well as, basic hardships of the management information securi-
ty of the Government are indicated.

Keywords: information seciety, information security, in-

formation war, information security policy, control of managing
information security, information terrorism and ceparation.
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