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Miiasir miinaqiso Vo milharibalorin fundamental analizi onu gostorir Ki,
bosoriyyat hibrid miihariba ¢agini yasayir. Ayri-ayrt 6lkslorin 6z ragiblorine (vo ya
diismoanlaring) qarst agiq hibrid miihariba strategiyasi hoyata kegirdiyi miisahido
olunmaqdadir. Hoatta bozi Olkolor artiq 6ziiniin horbi doktrina vo tohliikasizlik
konsepsiyalarina hibrid tohdidlorlo bagl xiisusi miiddealar daxil etmisdir. Hibrid
mitharibo zamani istifado olunan alotlor iso sonsuz saydadir. Lakin elo alotlor var ki,
onlar demok olar ki, biitiin miiasir miinaqisalordo 6ziinii gostormakdadir. Bu alatlora
informasiya hiicumlari, kiber midaxilalor, hodof o6lkolords terrorgu toskilatlarin
maliyyolosdirilmasi, siyasi partiya vo ayri-ayri toskilatlara sponsorluq edilmosi, 6zal
(muzdlu) horbi birlogsmoalorin  kdmoyindon faydalanmaqg, iqtisadi tozyiglor, c¢irkli
tobligat vo s. daxildir. Magalonin yazilmasinda mogsad adigokilon hibrid miihariba
alatlorinin miiasir miinaqise Vo ya miiharibalords totbigini gostormokdir.

JDie.3.Axmeonu

CPEJICTBA T'MBPUJJHOM BOMHBI I KOHIENTYAJIBHBIIA OB30P
T'UBPUIHBIX YI'PO3 HA KOHKPETHBIX IPUMEPAX

Knrouesvle cnoea: cubpuonas 6oiiHa, 2uOpudHbvle yeposbl, UHCMPYMEHNbl
2UOPUOHOTL BOLIHbL

DyHIaMEHTANbHBIA aHAIN3 COBPEMEHHBIX KOH(IMKTOB M BOWH IOKAa3bIBAET,
YTO YEJIOBEUECTBO JKUBET BO BpPEeMEHa T'MOPHAHBIX BOMH. 3aME4YeHO, YTO HEKOTOpbIE
CTpaHBbl HCIIONB3YIOT CTPAaTETHI0 OTKPBITOW THUOPUAHON BOWHBI TPOTHB CBOWX
CONEpHUKOB (WM BparoB). Hekoropwle cTpaHbl Jake BKIIOUWINA CHEHUAIBHBIC
MOJIOKEHNSI O THOPWAHBIX YIrpo3ax B CBOM BOCHHBIE JOKTPUHBI W KOHLEHIIMU
6e3omacHocTH. MIHCTpYMEHTHI, WCIIONB3yEMbIE B THOPWUIHOW BOifHe, Oe3rpaHWYHEI.
OpHako ecTh MHCTPYMEHTHI, KOTOpPbIE TMPOSABISIOTCS TMPAKTUYECKH BO BCEX
coBpeMeHHbIX KoH(pmKTax. K HUM oTHOCSATCS MHQOpMAllMOHHBIE aTaku, Kubeparaku,
(hMHAHCHPOBaHNE TEPPOPUCTHUECKUX OPraHU3aAIUil, CIIOHCHPOBAHHWE MOIUTHUYECKUX
mapTuid ¥ OTAETBHBIX OPraHW3alMid B IEJIEBBIX CTpaHaX, HCIOIb30BAHWE YaCTHBIX
(HaeMHBIX) BOMHCKHX (OPMHPOBaHMH, SKOHOMHMYECKOE JaBJICHHE, TIpsA3Has
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Mporaranja u Tak jganee. Llemp HamucaHust 3TOM CTaThu — MMOKa3aTh MPUMEHEHUE 3TUX
WHCTPYMEHTOB THOPUIHON BOWHBI B COBPEMEHHBIX KOH(DIIMKTaX WA BOMHAX.

J.E.Ahmedli

MEANS OF HYBRID WAR OR A CONCEPTUAL OVERVIEW OF HYBRID
THREATS ON SPECIFIC EXAMPLES

Keywords: hybrid warfare, hybrid threats, hybrid warfare tools

A fundamental analysis of modern conflicts and wars shows that humanity is
living in a time of hybrid warfare. It is observed that some countries have an open
hybrid war strategy against their rivals (or enemies). Some countries have even
included special provisions on hybrid threats in their military doctrines and security
concepts. The tools used in hybrid warfare are endless. However, there are tools that
are manifested in almost all modern conflicts. These include information attacks,
cyber-attacks, financing terrorist organizations, sponsoring political parties and
individual organizations in target countries, use of private (mercenary) military units,
economic pressure, dirty propaganda, and so on. The purpose of writing this article is
to show the application of these hybrid warfare tools in modern conflicts or wars.

Yeni nosil miiharibalori xarakterizo etmak ii¢iin indiys godor bir nego
termindon istifado olunmusdur. Bazi elmi arasdirmalarda asimmetrik miiharibo,
IV nosil mitharibs, qarisiq mithariba (“compound wars”), sarhadsiz miihariba
(“unrestricted wars”), tomassiz miihariba (“contactless war”) va S. terminlor
diqgoti calb edir. 2014-cii ildo Krimin anneksiyast vo Ukraynanin sorgindo
alovlanmig separatizm Qarbdaki siyasi vo akademik dairalor torofindon miiasir
miiharibalorin daha dorindon vo konseptual sokildo Oyranilmasine sobab
olmusdur. Homin vaxtdan etibaron yeni nosil miiharibalorin iimumi macmusu
elmi odobiyyatlarda “hibrid mitharibo” kimi adlandirilmaga baslay1b.

Toxminon 10 ildir bu mévzuda qobul olunan biitiin beynolxalq hiiquqi-
siyasi sonadlords “hibrid miihariba”, “hibrid tohdid” terminlorindan istifads
edilir. 2011-ci ildo NATO komandanliginin hazirladigi hesabatda hibrid tohdid
“terrorizm, miqrasiya, piratgiliq, korrupsiya, etnik toqqusma va digar diisman
foaliyyatlori ohato edon termin” kimi xarakterizo olunmusdur [32, s.77-98].
Homin hesabatda vurgulanir ki, hibrid miihariba elementlari ke¢misdo oldugu
kimi situativ deyil, sistemli vo ¢coxsaxali formada hayata kegirilon strategiyadir.
Hesabatin miivafiq hissasinds bu ciimlo oldugu kimi 6z oksini tapir: “Hibrid
tohdidlor diismonlor torafindon uzun vodsli siyasi hadoflori gergoklogsdirmok
iiclin istifado olunur”. NATO-nun kegmis bas katibi Andres Foq Rasmussen
Rusiyanin Ukraynada hoyata kegirdiyi kampaniyani agiq hibrid miihariba kimi
doayarlondirmis vo bas veran proseslori belo 6zatlomisdir: Rusiya Ukraynadaki
yeni hokumati zaiflotmak vo Sorqi Ukraynada Rusiyanin siyasi tosirini davam
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etdirmok mogsadils harbi amasliyyatlara paralel olaraq miixtalif gizli foaliyyatlor
Vo genis dezinformasiya kampaniyasini eyni anda aparir [20]. ABS Miidafio
Nazirliyinin 2006-c1 vo 2010-cu illordo yayimladig: 4 illik hesabatda kegmis
miidafis naziri Robert Geitsin ¢ixislarinda hibrid tohdidlordon bohs olunmusdur.

Hibrid tohdidlor elmi adabiyyatlarda ham do hibrid miiharibs alatlori kimi
oyranilir. Tarixi aspektlordon yanasdigda bu alatlorin bir gisminin oslinds
tarixin on miixtolif dovrlarinds bu vo ya digar sokilds istifado olundugunu gora
bilorik. EIm vo texnologiyanin siiratli inkisafi homin alotlorin zamanla
tokmillogorak miiasir forma vo mozmun kosb etmasini sortlondirmisdir. Bu
monada bazi hibrid miiharibs alstlorinin yeni olmadigini irali siira bilorik, lakin
biitovlilkdo hibrid miiharibonin asas Saciyyovi xiisusiyyati he¢ do alatlorin
yeniliyi ilo yox, onlarin birlagorok yaratmis oldugu effektlo xarakterizo edilir.
Boyiik Britaniya Midafio Nazirliyinin hibrid tohdidloro gars1 qlobal miibarizo
mogsadilo togabbiis etdiyi MCDC proqraminin 2017-ci il hesabatinda qeyd
edilir ki, hibrid mithariba asimmetrikdir vo iifiiqi, saquli ox boyunca goxsayli
glic alotlorindan istifadoni nazords tutur. Hesabatda geyd olunur ki, hibrid
miihariba aktoru effektiv natico aldo etmok {igiin bir vo ya daha ¢ox aloti
intensiv tatbiq eds (saquli yiiksolmo) va ya bir ¢ox alatin tosir imkanlarini eyni
anda sinxronlasdira (iifiiqi yiiksalmo) bilor [21, 5.8]. Daha sads ifads etsok, an
miixtolif alot vo vasitolor ortaq bir siyasi hodof ugrunda eyni anda totbiq
olundugu toqdirds hibrid miihariba meydana golir. Lakin els alotlor do vardir ki,
onlar hibrid miiharibanin siitununu togkil edir vo demoak olar ki, hibrid miihariba
aparan oksar olkalor torafindon istifado olunmaqdadir. Homin alotlor barads
todqiqat aparilmigdir.

Tocriibolor onu gostorir ki, hibrid miihariboa aparan 6lkenin on ¢ox
miiraciot etdiyi vasitalordon biri roqib (diismon) 6lkodo ictimai siiura tosir etmok
moagsadilo ayri-ayri toskilatlarin faaliyyatina dastok olmaqdir. Qlobal geosiyasi
ambisiyalara sahib olan bozi 6lkolor xaricdo 6z maraqlarina uygun fikirlori
toblig edon toskilat vo ya diisiinco markazlorini maliyyslosdirmoays ¢alisir, ya da
tomoldan bu ciir togkilatlara sponsorluq edirlor. Rusiya vo Cinin bu metoddan
istifado etdiyini bir ¢ox niimunolordo goéro bilorik. Moasalon, 2015-ci ildo
Pekinin maliyyo dastayi ilo ABS-da Cin-Amerika Elmlori Institutu yaradildi.
Siyasi analitiklor hesab edir ki, bu elmi-tadgigat markozinin yaradilmasinda
asas mogsad ABS-da Cinlo bagl miisbat tosovviirlor agilamaqdir [16].

Eyni gaydada Rusiya da Avropada bir sira toskilat vo partiyalara
sponsorlug etmoklo ham 6zii ilo bagli miisbot imic formalasdirmaga galisir, hom
do bu toskilatlardan ayri-ayr1 6lkalorin hakimiyyatlorina qarsi tasir aloti Kimi
istifado edir. 2006-c1 ildo Rusiya dovlsti xarici dlkalordoki toskilatlari arasinda
kommunikasiyani tomin etmok mogsadilo Diinya Ruslarinin Koordinasiya
Surasin1  tosis  etdi. 2016-c1 ildo Berlindo osas1 qoyulan vo rusiyali
biznesmenlorin maliyyasi ilo foaliyyat gostordiyi iddia olunan Sivilizasiyalarin
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Dialoqu Aragdirma Institutu Rusiya dovlotine baglihigimi tokzib etss do, 6z
foaliyystindo Rusiyanin maraqlarindan ¢ixis etdiyini  gizlado  bilmir.
Almaniyanin “Frankfurter Allgemeine Zeitung” qozeti homin toskilati
“Moskvanin hibrid miiharibs aloti” kimi tosvir edib [10]. Rusiyanin Avropada
maliyyslosdirdiyi beyin morkazlorinin osas foaliyyat istiqgamati Moskvanin
yuriitdiiyii global siyasatin Avropa xalglarinin monafeyino cavab verdiyi
realligint toblig etmokdir. Mosalon, Rusiyanin Strateji Todgiqatlar Institutunun
Avropada yerloson ofislori uzun illor Monteneqro vo Isvecin NATO ilo
yaxsinlagmasini onlomok moagsadilo genis tobligat isi aparmis vo bu dlkalarin
NATO-ya iizv olmasmin he¢ bir miisbat perspektiv vad etmadiyi fikrini
formalasdirmaga ¢alismisdir [27].

Eyni alotdon istifado edorok hibrid miihariba strategiyasinin qurulmasi
ABS tiglin do saciyyavidir. Bels ki, diinyanin dord bir yaninda demokratiya vo
insan hiiquqlarina dostok adi altinda ayri-ayr1 geyri-hokumot toskilatlarina
maliyys donorlugu etmasi bu realligi aydin sokilds tizo ¢ixarir. Arasdirmalar
onu gostarir ki, ham Soros, hom ds onun Agiq Camiyyat Vagflori diinyada 200-
don ¢ox ABS toskilatini birbasa, yaxud da dolay1 yolla maliyya ilo tamin edir
[34]. Biitiin faaliyystindo ABS-1n milli maraqlarindan ¢ixis edon Soros vaqflori
elo bu amilo goro Rusiya elmi-siyasi dairalori torafindon Amerikan
imperializminin tosirli alotlorindon biri kimi tosvir olunur. Rusiyali analitiklor
hesab edir ki, Soros fondu “milli dovlat” anlayisin1 aradan qaldirmaqla ABS-1n
onciilliiyti ilo global supergiiciin formalagsmas1 moagsadine xidmat edir [5].

Hibrid miiharibo aparan o6lkolorin  xaricds maliyyalosdirdiyi asas
tosisatlardan biri do siyasi partiyalardir. Xiisuson, Avropa dlkalorinds Rusiya ilo
yaxinhig ilo segilon bir sira siyasi partiyalarin Kremldon maliyyslosdiyi
hagqnda xeyli iddialar iroli siriilmisdiir. Latviyada foaliyyot gostoran
Harmoniya Morkozi partiyasinin, Estoniyada iso Morkaoz Partiyasinin
Moskvadan maliyyslosdiyi haqqinda ciddi siibholorin oldugu irali stiriilmiigdiir
[8, s.20]. Eyni gaydada Fransada Marin le Penin ultra-sag¢i Milli Cabha
partiyasinin 2017-ci il prezident segkilori orofasindo Rusiya banklarindan
kreditlor aldigi iddia olunmusdur [24]. Adigokilon siyasi partiyalarin
foaliyyatindo digget colb edon asas xiisus liberal dayarlora garsi olmasi, anti-
Amerikan vo anti-Qorb baxiglart ilo segilmosidir. Siyasi partiyalarin
maliyyslosdirilorak hibrid miiharibs alati kimi istifado olunmasi Qarb dovlatlori
tclin do xasdir. Masalon, Ermonistanin hazirda hakimiyyatdo olan “Moanim
addimim” siyasi blokunun Qorb fondlarindan maliyys dostoyi aldigina dair
ciddi iddialar irali stirtilmiisdiir. Qeyd olunur ki, Soros fondu 1997-2008-ci illor
arasinda hazirki bas nazir Nikol Pasinyanin rahborlik etdiyi siyasi toskilatlara
48 milyon dollar yardim etmisdir [10]. Azorbaycan Respublikasinin Prezidenti
[lham Oliyevin 2020-ci ilin oktyabrinda “TASS” agentliyino miisahibasindo
Pasinyan1 “Sorosun olaltis1” adlandirmast bu baximdan diqqoti calb edir [1].
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Umumiyyatle, son illor diinyada populyarliq qazanmis “narinci ingilablar”
dalgasinin arxasinda miixalif siyasi partiyalarin ABS va bir sira Avropa 6lkalari
torofindon maliyyslosdirildiyi faktinin olmasi siibha dogurmur.

Diismon (roqib) olkoalords etiraz mitinglarinin toskil olunmasi hibrid
miiharibanin on effektiv alstlorindon biri hesab edilir. Kremlin Avropada toskil
etdiyi kiico niimayislorini buraya daxil eds bilorik. Masalon, 2017-ci ilds
Hollandiyada Ukrayna ilo ticarato dair kegirilmis referendumun naticalorine
tosir gdstormok mogsadilo Moskva anti-Avropa Ittifaqr meyilli qruplarin etiraz
mitinglarini toskil etmoyo nail oldu [14]. Ehtimal olunur ki, Rusiya hom do
Bolgaristanda sist qazin istifadosine qarst ¢ixan qruplarin etiraz niimayisino
dostok gostormigdir. Bu da o mogsaddon irali golir ki, Bolgaristan hokumati
Qorbds tstiinliik verilon sist qaz istifadosi fikrindon dasmnsin vo dolaysila
Bolgaristanin Rusiya tobii qazindan asililigi bundan sonra da davam etsin [12].
Qeyd edok ki, bu etirazlar Bolgaristan bas naziri Boyko Borisovun sist qazin
kosfiyyatini aparmaq iigiin “Chevron” sirkating verilmis lisenziyani logv etmasi
ilo naticalondi. 2011-ci ildan etibaron diinyada bdyiik oks-soda yaratmis “Orab
bahar1” harokatinin ABS va bir sira qorb dovlatlori tarafindan toaskil olundugu
heg koso sirr deyil. O baximdan ki, ABS-in o vaxtki prezidenti Barak Obama
homin ingilabi prosesi agiq sokildo dostokladiyini ifado etmisdir [18]. Yeri
golmiskan geyd etmok lazimdir ki, Rusiyanin hibrid tohdidlors garsi miibarizo
strategiyasinin osasini toskil edon Gerasimov doktrinasi “Orab bahar1”ndan
tosirlonmisdir.

Hibrid miiharibo aloti Kkimi istifado olunan metodlardan biri do
oligarxlarin niifuzundan vo maliyys imkanlarindan faydalanmaqdir. Bu daha
¢ox Rusiyanin totbiq etdiyi mexanizmlordon biridir. Moskva har zaman xarici
olkalorda siyasat, kommersiya, media va ticarot olagolori olan Rus oligarxlar
ilo tomaslarini mohkom saxlayir. Bu oliqarxlar yerli qurumlarla six olagalor
saxlayir, lazim olduqda iso 6z sahslorindoki niifuz vo imkanlarindan istifado
edorok siyasi proseslora Kremlin miiayyan etdiyi istigamotlor {izro tosir
gostorirlor. Mosalon, Rus-Yunan osilli is adami Ivan Savvidisin Yunanistan
igtisadiyyatinda ¢ox boylik yatirrmlari moévcuddur. Savvidis hom do
Yunanistanin televiziya vo media sektorunda 6nomli paylara sahibdir. O, 6ton
miiddet orzindo olindo olan resurslardan istifade edorok Yunanistandaki
Qarbyonilimlii siyasi qiivvalora garsi tobligat isi aparmigdir [7, S.7-8]. Rusiya bu
texnologiyadan Ukraynada daha genis totbiq etmisdir. Hotta Vladimir Zelenski
prezident segildikdon sonra Ukraynada Rusiya meyilli oligarxlara qarsi
sanksiyalar da hayata kegirmays cohd etmisdir [33].

Miisahidalor onu gostorir ki, varli oliqarxlardan hibrid miiharibs aloti Kimi
istifado etmok daha ¢ox Rusiyanin miiraciot etdiyi tocriibo olub. Lakin elo
hibrid miiharibs alstlori do vardir ki, onlardan daha ¢ox ABS basda olmaqla bir
sira Qarb &lkalori, eyni zamanda Iran daha ¢ox faydalanmisdir. S6hbat mozhaob
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Vo ya torigatlordan, o climlodon ayri-ayri etnoslardan proksi giic vasitasi Kimi
istifadodon gedir. ABS Orta Sorqds 6z geosiyasi maraqglarini reallasdirmagq,
xiisusan Iran1 blokada soraitinde saxlamagq iiciin tokca siinni mazhabina moxsus
dovlatlorlo miittofiglik miinasibati qurmagla kifaystlonmomis, hom do siinni
morkazli qanunsuz silahli birlosmalari maliyys va zoruri silah-sursatlarla tomin
etmisdir. Vasinqton bu moaqgsadini reallasdirmaq iigiin ayri-ayr1 etnoslara xiisusi
rogbotini do he¢ vaxt gizlotmomisdir. Diinyanin bir ¢ox olkalori torafindoan
terrorgu toskilat kimi taninan Suriyadaki PKK-PYD silahli birlogsmolorinin ABS
torafinden askar siirotdo dostoklonmosi Iran vo Rusiyanin bolgadoki foalligindan
duyulan narahatliglarla baghdir [2]. Tokca 2020-ci ildo ABS soziigedon
togkilata 400 milyon dollarliq doastok programi hoyata kegirmisdir [3].
Ziddiyyatli magam ondan ibarotdir ki, ABS rosmi sokildo Iran, Suriya, Simali
Koreya vo Kubani terrorizmi maliyyalogsdiron 0&lkalor kimi tanimasina
baxmayaraq 6zii miittofiqi Tiirkiyonin terrorcu toskilat kimi tanidigr qanunsuz
silahli1 birlosmalori dostoklomokdon ¢okinmomisdir. Bu, bir torofdon ikili
standartli yanagma kimi diqqoati colb edirss, digor torofdon, ABS-in hoyata
kegirdiyi hibrid miiharibo strategiyasinin miirokkob kombinasiyalara malik
olmasindan xabar verir.

Iran idarogilik falsofosi baximindan teokratik dlko olduguna goro mozhab
faktorundan 6z ragiblori ilo miiqayisads daha effektiv giic vasitasi kimi istifado
edo bilir. Rasmi Tehranin agkar siirotdo dostoklodiyi sio markozli “Hezbullah”
toskilat1 Orta Sorq cografiyasinda an tosirli proksi giic alatlorindan biri hesab
olunur. Iran mahz homin togkilat vasitosilo regionda sio koridoru yaratmagq kimi
osas strateji mogsodini reallasdirmaga calisir. Iddialara gore, “Hezbullah”in
tokco Suriya orazisindoki foaliyyatini toskil etmok {iciin Iran torofindon hor il
50-100 milyon dollar vasait ayrilir [16, s.1].

Hibrid miihariba alatlori igarisindo on miiasir vo genis tatbiq olunanlar
arasinda kiber omoliyyatlarin xiisusi yeri vardir. Umumiyyatlo, kiber
omoliyyatlar riski az, maliyyasi asagi olsa da, effektiv noticalori kifayst godor
yliksokdir. Bu, kiber alatlori yoxsul va ya iqgtisadi gostoricilori asagi olan 6lkalor
ticiin daha calbedici edir. Bu giin diinyada demok olar ki, oksar 6lkalor, 0
cimlodon, ABS, Rusiya, Cin kimi supergiiclor do kiber hiicumlara moruz
qalirlar. Rusiya Federal Tohliikasizlik Xidmatinin (FSB) agiqladigi malumatlara
goro, tokca 2016-c1 ilds Rusiya dovlatinin ayri-ayr tosisatlarina iimumilikds 70
milyon kiber hiicum toskil olunmusdur [6]. Umumiyyatls, kiber foza iic
formada istismar edilir: casusluq, hiicum vo manipulyasiya [36]. Kiber casusluq
mozmun etibarilo ananovi casusluga ¢ox yaxindir vo hibrid miiharibo aparan
6lka tiglin zoruri molumatlari toplamagi nazords tutur. Bu ciir molumatlar hibrid
mitharibo aparan Olkolor torafindon ya ictimailosdirilir (siini sokildo roy
formalasdirmaq mogsadila), ya da moxfi saxlanilmaqgla miixtolif mogsadlor
tciin istifado edilir. Maosalon, “APT 28” vo “APT 29” Rusiya kosfiyyat
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xidmatino bagh diinyaca moshur haker qruplaridir vo xarici 6lkalorda Kkiber
casuslug etmokds pesokarlagsmisdir [35]. Kod adi geyd olunmus homin haker
qruplarinin ABS-da Dovlat Departamenti, Ag Ev va digar dovlot agentliklorina
casuslug magsadilo ¢oxsayli hiicumlari togkil olunmusdur [30]. Rusiyaya bagl
haker qruplart ABS-da 2016-c1 il prezident segkilarinin gedisatina siini yollarla
ciddi tosir gostormokdo ittiham edilirlor [28]. Hoyata kegirilon haker
miidaxilalorinin 2016-c1 il segkilarinin noticalarina birbasa tosiri halo tam
aydinlasmasa da (baxmayaraq ki, ABS kosfiyyatinin galdiyi qonasto gors, kiber
miiaxilalorin saslorin hesablanmasina heg bir tasiri olmamisdir), ehtimal olunur
ki, Rusiya dovlatinin asas moagsadi ABS-daki segki sisteminin zaif toraflori ilo
bagli material va zaruri malumatlar alds etmakdir ki, golocokds bu 6lkays garsi
kiber miistovido daha effektiv hibrid miiharibs apara bilsin. Bu da nazoari olaraq
kiber casuslugun asas mogsadi kimi doyarlondirils bilar.

Kiber fozada aparilan miiharibonin digoer bir formasi kiber hiicumlardir.
2010-cu ildo Iranin komputer sobokolorinde “Stuxnet” adli zororverici
programin askar olunmasi yeni bir kiber miiharibo texnikasinin yaranmasina
gotirib ¢ixardi. Diinyanin ilk rogomsal silah1 hesab olunan “Stuxnet” digor
zororli haker proqramlarindan forqli olarag, tokco informasiyani ogurlamagqla
kifaystlonmayib, hom do kompiiterlorin nozarst etdiyi fiziki avadanliglart mahv
edirdi [8]. Qarbdon toskil olunmus bu haker hiicumlarinin asas mogsadi iranin
niivo programina xasarat yetirmak idi. “Stuxnet” dovlatlorin milli tohliikasizliyi
baximindan boylik dilemma yaratdi. Bu, ilk novbodo kiber alstlorin fiziki
miistavido agir zarar vura bilmoa gabiliyyati ilo baglidir. Kiber hiicumlar xiisusan
2007-ci ildo Estoniyada strateji infrastrukturu hodof alaraq agir bohrana sobob
oldu. Tallinin markazinda bir Sovet abidssinin dagidilmasina cavab olaraq
hakerlor Estoniyanin demok olar ki, biitin elektron infrastrukturunu — osas
ticarot banklarini, telekampaniyalarini, mediya qurumlarini vo serverlorini iflic
etdilor [20].

Kiber miidaxilslorin ii¢lincii formasi kiber manipulyasiyalaridir. Haker
qruplart bir sistemo giris oldo etdikdon sonra komputer sobokosinds saxlanan
molumatlari idars etmok vo ya doyisdirmok istaya bilarlor. 2015-ci ildo ABS
Milli Tohliikasizlik Agentliyinin direktoru Maykl Rogers ifado etmisdir ki,
informasiya manipulyasiyalar1 golocokdsa ¢ox boyiik problemlora yol aga bilar.
On ciddi elektron manipulyasiya insidentlorindon biri 2013-cii ildo Suriyali
hakerlorin “Assosiated Press” agentliyinin rosmi Tvitter hesabin1 sindiraraq
homin media qurumunun adindan Ag Evda partlayisin oldugu, Barak Obamanin
iSo yaralandigi barodo feyk molumat paylasilan zaman yasanmisdir.
“Bloomberg”in verdiyi molumata gdra, bu insident noticasinds “Dow Jones”
indeksi 150 balliq enisi etdi, diinya sohm bazar1 isa 136 milyard dollarliq itki ils
lizlogdi [20]. Siyasi mogsadlor tiglin molumatlart manipulyasiya etmok ti¢iin ilk
cohdlardan biri 2016-c1 ildo ABS prezident segkilori zamani1 yasandi. Homin

64



HIBRID MUHARIBO ALOTLORI VO YA HIBRID TOHDIDLORO KONKRET NUMUNOLOR..

vaxt Illinoys statinin segicilor bazasma giris oldo etmis rus hakerlor
geydiyyatdan kegon soxslorin molumatlarin1 doyisdirmays cohd etmisdilor,
lakin bu, ugursuzlugla naticolonmisdir [23]. Tacriibolor onu gdstarir Ki,
molumat sabotaji1 (vo ya kiber manipulyasiya) potensial dagidict tasirlori nazors
alinmaqla digor iki Kiber tohdid formasindan daha agir naticalora sabob ola
bilor.

Tosirli hibrid miihariba alotlorindan biri do iqtisadi amillor {izarindon
tozyiq siyasatidir. Hor no godor yeni vasito olmasa da, miiasir dévrds an vacib
Vo tasirli rigaqlardan biri hesab olunur. Birlogmis Statlar uzun miiddatdir ki, bu
alotdon on effektiv istifado edon 6lko kimi diqgsti calb edir. Qloballasma
prosesinin do tosiri ilo iqtisadi tozyiq alotlorinin effektivliyini oshomiyyatli
doracads artirmigsdir. ABS-in rohboarliyi ilo bir sira Qarb 6lkalori artig 10
illiklordir ki, liberal doyarlor arxasinda gizlstdiklori geosiyasi maraglari namina
Rusiyaya qars1 iqtisadi sanksiyalar tothiq etmokdadirlor. Qarbin Rusiyaya qarsi
on genismiqyash iqtisadi sanksiyast Ukrayna bohraninin yasandigr dovra
tosadiif edir. O sanksiyalarin bir ¢oxu holo do qiivvasindadir. Sanksiyalar
g6zlonildiyi kimi, Rusiya rublunun ¢6kmasina vao Rusiya maliyys bohranina
sabab oldu [31]. Maraqli magam odur ki, Rusiyaya gars1 totbiq olunan igtisadi
sanksiyalar Rusiyadan ¢ox Qarbin 6ziina ciddi zoror vurmus oldu. Belo ki,
2015-ci iladok Avropa olkalari bu sanksiyalara gora 100 milyard avro itki ilo
tizlosdi [25]. Rusiya Maliyys Nazirliyinin agiqlamasina gora isa 2014-cii il
orzinds totbiq olunan sanksiyalarin Rusiya iqtisadiyyatina vurdugu zorarin
imumi mablagi 40 milyard avro toskil edir [15]. Rusiya Prezidenti Vladimir
Putin iso ABS-in Soudiyys Orobistant ilo birlikdo diinya neft bazarindaki
giymatlori do gosdon siini sokildo asagi endirdiklorini bildirmisdir [4]. 2016-c1
ilin ortalarma qodor sanksiyalardan dolayr Rusiya iqtisadiyyatinin izlogmis
oldugu zararin mablogi 170 milyard dollardir. Homin dovr arzinds neft-gaz
giymatlarindaki diisiiso goro Rusiya 400 milyard dollar itirmisdir [29]. Rusiya
Prezidentinin yuxarida qeyd olunan boyanatindan ¢ixis etsok, Ukrayna
hadisalorina géra Qorbin totbiq etdiyi igtisadi sanksiyalar tokco 2016-c1 ilo
godor Rusiya iqtisadiyyatina 570 milyard dollar zoror vurmusdur. Digor
torofdon iso Qarb dovlotlorinin 6ziiniin bu sanksiyalara goro lizlosdiyi itkilori
nozora alsaq, iqtisadi sanksiyalarin hibrid miihariba alsti kimi an maliyyatli
vasito oldugunu deys bilorik. Sanksiyalarin effektivliyini doyarlondirsak, bozi
analitiklor hesab edir ki, sanksiyalar Kremlin Ukrayna ilo bagh siyasatinin
doyismasine, habelo Rusiyanin bolgadoki  horbi  aktivliyinin  gismon
zoiflomasino sobab olmusdur [19]. Ukraynanin o vaxtki prezidenti Pyotr
Porosenko iso sanksiyalart “Rusiyani aqressiv siyasotdon ¢okindirocok asas
faktorlardan biri” kimi doyarlondirmisdi [26].

Cin do artan iqtisadi giiciindon beynolxalq masalalords tosir monbayi
kimi istifado edir. ABS-a moxsus THAAD raketdon miidafio komplekslarinin
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Conubi Koreyada yerlosdirilmasi Pekinin 6z qonsusuna qarsi bir sira iqtisadi
sanksiyalar totbiq etmoys vadar etdi. Cindon Conubi Koreyaya turist sofarloring
qadagalar qoyuldu, Canubi Koreya mohsullari boykot edildi. Noaticada Cin vo
Conubi Koreya Prezidentlorinin 2017-ci ildo kegirilmis goriisiinds raziliq oldo
olunur ki, Seul ABS-la harbi miittofigliyi mohdudlasdirmaq barads 6hdalik
gOtiiriir, bunun miigabilinds iss sanksiyalar aradan gqaldirilir [13]. Belaliklo, Cin
bir dono giillo atmadan ABS raketdon miidafio komplekslorinin 6z
gonsulugundan ¢ixarilmasina nail olur.

Toossiif ki, Ermonistan dovlsti 6lkemizo qarst apardigi tocaviiz
siyasotindo hom do hibrid miiharibe tohdidlorindon genis istifads etmisdir. Isgal
dovriinds Ermonistan torafdon hom 6lkomizin informasiya mokanina miitomadi
hiicumlar togkil olunmus, ¢oxsayh kibercinayatlor toradilmis, hom do xaricdoaki
ermoni sobokalori torafindon Azorbaycanin beynolxalq imicinin korlanmasina
hesablanan ¢irkli tobligat siyasoti hoyata kegirilmisdir. Ermonistan dovlati
apardig1 isgalgiliq siyasatini ort-basdir etmok ii¢lin dezinformasiya oyunu togkil
edorok diinya ictimaiyyotini aldatmaga cohd etmisdir. Lakin diismoanin
informasiya tohdidlorino garsi hoyata kegirdiyimiz sistemli miibarizo bu monfur
niyystin bas tutmamasini sartlondirmisdir. Ermonistan terrorgu toskilatlar1 agiq
sokildo dastokloyan, onlari maliyyslosdirarok 6z magsadlari namins istifads
edon bir Olkadir. Qarabag doylislorindo Ermoanistan torofdon ¢oxsayli
terrorgularin  vurusmasi askar hibrid miiharibe niimunasidir. Umumiyyatlo,
Iravan Orta Sorqde omokdasliq etdiyi terrorcu birlosmalorin kdmoyindan hom
birinci, hom ds ikinci Qarabag miiharibasinds faydalanmisdir.
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