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Mogalodsa kifayat godor boyiik natural ododlor {iglin  siiratli  vurma
alqoritmlarindon olan Karatsuba, Sonhare-Strassen vo Fiirer alqoritmlarinin hesablama
miirokkobliyi aragdirilir vo bu algoritmlorin informasiyanin kriptoqgrafik miihafizosindo
rolu tadqiq edilir.
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FAST MULTIPLICATION ALGORITHMS AND THEIR ROLE IN
CRYPTOGRAPHIC PROTECTION OF INFORMATION
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The article reviewers the computational complexity of the fast multiplication
algorithms of Karatsuba, Shenhare-Strassen, Fuhrer for sufficiently large natural
numbers and investigates the role of these algorithms in cryptographic information
protection.

Mixtolif real masalalorin  holli zamani, o ciimlodon informasiyanin
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kriptografik miihafizosi iisullarimin realizasiyasi zamani kifayst godor bdyiik
adadlarin hasillarinin hesablanmasi talob olunur. Bels hasillorin tapilmasi kifayot
godor boyiik kompiiter resurslari (yaddas, vaxt) tolob etdiyindon onlarin
realizasiyas1 xiisusi hesablama tsullar1 olmadan somorasiz bir is olardi. Boyiik
odadlorin hasillorinin xiisusi hesablama {isullarin1 dyronon elm sahasi siiratli
hesablama nozariyyssidir. Siiratli hesablama nozariyyassi hesablama riyaziyyatinin
verilmis funksiyamin verilmis dagigliklo giymotlorinin an az omsliyyatlardan
istifado etmoklo hesablanmasini 6yranan sahasidir. Bu nazariyyanin osasini togkil
edon algoritmlor bozan kompiiterin hesablama siiratini shamiyyatli doracads artirir,
bozon iso Olgiisii adi hesablama tisullarmin totbigini  geyri-miimkiin edon
masalalarin hallina imkan verir.

Stiratli hesablama algoritmlarinin yaradilmasi ideyasinimn tarixi 1960-c1 ildon
baglayir. Mahz 1960-c1 ildon baslayaraq informasiya nozoriyyasi lizro todgigatlar
aparan moshur sovet riyaziyyatcisi akademik A.N. Kolmogorovun (1903-1987)
rohbarlik etdiyi seminarda hesablama miirakkobliyi ilo bagl ilk masalo miizakiraya
¢ixarilmis vo bu masalo digor alim vo todqiqatcilarin boyiik maragma sabab
olmusdur. Kompiiter texnikasinin tatbiginin yeni-yeni saholorinin meydana ¢ixdigi
bu dévrdo hesablama algoritmlorine olan boyiik ehtiyac belo algoritmlarin
yaradilmasi zorurotini artirdi. Bu zaman hesablama alqoritmlori igarisindo
polinomial miirokkabliys malik algoritmlorin yaradilmasi xiisusilo aktual idi. Belo
ki, yalmz mohdud hocmds hesablama vo méveud kompiiter texnikasinin imkanlari
daxilinds ehtiyatlar talob edon bels algoritmlorin yaradilmasi qarsiya ¢ixan mithiim
ohamiyyatli masalalorin realizasiyasini miimkiin edo bilordi. Ona goro do
hesablama miirokkobliyi masalalori xiisusi tadgigat sahasi kimi riyaziyyatgilari gox
diistindiirtiirdii.

Molumdur ki, kompiiterdo realizo olunan istonilon bir omsliyyatin osas
gostaricisi onun hesablama miirokkobliyidir. Hesablama miirokkobliyino gors
hesab omollari igarisinds vurma amoli daha miirokkobdir. Bu miirokkablik onunla
baglidir ki, istonilon ¢oxragemli adadlorin vurulmasi zamani vurma amallari ilo
barabar on az1 bir toplama amoali do yerino yetirilmalidir. Bununla belo bu amalin
miirokkabliyinin giymotlondirilmasi zamani yerina yetirilon vurma omallorinin say1
osas gotirtiliir. Vurma amalinin hesablama miirakkabliyinin giymatlondirilmasi
ti¢lin ananavi olarag elementar smaliyyatlarin miqdar istifads olunur. Elementar va
ya bit omoliyyat: dedikds iki bitin toplanmasi, ¢ixilmasi vo vurulmasi omasliyyatlari
nozordo tutulur. ixtiyari iki n ragamli odadin hasilinin hesablanmas iigiin kifayot
edon bit omaliyyatlarmm miqdarinin tapilmasi problemi vo ya M (n) miirokkablik
funksiyasinin limitinin (n — o) hesablanmasi problemi hal-hazirda siiratli
hesablama nazariyyasinin geyri-askar problemidir.

Malum oldugu kimi on sado vurma alqoritmi ibtidai moktobdon har kaso
tanis olan "siitunlu vurma"dir. Iki adadi bir-birina vurmagq iigiin birinci adedin hor
bir rogomini ikinci odoadin hor bir ragemina vurmag vo sonra miioyyon sayda

21



A.P.Orucaliyev, N.M.Mammadova

toplama omoli yerino yetirmok vo naticalori diizgiin ardicilligda yerlogdirmak
lazimdir. Bu zaman asas is ragemlorin vurulmasidir. ©gar adadlor ii¢ rogomlidirss,
onda vurma cadvalina 9 dafa, bes ragomli olduqda iss 25 dafs istinad edilmalidir.
Umumiyyatlo, bu ciir prosedurlarin say1r oadadin rogomlorinin sayma miitonasib
olaraq artir. Bagqa sozlo desak, "stitunlu vurma"da adadlor boyiidiikco, hesablama
algoritminin addimlarimin say1 da siirstlo artir. Bunu asagidaki kimi izah edok.
Vurma cadvalini bilmayi tolob edon birragomli adadlorin vurulmasini on sados
vurma hesab edok Vo onun miirokkabliyini 1 ododi ilo isaro edok. Indi n ragomli
adadin birragomli adads vurulmasina baxaq. Bu zaman n dofo bir rogomli adadlori
vurmaq lazimdir. Toplamanin miirakkabliyinin vurmaya nazoron azligina goéroa
naticani almagq ticiin lazim olan toplama amallorinin say1 nozars alinmir. Demali n
rogomli odadin bir ragoamli adads vurulmasi birragomli adadlorin vurulmasindan n
dofo miirokkobdir, yoni belo vurmanin miirokkabliyi n * 1 = n-dir. Indi n regemli
adadin n ragemli adads vurulmasina baxaq. Ogar siitunlu vurma halina baxsaq bu
avvalkindon n dofo miirakkobdir, yani onu n dofs tokrar etmok lazimdir. Noticodo
miirokkablik n * n = n? olar. Ona goro do bu “moktab” tisulunun miirokkabliyi
iiclin yuxaridan giymotlondirmo olaraqg M(n) = 0(n?) miinasiboti alinir. Basqa
sdzlo desak, N roqomli iki ododin hasilinin hesablanmasi n? elementar omoliyyatlar
tolob edir. Misal iiciin, 4 rogomli iki adodin vurulmasi iiglin 16 sayda elementar
vurma omolindon basqa xeyli sayda araliq naticolorin toplanmasi vo axirdan
sifirlarin olava edilmasi kimi omaliyyatlarin da yerino yetirilmasine baxmayaraq bu
omoliyyatin miirokkabliyi 16 tortibindo olacaqdir. Akademik A.N.Kolmoqorov 6z
miilahizalorinds istonilon vurma dsulunda M(n) miirokkablik funksiyasinin
agagidan giymotlondirilmasi tigiin do eyni tartibli miinasibatin dogru oldugunu farz
edirdi. Basqa sozlo desak, akademik A.N.Kolmoqorova gora els bir imumilagmis
vurma iisulu ola bilmazdi ki, bu iisul iki n raqamli adodin hasilini n?-dan az sayda
elementar omoliyyatla yerino yetirsin. Belo bir forziyyanin hoagigoto oxsarligi o
faktdan qaynalanirdi ki, “stitunlii vurma” tisulu 4000 ildon ¢ox bir vaxt arzindos
movcud olmusdur (misal dglin  bu {isuldan bosoriyyst tarixinin ilk
sivilizasiyalarindan biri olan sumerlar istifads etmislor) vo ogor daha siiratli bir tisul
olsaydr ¢ox ehtimal ki, o artiq tapilmali idi. Lakin 1960-c1 ildo Anatoli Karatsuba
adli rus riyaziyyatgist ixtiyari iki n rogemli ododin vurulmasi iigiin polinomial
miirokkabliys malik, yoni miirokkoblik funksiyast M(n) = 0(n'°82%) olan bir
vurma alqoritmi kosf etmisdir [5]. Bununla da “n?” farziyyesini inkar etmisdir.
Karatsubanin bu elmi isi istor kegmis sovet mokaninda, istorss do gorb diinyasinda
stratli algoritmlor sahasinds todgiqatlarin baslangici oldu. Sonralar Karatsuba
tisulu “pargala hokm siir” paradigmasmadok timumilosdirilmis vo onun tasiri
altinda ikili axtaris, par¢anin yartya bolinmasi va digor bu kimi hesablama iisullari
meydana ¢ixmigdir. Karatsuba iisulunun mahiyyatininoe baxag.

Tutaq ki, 2n uzunluglu X va Y ododlorinin hasilinin tapilmasina baxiriq
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(tok uzunluglu odadlor halinda soldan sifirlar alave edilir). “Siitunlu vurma”
halinda miirokkablik 2n * 2n = 4n? olar. Bu adadlarin har birini yariya bolok:

X = a1a2 ..... anan+1 aZn_laZn Y = ble" ) bn—lbn bn+1.. 'bZTl—leTl'
X=x1% Y=y
x1 = alaz .....an, xZ = an+1 aZn_1a2n y

Y1 = biby...by_1by, Y2 = bnii...ban—1bon.

Onda asagidakilar1 yaza bilorik:
X=x;"10"+x,, Y= y,-10"+ y,.
XY =(x;-10"+ x,)(y; - 10™ + y,)
=y 107" - y; + (X1 ¥z + x2¥1) - 10™ + x5y, (1)

Onu da geyd edak ki, adadi 10-un qiivvatlarine vurmaq adodo sag tarafdan
qivvat tstii godor sifirlarin yazilmasindan ibarat sade bir amoliyyatdir vo
miirokkabliyin hesablanmasinda nazars alinmaya bilar.

Beloliklo, biz n rogomli iki adadin hasilini hesablamaq ili¢lin 4 vurma
omoliyyatini yerino yetirmaliyik:

X1 Y1,X1"Y2,%X2 " Y1,%X2 " Y2-

Bu vurmalarin hor biri n? miirokkobliyino malikdir. Ona goro do toplam
miirokkablik 4n?olar. Yani biz noticods basqa yolla elo adi siitunlu vurmanin
noticosini aliriq. Karatsuba vurmasinda x; -y, , X, - y;vurmalarinin ovozino
asagidaki 3 vurma toklif olunur:

X1.Y1,%2 " Y2, (X1 + x3) - (1 + ¥2).
Bas onun kémayila biza lazim olan hasillari necs ala bilorik?
Axirmnct hasildan x;y; va x,y,hasillorini ¢ixaq:

(1 +2x2) (V1 + ¥2) — X1Y1 — X322 = x1Y2 + X2Y1. (2)

Goriindiiyti kimi (1) barabarliyinds talab olunan x;y, + x,y; Comi alindu.
Olavo olaraq biz yalmiz toplama omolindon istifado etdik. Demoli 4n?
miirokkobliyi 3n?miirokkabliyine godor azaldilmis oldu.

Karatsubanin toklif etdiyi 4 hasilin hesablanmasini misal {lgiin 128
rogomli adadlor halinda belo izah etmoak olar. 128 rogomli adadlarin har biri iki
64 rogomli adados boliiniir. Alinmis 64 ragomli adadlorinds hor biri yariya, yani
32 ragomli odadlors boliniir. Eyni qayda ilo 32 rogomli adadlor 16 ragamliys,
16 rogomli 8 rogomliys va s. boliiniir. Rekursiv olaraq aparilan bu proses sonda
1 rogomli adodlorin vurulmasinda saxlanilir ki, bu morholodo artiq sadoco
toplama amali icra olunur. Moahz bu gayda ila n ragomli adadlorin vurulmasinin
miirokkabliyi n%-dan asag salina bilinir. Yuxarida qeyd etdiyimiz kimi verilmis
ododlorin yariya boliinmosi zamani tok rogomli ododlor alinarsa, onda bu
adadlarin har biri soldan eyni sayda sifirlar alava edilmakls ciit rogomli adadlors
cevrilir. Beloliklo rekursiv algoritmdon ibarat Karatsuba vurmasinda n ragomli
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odadlorin vurulmasmin miirokkabliyi n?-dan n°8> - dok azaldilmis olur. Daha
dagiq desok, miirakkablik O (n'°823) olur. Bu giymotlondirmads logarifmanin
arqumenti hor addimda vurmalarin saym bildirir. Xiisusi halda, yoni n rogomli
ododlorin siitunlu vurulmasinda hor addimda 4 sayda vurma omoali icra
olunduguna goéro miirokkoblik funksiyasi 0(n'°824) = 0(n?) olar, yani
goriindiiyl kimi adi siitunlu vurmadaki daqiq natico alinir.

Asagidaki misallara baxaq.

Misal 1. Tutaq ki, 1234 - 5678 hasilini hesablamagq talab olunur.

Hoalli. Karatsuba tiisuluna asason bu odadlorin hor biri iki ragomli
hissalordan ibarst daha kigik odadlore ayrilir vo tolob olunan hasil simvolik
olarag (12 +34)- (56 + 78) soklindo tosvir olunur. Algoritma osason
asagidaki hasillor yerino yetirilmalidir:

1)12-56 2)34-78 3)12-78 4)34-56.

Owvalca 1-ci vo 2-ci hasillor hesablanir:

I addim. 1-ci hasili hesablayiriq: 12 - 56 = 672.

II addim. 2-ci hasili hesablayiriq: 34 - 78 = 2652.

IIT addim. Birinci hasilin axirina 4 adad sifir alave edib alinmis adadi Il
addimim naticasi ilo toplayiriq: 6720000+2652=6722652.

Talob olunan 3-cii vo 4-cii hasillorin comi asagidaki IV vo V addimlarla
hesablanilir:

IV addim. (12 + 34) - (56 + 78) = 46 - 134 = 6164.

V addim. IV addimin naticasindan | vo II addimlarin naticalari ¢ixilir:

6164-(672+2652)=2840.

VI addim. V addimin naticasinin axirina iki sifir slave etmoklo alinan
adadi IIT addimin naticasi ils toplayiriq: 284000+6722652= 7006652.

Alinmis natico axtarilan hasildir.

Cavab: 1234 - 5678 = 7006652.

Baxilan bu misal halinda verilmis 4 rogomli odadlorin vurulmas: adi
moktab vurmasinda 16 elementar (rogomin ragomsa ) vurma amolini, eloca do
araliq odadlorin siiriisdiirlmasi vo toplanmasi omoliyyatlarini talob etdiyi halda
Karatsuba tisulunda 12 elementar vurmadan istifado edilmisdir. Bu zaman 12
vurmadan olave 5 toplama, 2 sifirlarin alava edilmasi vo 1 inversiya amolindan
do istifado edilmasina baxmayarag, bu amallarinin vurma amalina nisbstds az
miirokkob  omoallor oldugunu nozoro alsaq ciizi do olsa hesablama
miirokkabliyinin azaldilmasi miisahids olunur.

Digar bir misala baxag.

Misal 2. Tutaq ki, 12345678 x 17654321 hasilini tapmaq talob olunur.

Halli. ©vvalki misalda oldugu kimi 8 rogomli bu adadlorin hor biri 5
ragomli hissalora ayrilir vo talob olunan hasil (1234 + 5678) - (1765 + 4321)
soklinds tosvir olunur. Birinci misalda oldugu kimi asagidaki kimi hesablamalar
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apartlir:
1)1234-1765 2)5678-4321 3)1234-4321 4)5678-1765.
I addim. 1-ci hasil Misal 1-5 uygun olaraq hesablanir:
1234 - 1765 = 2178010.
IT addim. 2-ci hasildo Misal 1-o uygun olaraq hesablanir:
56784321 = 24534638.

III addim. I addimin naticasinin axirina 8 sifir olave edib Il hasilin
naticasi ilo toplanilir:

217801000000000+24534638=217801024534638.

IVaddim. (1234 + 5678) - (1765 + 4321) hasili hesablanir:

(1234 + 5678) - (1765 + 4321) = 42066432.

V addim. IV addimin naticasindan | vo II addimlarin naticalarinin comi

cixilir:
42066432-(2178010+24534638)=15353784.

VI addim. V addimim naticesinin axirma 4 sifir alavo edib alinan
naticoni 111 addimim naticasi ilo toplanilir:

153537840000+217801024534638=217954562374638.

Cavab: 12345678 x 17654321=217954562374638.

Misal 2 halinda verilmis 8 rogomli ododlorin vurulmasi adi moktob
vurmasinda 64 elementar (ragomin ragoma ) vurma omoalini, eloco do araliq
odadlorin siiriisdiirlmasi vo toplanmasi amaliyyatlarini tolob etdiyi halda Karatsuba
tisulunda 36 eclementar vurmadan, 15 toplama, 6 sifirlarin olava edilmasi vo 3
inversiya amolindan istifado edilmisdir. Hesablamalardan goriindiiyii kimi ilk
baxigda Karatsuba vurma tisulu adi moktab vurma tisulundan miirokkab goriintir.
Masalo ondadir ki, miitoxassislorin giymatlondirmalorine gora Karatsuba vurma
tsulunun samarasi an azi 10000 ragemli natural adadlor halinda ortaya cixir.
Dogrudanda, N=10000 rogomli iki natural odod halinda Karatsuba vurmasi
2187761 sayda elementar vurma ilo yerino yetirildiyi halda, adi moktob vurmasi
100 min sayda (ola bilor 2 vo ya 3 dofo ¢cox bu o godar do ohomiyyatli deyildir)
elementar vurma tolob edir. Goriindiiyii kimi Karatsuba vurma algoritmi adi
moktab vurma algoritmina nishatdas 2 tortib daha somaralidir.

1960-c1 ildon baslayaraq Karatsuba alqoritmindon do daha ssmorali, basqa
sozlo desok, daha eleqant polinomial miirokkabliys malik vurma algoritmlorinin
axtarigl istigamatinds aparilan todgigatlar naticasinds on ildan sonra, yani 1971-ci
ildo Arnold Sonhare vo Folker Strassen adli iki alman riyaziyyatcisinin toklif
etdiklori vurma algoritmi meydana ¢ixdi. Sonralar onlarin adi ilo adlandirilan
Sonhare-Strassen alqoritmi N ragomli iki ododin vurulmasi tigtin N - log, N -
log,(log, N) - dan artiq addim talob etmirdi [8]. Kifayat godor boyiik N adadi
ticlin S6nhare-Strassen alqoritmi Karatsuba algoritmina nisbaton daha boyiik siiratli
hesablamani tomin edir. Belo ki, Imin rogomli iki adadin hasilini adi vurma tisulu
102 addima (elementar vurmaya) yerino yetirdiyi halda, Karatsuba algoritmi bu
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hesablamani 3 235936 569 addima (elementar vurmaya), Sonhare-Strassen
algoritmi iso bu hesablamani1 85287084 addima (elementar vurmaya) yerina yetirs
bilir. Gorlindiiyii kimi, Sonhare-Strassen alqoritmi adi moktab vurmasina nisbatdo
4 tortib, Karatsuba algoritmina nisbatds iso 2 tartib daha ssmaralidir. Bir elementar
vurma amoalinin, yani iki bitin vurulmasi amalinin kompiiterds yerina yetirilmosi
(7-10 takt) iiciin tagribon 10~° san zaman lazim oldugu farziyyasinds belo hasilin
hesablanmasina miiasir kompiitera adi moktob vurmasinda 16,7 daqigs, Karatsuba
tisulunda 3,23 san, Senhare-Strassen alqoritmi ilo hesablamada iss 0,08 saniys vaxt
lazim golar.

1971-2007-ci illords Sonhare-Strassen alqoritmi asimptotik stiratli algoritm
kimi gabul edilmisdir. Bununla belo Sonhare-Strassen alqoritmini optimal hesab
etmayan mioalliflor, N rogomli iki odadin vurulmasi {igiin addimlarmin sayi
N * log,N-dan ¢ox olmayan algoritmin miimkiinliiyli forziyyasini irali siirdiilor.
Bu forziyys ona osaslanirdi ki, vurma amali kimi fundamental bir omal iigiin
mohdudiyyat N - log, N - log,(log, N) hasiline nisbatds daha eleqant olmalidur.
Bu zaman isvegrali riyaziyyatgt Martin Fiirerin sdzlorini xatirlamagq yerino diisor. O
demisdir: ” Tacriibalore asason biz bilirik ki, riyaziyyat elminds baza elementlori
natica etibarilo homiso elegant olurlar. Bu monada oksar alimlorin mévgeyino gora
vurma amoali da oshomiyyatli baza amaliyyati kimi sirf estetik noqteyi-nazarce daha
g6zol miirokkablik funksiyasina malik olmalidir” [4]. Bu miilahizoys “Gozallik
gaydasi”nda hokm edilon “Biitiin basqa parametrlar tizra eyni olan iki modeldan an
g6zolini segmok lazimdir” miilahizasini do olavs etsok dogrudanda O(N - log, N -
log, (log, N)) miirokkabliyino nisbstds daha elegant O(N * log,N) miirakkab-
liyino malik vurma alqoritminin varligina inanmaq olar. Mahz bu fikirlori asas
tutan Martin Firer 2007-ci ildo, yoni Sonhare-Strassen alqoritminin meydana
¢ixmasindan 36 il sonra hesablama miirskkabliyi O(N - log, N - 20109 M)y olan
algoritm toklif etmisdir [4]. Burada log™* N - N-in iterativ loqarifmasi basa diisiliir:

— 0, agar N <1,
log™N = {1 + log*(log,N),agor N > 1.

Informatikada log N-in asas1 olaraq 2 odadi totbiq edildiyi halda, log* N-
loqarifmasimin  osas1 olaraq b > e'/¢ sortini 6doyon ododlor gotiiriiliir. Bu
logarifmanin maraqli xiisusiyyati ondadir ki, o artan, lakin zoif siirotlo artan bir
hesablamadir. Belo Ki, praktiki shomiyyatli biitiin hesablamalarda bu logarifmanin
giymoti demak olar ki, sabit olaraq qalir. Misal ii¢iin, N € (65536, 26°°3¢] halinda
log® N € (4;5]. Martin Fiirerin alqoritminin So6nhare-Strassen alqoritmindon
stiinliiyii 10 trilyondan artiq rogqomli ododlor halinda askar goriintir.

Martin Fiirerin alqoritminin miirokkabliyi Sonhare-Strassen alqoritminin
miirokkabliyi ilo forz olunan O(N -log, N) miirakkablik arasindaki boslugu
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doldursa da o vaxtdan, yoni 2007-ci ildon 2019-cu ilo godor O(N -log, N)
miirokkablikli alqoritmin méveudlugu farziyyssinin dogrulugunu gostoran heg bir
konkret tisul kosf edilmomis vo ya bu forziyysnin isbati miimkiin olmamisdir.
Mahz bu masaloni Devid Harvi va Yoris Huven adli riyaziyyatcilar hall etdilor.
Onlar addimlarmin say1 N - log,N-don ¢ox olmayan alqoritm toklif etdilor [3].
Sidneyin New South Wells Universitetinin amokdas1 Devid Harvi va onun fransali
homkar1 Yoris Huven bu elmi islorinds yarim asr bundan oavval riyaziyyatgilarin
qoydugu problemi, yoni O(N * log,N) miirakkabliys malik vurma algoritminin
varlig1 problemini hall etmis oldular. Bu problem So6nhare-Strassen farziyyasinin
isbatindan ibaratdir. Bu forziyyays asason, N-rogomli adodlorin vurulmasimin elo
bir alqoritmi miimkiindiir ki, odod boyiidiikkco alqoritmin addimlarinin say1
N - log,N-dan daha siiratli artmayacaqdir. Harvinin sozlarina géra bir milyard
onlug ragemli iki odadin hasilini miiasir kompiiter bir aya, Sonhare-Strassen
algoritmindan istifads ilo isa 130 saniyas arzinds hesablaya bilacoklori halda onlarin
toklif etdiyi alqoritm bu hesablamani daha siiratli hall eds bilor. Harvi vo Huven bu
farziyyani gati sokilda siibut eda bilmasalor da toklif etdiklori alqoritmin siiratinin
nazori cohotdon miimkiin hadd oldugunu disiintrlor. ©gor bu dogrudan da
belodirss, onda iki boyiik ododin hasilinin on siirotli hesablanmasi iizro riyazi
problemi nahayat ki, hall edilmis hesab etmak olar.

Yuxarida geyd etdiyimiz kimi Karatsuba alqoritmi an azi 10000 ragamli
odadlor (onluq) tiglin samarali oldugu halda Harvi vo Huvenin alqoritmi hansi
uzunluglu adadlar tigiin daha samarali ola bilar sualina Harvi somimi olaraq “Heg
no deys bilmorom” cavabimi vermisdir. Bununla belo Harvi 6z elmi isindo
algoritminin noticosi olaraq 10214857091104455251940635045059417341952  hasilinin
alindigi vurma niimunasini gotirir. Sual olunur: Fantastik boyiikliikdo olan belo
hasili somarali hesablaya bilon alqoritmin méveudlugu bizs nolor vad vers bilor?

Hor seydon oavval geyd edok ki, vurma amali bélma vo kokalma tipli
hesablama proseduralarinin ayrilmaz bir torkib hissosidir. Bagqa sozlo desok,
kifayoat godor boyiik odadlorin boliinmasi Vo ya miixtalif doracalordon kokiiniin
almmas1 masalalarinin halli vurma amali vasitasilo daha somorali miimkiin olur. Bu
monada Harvi vo Huvenin bu elmi isinin noticosi V2 ,%/3 tipli irrasional
adadlarin, elaca do miixtalif elmi-texniki masalalarin hallinda istifada olunan Tt vo e
odadlarinin do daha ¢ox sayda qiymatli ragomlarinin somarali sokilds tapilmasina
imkan verir. Masalo ondadir ki, elo adadlordon, daha dagiq desok onlarin kifayat
godor boyiik sayda qiymotli ragemlorindon miixtolif kriptografik algoritmlorda
genis istifado edilir. Misal ticiin, kriptoqrafik hes-funksiyalardan olan SHA-1,
SHA-2 (Secure Hash Algorithm) va bu ailadon olan diger algoritmlords totbiq
olunan sabitlorin tayininds ilk 8 sado adadin kvadrat kokiiniin kosr hissasindan
istifado olunur. Bu irrasional adadlar hamginin psevdotasadiifi adadlor generasiya
edon miixtolif generatorlarin start qiymatlorinin (seed value) seciminds do genis
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istifads edilir.

Digor torafdon Harvi vo Huvenin bu elmi isi bu vaxtadok elmoa malum olan
sada adadlar siyahisinin geniglondirilmasi va faktorizasiya masalalorinin halli tigiin
do ¢ox faydali olacaqdir. Bels ki, informasiya miihafizasinin istar simmetrik, istorss
do asimmetrik kriptosistemlorindo agar elementlorinin toyinindo kifayst godor
boylik, malum cadvalloro daxil olmayan vo bir sira ciddi sortlori 6doyan sado
odadlordon istifads olunur. Misal {iglin, konfidensial informasiyanin miibadilasi
prosesinds daha ¢ox totbiq olunan vo faktorizasiya masslasinin (verilmis kifayst
godor boyiik odoadin sado vuruglarina ayrilmasi masalasi) ¢atinliyino osaslanan
RSA (Rivest, Shamir, Adleman) tipli miiasir asimmetrik kriptosistemlords sifrloma
algoritmini realizo edan f funksiyasi bels tosvir oluna bilar:

fix - x¢ (mod N).
Burada N (modul) va e miisyyan natural adadlordir.
Oks proses, yani desifrloma prosesi iss y=f(x)-a gora X-in tapilmasi
x = y4 (mod N)
miiqayisasinin halli kimi aparilir. Nozars alaq ki, bu proseslords istifads edilon N
modulu kifayat gadar iki boyiik p va q sads adadlarinin (300 va daha ¢ox ragamli)
hasilindon ibarst olan adad, uygun olaraq agiq vo moxfi agar adlandirilan e vo d
parametrlori isa Kifayat godor boyiik natural ododlordir. Misal {iglin, miiasir
smartfonlardaki agiq agarli autentifikasiya vasitalorinin istifadoagilori tigiin oldugca
ohomiyyatli olan 1024 bitli RSA-1024 kriptosistemi 309 rogomli natural
odadlordan istifads edir. Digor kriptosistemlords, masalon elliptik oyri tizorinda
diskret logarifm mosalosinin  (ECDLP -Elliptic Curve Discrete Logarithm
Problem) hallinin ¢atinliyine asaslanan kriptosistemlords standart parametrlorls is
zamani qarsiya ¢ixan birinci masalo bu parametrlords sshvlarin olub-olmamasinin
aragdirilmasi masalasidir [7]. Bu masalonin halli isa geyd etdiyimiz algoritmlords
istifado olunan sado ododlorin tolob olunan agir sortlori 6doyib 6domamasinin
yoxlanmasim tolob edir. Bu sads adadlor no godar unikal xiisusiyyatlora malik
olarsa kriptografik sistemlorin déziimliliyli do bir o0 qodor yiiksok olar.
Kriptograflarm goldiyi gonasto goro asimmetrik kriptosistem istifadogilarinin
oksariyyati oavvalcadan xiisusi yolla konstruksiyalanmis sado adadlordan istifadoys
uistiinliik verdiklori {iglin kriptosistemdo bosluglarin yaranma ehtimali boyiikdiir.
Belo bosluglar iso digor moxfi elementlorin agkarlanmasina imkan vermoklo son
noticads trafikin desifro edilmasi ilo naticolono bilor. Bos maxfiliyin asas
parametrlori olan bels p va q boyiik sads adadlari haradan gotiirtilmalidir? Mahz bu
masalanin hallinds Harvi vo Hiivenin elmi isinin bdyiik faydasi ola bilar. Bels ki,
boyiik sado odadlorin axtarisi daha dogiq desok, bu odadlorin generasiyasi kifayot
godor bdyiik uzunluglu odadlorin generasiyasi vo onlarin sadolik testlorindon
kecirilmasi proseduralarinin yerino yetirilmasini tolob edir ki, bu mosalalorin do
holli siiratli hesablama alqoritmlori olmadan demak olar ki, geyri-miimkiindiir.
RSA kriptosisteminds sifrlomo vo desifrlomo proseduralarindan goriindiiyli kimi,
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boylik odadlor tizorindos qiivvato  yiiksoltmo omolinin icrast biitovliikdo
kriptosistemin siiratini azaldan amil kimi Harvi va Hiivenin elmi naticasi sayasindo
minimallasdirilma imkan1 alds eda bilor. Bu nailiyyatlor iss 6z névbasinds daha
mitkommol simmetrik  sifrlomo  alqoritmlorinin, bitdvlikde son  noticads
kriptografiya diinyasinda daha miiasir kriptografik miihafiza {sullarinin
islonilmasina gotirib ¢ixara bilar.

Digor bir mosalo. Kriptoanalitik todgigatlarda d moxfi acarmm toyini N
modulunun faktorizasiyast mosalasinin hallini tolob edir. Mosalo ondadir ki,
faktorizasiya mosalasi 0 gador do asan hall edilon masalo deyildir. Misal tigiin,
yuxarida geyd etdiyimiz RSA-1024 kriptosisteminds istifads olunan 309 ragamli N
modulunun faktorizasiyasi hals ki (2021), miimkiin olmamisdir. Bu onunla baglidir
ki, holo ki, faktorizasiyanin polinomial siiratli algoritmi elm alomindo molum
deyildir. Elo bu sobobdon do miiasir adadlor nazariyyasinin on ohomiyyatli agiq
problemlorindon birini klassik kompiiterlordo polinomial miirokkobliys malik
faktorizasiya alqoritminin varligi masalasi toskil edir. Qeyd edok ki, hazirki
dovradak (2021) vuruglarina ayrilmis an boyiik natural adad 250 ragomli vo ya 829
bitli natural ododlordir. Daha doziimlii miiasir asimmetrik kriptosistemlords iki
sado odadin hasilindan ibarst on az1 2048 bitli (610 ragamli) natural adadlor tolob
olunur ki, belo boyiik adadlorin do generasiyasi xiisusi sadalik testlorinin tatbigini
zoruri edir vo bu zaman siiratli hesablama algoritmlori olmadan lazimi natica aldo
etmok miimkiin deyildir. Ona goéra do belo sado adadlorin axtarisi vo faktorizasiya
masalasinin halli informasiyanin kriptoqrafik miihafizesinds olduqca aktualdir.

Harvi vo Huvenin bu elmi iginin bagqa bir maraqli naticasi do var. Miiasir
dovrdos informasiyanin kriptoqrafik miihafizosine on boyiik tohdid hesab olunan
kvant kompiiterlori asimmetrik kriptosistemlorin osaslandigi faktorizasiya vo
diskret logarifmlomo mosalalorini klassik kompiiterlara nisbatdo ¢ox asanligla hall
edo bilir. Masalo ondadir ki, kvant kompiiterlori kifayst godor béyiik uzunluga
malik natural ododlorin faktorizasiya mosslosini "Sor alqoritmi" osasinda
(algoritmlar nazariyyasi vo kvant informatikasi tizra elmi islori ilo maghur olan
amerikali riyaziyyatci Piter Sorun sorofino adlandirilan) ¢ox asanligla hall etdiyi
halda, on siiratli klassik algoritmlorin realizo olundugu klassik kompiiterlor bu
masaloni olduqca boyiik zamanda holl eds bilir [5]. Belo ki, hazirki dovrdo
faktorizasiya ti¢iin elmo molum olan on siiratli tisul olan zimumilogmis adadi
meydanda  xalbir  disulu  (GNFS-General ~ Number  Field  Sieve)

1 1 2
~ exp ((6‘9—4)§n§(1n(n))5) (n =k -log, (10) — verilmig adadin 2-lik vahidlarinin
sayi, k iso bu ododi toyin edon onlug ragemlorin  sayidr) eksponensial
miirokkabliys malik iisul olub 500 rogemli natural odadi 10%°amal/san siiratli
super kompiiterds 5 mlird ilo vuruqlarina ayirmaga imkan verdiyi halda, eyni

moasalo ~ n?In(n) In (In(n)) polinomial miirokkabliys malik Sor alqoritminin
komoayilo 1 miIn. amal/san siiratli kvant kompiiterindo 18 saniyaya hall edilo bilor
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[2]. Bu zaman nozards tutulur ki, klassik algoritmlarin hesablama imkanlart sabit
bir gqiymati (yuxari sorhaddi) asmir. Yuxarida adlar1 ¢okilon avstraliyali vo fransiz
riyaziyyatcilarinin bu elmi isi vaziyyatin heg do belo olmadigi gonastino galmaya
asas verir. Balka do galacayin riyaziyyatgilari verilmis adadin vuruglarina ayrilmasi
tiglin bu giin miimkiin hesab olunmayan daha siiratli vurma omoliyyatin1 yerino
yetiro bilon elo klassik algoritm toklif edacoklor ki, moévcud asimmetrik
kriptosistemlor noinki kvant, eloco do klassik kompiiterlordo do asanligla
sindirilacaqdir. Na godar Ki, kvant va ya klassik algoritmlorin hansinin hagigoton
nozari olaraq daha optimal oldugu siibut edilmamisdir bu alqoritmlorin miigayisasi
dogru olmazdi. Basqa sozlo desok, yaxin vaxtlarda ham klassik, hom do kvant
kompiiterlorinds realizo oluna bilocok kvant-klassik algoritmlorin yaradilmasini
istisna etmok holo tezdir. Bu masals, yani milyardlarla va daha artiq ragemli onlug
odadlorin siiratli vurulmasinin miasir kvant-klassik algoritmlarinin iglonilmasi
mosalasi hazirda riyaziyyatcilar vo proqrameilar tciin todgigat obyekti olaraq
galmagdadir. Ona gora do klassik vurma algoritmlarinin imkanlarinin tiikkondiyini
forz etmok vo Sor alqoritmi tipli kvant algoritmlorinin axtarisini daha samorali
hesab etmok diizgiin olmazdi.
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