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Kibermokanda cinayatkarliq informasiya-kommunikasiya texnologiyalarinin
inkisafi ilo slagadar son illor beynolxalq ictimaiyyatin {izlogdiyi an ¢atin problemlardon
biridir. Maqgaloda global informasiya sobokalarinda bas vermis mohsur kibercinayotlor
arasdirilir, bu cinayastlorin fenomenoloji aspektlori tohlil edilir, kibercinayatkarliqla
miibarizodos beynolxalq omokdasligin perspektiv istigamotlori miioyyon edilir.

C.A.Illabanosa
BOITPOCHI HTHOPOPMAIIMOHHOM BE3OIIACHOCTH

Kniouegvie cnosa: KubepnpecmynHocms, Kubepnpocmpancmeo,
uHgopmayuonuas 0Oe30nacHoCcmb, UHMepHem, Kubepamakxa, xakep, uwiugposaue,
wugposarnue, OGUMKOUH, KPUNMOZPAaQ

[IpecTtynHOCTE B KMOEpPHPOCTPAHCTBE SIBISICTCS OJHOM M3 CaMBIX CIO0XKHBIX
po0JIeM, C KOTOPHIMH CTAITKUBACTCSI MEXTYHAPOJHOE COOOIIECTBO B ITOCIECTHHE TOBI
B CBSI3M C Pa3BUTHEM MH()OPMAIMOHHBIX 1 KOMMYHHKAIIMOHHBIX TEXHOJIOTHH. B craTbe
paccMaTpuBalOTCsl M3BECTHBIE KHOEPIPECTYIUICHUS, MPOU3OIICIIINE B TII00aIbHBIX
MHOOPMALIMOHHBIX CETSX, AHAIM3HPYIOTCS (DEHOMEHOJIOTHYECKHE aCIEKTBhl ITHX
NPECTYIUICHUH, OIPENeNSIOTCS TEPCICKTUBHBIC HANpaBICHUS MEXIYHAPOIHOTO
COTpYIHHYECTBA B OOpbOE ¢ KHOEPIIPECTYIMHOCTHIO.

S.A.Shabanova
ABOUT INFORMATION SECURITY ISSUES

Keywords: cybercrime, cyberspace, Information security, internet, cyber
attack, hacker, encryption, wiper, bitcoin, cryptographer

Crime in cyberspace is one of the most complex problems faced by the
international community in recent years due to the development of information and
communication technologies. The article examines well-known cybercrimes that
occurred in global information networks, analyzes the phenomenological aspects of
these crimes, and identifies promising areas of international cooperation in the fight
against cybercrime.
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Informasiya miiasir diinyada comiyyotin inkisafinin on miihiim
komponentidir. Postindustrial comiyyatin informasiya comiyyatine gevrilmasi 0
demokdir ki, informasiya qloballagir, hom goxSon bir insan {igiin shamiyyatli
olur, ham do dovlat vo biitovliikdo comiyyat tigiin. Hor kos ganuni yollarla
molumat axtara, gobul eds, otiiro, istehsal edo vo yaya bilor. informasiya
axinina heg bir sarhad yoxdur. Hazirda informasiya on miihiim doyarlardon biri
kimi gobul edilir. Miivafiq olaraq, onun miidafiasi, onu gobul etmok vo
otiirmokdoan daha az vacib olmayan faaliyyat noviidiir.

Qloballagma tendensiyalari giiclondikco onun amalo gotirdiyi problemlor
daha aydin goriiniir. Qloballasma proseslorinin yaratdigi monfi tozahiirlors, 0
ciimladoan transmilli kibercinaystlora qarst miibarizodo diinya miqyasinda biitiin
hiiquqi sistemlorin aktivlogsmasi mithiim masalalardan biridir.

Kibercinayotkarliq probleminin global mahiyyatini basa diismok cox
vacibdir. Bels ki, kiberhiicumlar artiq tokco 6zal sirkatlorin deyil, ham do hom
do dovlat organlarinin isini iflic edir. Diinyada els bir dovlat yoxdur ki, bu ciir
hiicumlara moruz qalmasin. Kibertohliikolorin miimkiin monbolari tokcs
hakerlor vo ya onlarin qruplari deyil, hom do ayri-ayr1 dovletlor, terrorgu,
cinayatkar gruplar hesab olunur.

Mogalomizds diinyada bas veran an mohsur kiberhiicumlar vo onlarin
toratdiyi fasadlardan niimuna gotirmisik.

1. i1k Kibersilah: niiva hiicumu STUXNET (2009)

Stuxnet ovvolco Iranm niive obyektlorino hiicum iiciin nazordo
tutulmusdu. Oziindo niivo obyekti iiglin layiho molumatlarini vo uranin
zonginlosdirilmasi prosesi haqqinda molumatlart comlayir. Stuxnet iki ciir
mahv edir:

1) uranin zonginlogdirilmoasi sentrifuqalarinda tozyiqi artirir vo bu da
oldugca ciddi ziyan vura bilar.

2) rotorun firlanma siiratini idars edir. Bu clir manipulyasiyalarin
dagidici tasiri daha az olur. Lakin diisman dévlatin niive proqraminin inkisafini
daim longitmak va eyni zamanda 6ziinlin mévcudlugunu askara ¢ixartmamaq
ti¢iin bu varianta daha {istiinliik verilir.

ABS-Israil torofindon yaradilmis Stuxnet bu variantdan istifads edir.
Miitoxassislorin fikrinca, virus programin islonmasini toxminoan 2 il gecikdirib.
Stuxnet biitiin sentrifuqlart bir anda mohv edordise, onu borpa etmok do
toxminan eyni vaxt aparacaqdi.

Belaliklo, Stuxnet diisman niiva obyektlarini mahv etmak ii¢iin nazarda
tutulmus ilk Kiber silah sayila bilor.

2. 9n gyani hiicum «Sindirilmis» cip (2015)

Endi Qrinberq Jeep Cherokee-ni toxminon 110 km/saat siiratlo idaro
edarkan avtomobilda nass nasazliq yaranir. Kondisioner sistemi birdan-bira tam
giicii ilo soyuq hava iiflirmoys baslayir, radio 6ziinii iso salib hip-hop ¢alir,
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stisasilonlor var giicii ilo siisonin tizorinda harokat edir, kapotun ucluqlarindan
su fisqirir vo multimedia sisteminin ekraninda Endinin yaxs1 tanidig iki hakerin
- Carli  Miller vo Kris  Valasekin  sokli peyda  olur.
(https://www.youtube.com/watch?v=MKO0SrxBC1xs). Miller vo Valasek
Cherokee-ni sindira bildilor vo o Internet vasitosilo uzagdan idare olundu. Bu
prosesi avvalcadan razilagma ilo masinin sahibine miimkiin qadar aydin sokilda
niimayis etdirdilar.

Uzaqdan idaroetma tokca musigini dayismok deyil, ham do aylaclori
sondiirmoak, siikan1 ¢evirmok vo gaza basmaq demokdir: Endi do biitiin bunlari
yasadi. Hakerlor jurnalisti 6ldiirmok istasaydilor, bunu asanligla hoyata kegiro
bilardilor. Bu hadisa 1,4 milyon avtomobilin geri ¢agrilmasina sabab oldu.

3. O9n iri miqyash kiberhiicum: Yahoo (2013-16)

Internet nohongi Yahoo sindirilir vo 3 milyard hesab ogurlanir. Sanki
Yer kiirasinin demak olar ki, har ikinci sakininin hesab1 ogurlanib. ©slinds, bu,
bir yox, iki hiicum idi: 2016-c1 ilin sentyabrinda Yahoo etiraf etdi ki, holo 2014-
cii ildo hakerlor 500 milyon hesaba giris oldo ediblor, daha sonra, dekabrda
boynuna alir ki, 2013-cii ilde daha bir milyard istifada¢inin hesab1 sindirilmisdi.
Bir az sonra, 2017-ci ilds o, bunun bir milyard deyil, bir az daha ¢ox oldugunu
etiraf etdi: comi 3 milyard.

2013-cii ildo Yahoo-nu kimin sindirdigr miiayyan edilmomisdir. Lakin
2014-cii ildoki haker hiicumuna goéro ABS Odliyys Nazirliyi iki FSB zabitini vo
Rusiya vo Kanadadan olan iki hakeri giinahlandirdi. Dord nofordon yalniz
kanadali haker Korim Baratov giinahin1 boynuna alib vo hazirda hakerliyo gora
5 il hobs cozasi ¢okir. (https://finans.az/xeber/yahoo-hesablarini-ogurlayan-
xakere-hebs-cezasi-verildi.html)

Bu hiicumdan on ¢ox miixtalif hesablar iiclin eyni paroldan istifads
edonlar zarar gokib — onlarin bir ¢oxunun tokca pogtu deyil, digor hesablar1 da
ollarindan alinib. Har yers eyni parolu qoymamagq tiglin bir sabab lazim idiss,
bu on yaxs1 sababdir.

4. 9n gafil hiicum: Dyn-3 qarsi DDOS

21 oktyabr 2016-c1 il sohori diinya “Interneti sindirmagm” no demok
oldugu ilo tanis oldu: Twitter vo Netflix-don Amazon vo Reddit-o gadar goxlu
xidmatlor artiq mévecud deyildi. ABS-1n yaris1 internetin artiq olmadigini bildi.
Bozilari {igiin har sey olduqca yavas islayirdi, bazilari iigiin, o climlodan Avropa
vo Rusiyada {imumiyyatlo islomadi. Internet bir nego saat "yatir" - vo bunun
sababi tarixds an boyiiklardan biri olan DynDNS (Dynamic DNS) provayderina
bir sira DDOS (distributed denial-of-service — paylanmis xidmatdon imtina)
hiicumlari idi.

5. Insanlarin hoyatim itirdiyi hiicum: Ashley Madisson

Tanishq saytlart evli kisilor vo evli qadinlarla doludur. Vaxtilo belo
insanlar Giglin xiisusi sayt yaradilmisdi - Ashley Madison. 2015-ci ildo bu sayt
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sindirildi. O vaxta qodar saytda 40 milyona yaxin insan geydiyyatdan kegmisdi.
Yahoo vo ya LinkedIn standartlarina gors ragom ¢ox azdir, lakin hiicumun tasiri
dohsotli idi. ©vvalca verilonlor bazasina giris aldo edon hakerlor ondan 6zlori
santaj ugln istifado edib, sonra ictimailosdirib - elektron pogt tinvanlari ilo
axtarig imkani veriblar. Bir ¢ox istifadagi “hoyat yoldasinizi kimls vo harada
aldatdiginiz barado hor seyi bilirom va mana 1000 dollar 6domasaniz har seyi
dorc edocom” kimi mozmunlu e-moktublar alir. Taninmis yiiksok riitbali
momurlar va is adamlari masalasinds - belalari do var idi - tobii ki, mablag artir.
Bu sizma sobabiylo bosanan evliliklorin sayin1 he¢ kim saymadi, amma onlarin
¢ox oldugu aydindir. Miitloq onlarla, hatta yiizlorlo, balka do minlorla. Ola
bilsin ki, bu ciitliiklor onsuz da bosanacaqdilar, lakin sizma insanlar1 harokato
kecmoays sovq edir. Daha da pisi, bu, bir ne¢o insanin hoyatina son qoydu:
utancin 6hdasindon galo bilmoyan vo 6z canlarini almaq qorarina golonlor do
var idi. Ashley Madison bu giins gadar foaliyyatini davam etdirir.

6. O9n qaranhq hiicum: Black Energy elektrika qars:

23 dekabr 2015-ci il soyuq qus giinii saat 15:30-da Ukraynanimn Ivano-
Frankovsk goharinds isiglar gafil soniir. Sovet adamlari bu iso dyrasiblor, amma
burada har sey bir az qeyri-adi idi: 30 yarimstansiya eyni vaxtda siradan ¢ixir,
230 mino yaxin insan bir anda isigsiz qalir. Yarimstansiya operatorlar
tamamilo mistik hadisalori miisahido edirlor: mausun kursoru birdon ekranda
stirligorok releni idaro edon programi iso salir vo yarimstansiyani sondiirarok
dovroni acir. "Prikarpatyeoblenergo" sirkatinin operatoru onu dayandirmaga
calisdigda, o, sadaco olaraq sistemdon atilir.

Oxsar hadisolor, lakin daha kigik miqyasda, elektrik tochizati {iglin
mosul olan daha iki sirkotdo - Kiyevoblenergo va Chernovtsioblenergoda bas
verdi. Ivano-Frankovsk vilayatinin bazi yerlorinds elektrik enerjisinin verilmosi
yalniz 6 saatdan sonra barpa edilir.

Miitoxassislor hesab edir ki, hiicumu Black Energy vo Sandworm kimi
taninan hakerlor qrupu hoyata kegirib. Bozilori iso bunun boadnam rus
hakerlarinin isi olduguna amindirlar.

7. 9n sas-kiiylii hiicum: WannaCry epidemiyasi

Bir cox ekspertlor razilasirlar ki, WannaCry qurdunun yaradicisi onu
sinaq miihitinds saxlaya bilmayib va naticods tamamlanmamis sifraloma qurdu
Interneta daxil olub, biitiin kompiiterlori forq etmodan vurarag, Windows-daki
bosluq vasitasilo onlara niifuz edib va sifraloyib. Daha sonra domino effekti
kimi biitiin kompiterlors yayilib. Adi kriptograflar homiso se¢im toklif edirlor:
pul 6dayin - malumati qaytara bilmoniz ii¢iin siza sifralomas kodu géndarilocak.
WannaCry do bu secimi toklif etdi. Yalniz fayllarin sifrosini agmaq miimkiin
olmadi. Ya bu koddaki sohv idi, ya da WannaCry interneto qosulmus biitiin
kompiiterlar iiclin dagidict silah kimi planlagdirilmigdi.

Epidemiya on heyrotamiz sokildo dayandirildi. Malwaretechblog kimi
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taninan gonc tadqiqat¢t Marcus Hutchins, diinyanin bir ¢ox digor todqiqatgilari
kimi WannaCry-don neco qorunmali, onun neca yayildigini, fayllarin sifrasini
agmaq miimkiin olub-olmadigini va s. anlamaq ti¢iin onu tahlil etmays tolosdi.
O askar etdi ki, diski sifrolomozdon ovval zorarli program nadonso Internetdo
movcud olmayan hansisa domens miiraciot edir. "Bu domeni geydiyyatdan
kegirsom na olacag?" — deys Hutchins diigiiniir. Vo qeydiyyatdan kegirir.
Bundan sonra zararli program artiq heg no etmir: yayilmasi dayandiriimasa da,
artiq disklori sifralomir.

8. On bahali hiicum: NotPetya/ExPetr Epidemiyasi

Oslinda, WannaCry hekayssi tokrarlandi, amma yena do todgigatgilar bu
hiicumu birincisindon ¢ox farqli hesab edirlor. WannaCry daha ¢ox tabii folakat
hesab edilirss, NotPetya hadoflonmis hiicumdur. Bunun Ukraynaya yonoldiyino
dair bir fikir var - kimsa Ukrayna sirkatlorinin shamiyystli bir hissasinin sonad
idaroetmosi vo vergi hesabatlari tgiin istifado etdiyi M.E.Doc programi tigiin
yeniloma paketini yoluxdurur. Bir ¢ox Ukrayna toskilatlarindaki proqram
yenilomani avtomatik olaraq yiiklayir - vo bu da biitin Windows istifadagilarinin
kompiiterlarinin sifralonmasine gotirib ¢ixarir. Lakin masalo bununla bitmir.
NotPetya epidemiyast Rusiyaya, Avropaya vo onun hiidudlarindan konara,
naticads biitiin diinyaya yayilir. Bir ¢ox iri sirkatlars, o ciimlodon an bdyiik doniz
dastyicilarindan biri olan Maersk-o ¢ox ciddi zarbs vurur.

Bir-birinin ardinca kompiiter monitorlar1 qaralir va tipik bir mesaj niimayis
etdirilir: "bitcoin ekvivalentinda 300 dollar 6da, biz malumatlarimizi desifro edok™.
Ancaq WannaCry vaziyystinds oldugu kimi 6donis etmok faydasiz olur: NotPetya
molumatlar1 geridénmoaz sokildo sifroloyir, yoni antivirus miitoxassislorinin
tosnifatinda o, artiq santaj¢1 deyil, vayper (giirzo) idi. ©sas forq ondan ibaratdir ki,
sifralayicilor kigik cinayatkarlar tarafindon manfast aldo etmok {igiin istifads edilon
silahdir, vayperlor iso daha g¢ox ziyan vurmaq {iglin daha bdyiik baliglarin,
hokumatlorin vo ya korporasiyalarin silahlaridir.

NotPetya boyiik miqdarda ziyan vurdu. Maersk 6z itkilarini 370 milyon
dollar, FedEx 400 milyon dollar, aczagiliq nahongi Merck & Co 600 milyon
dollar giymatlondirir.

Umumilikdo 10 milyard dollardan ¢ox ziyan vuran NotPetya on bahali
maddi ziyanverici kimi tarixo disir.

Kibercinaystlorin biitiin miirokkobliyini vo tohliikasini nozoro alaraq
ganunvericilorin, hiiqugsiinaslarin vo olbatto ki, Kibercinayatloro qarsi
miibarizoys yonalmis kompiiter informasiya texnologiyalart sahasi {tizro
miitoxassislorin birgs faaliyyatini inkisaf etdirmok lazimdir.

Hom milli, hom do beynolxalq normativ aktlarin totbigi ilo miibarizo
problemin halli istigamotindo atilan addim olaraq bos etmir. Informasiya
texnologiyalar1 vo program tominati sahasindo xiisusi biliya malik olan
miitoxassislor yetirmak lazimdir.
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Bunun figiin universitetlordo bu saho iizro olan programlar yenilonmali,
lazzim golorso yeni fonlor todris olunmalidir. Yaxsi olardi ki, orta moktab
kursundan baslayaraq sagirdlords informasiya tohliikasizliyi problemlarino
maraq vo onlarin bu sahs tizro minimum bilik aldo etmolorins sorait yaradilsin.
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