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TURKIYE'DE SIBER GUVENLIGIN GELECEGI
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exnologiyanin siiratli in-

kisafi va raqamsallagsma-
nin hayatin har sahasina inteq-
rasiyasi ila kibertahliikasizlik
tokco sirkatlor tiglin deyil, ham
do dovletler, fordlar ve biitov-
liikde cemiyyatlor lgiin mi-
him prioritets gevrilib. Tlrkiys
da bu raqgamsal transformasiya
prosesinde miihiim addimlar
atir va kibertahliikssizlik saha-
sindo galacakda daha cox diqg-
gat yetirmali oldugu strategiya-
lan miisyyanlasdirir.

Turkiya GDPR (General Data
Protection Regulation) kimi Avropa-
daki gaydalara banzar malumatlarin
qgorunmasi ganunlarnni tetbiq edir.
2019-cu ilde quvvays minan Fordi
Maelumatlarin Qorunmasi Qanunu
(KVKK) Turkiyadaki bizneslorden ki-
bertohlikasizlik siyasetlarini daha
diqgetle nazarden kegirmalarini toe-
lab edir. Galacakds kibertohlikesiz-
lik sahsesinda daha ¢cox gaydalar va
standartlar qurulacaq ki, bu da sir-
katlorden ve hdkumsatdan kibertoh-
likssizlik strategiyalarini uygunlas-
dirmag teleb edacak.

Tarkiyada senaye, ticarat, tohsil,
sohiyys va maliyys sektorlarinda da
rogemsallagsma stratle davam edir.
Bununla bels, bu transformasiya ye-
ni kiber tahlikaleri da yaradir. Xisu-
sile 10T (asyalarin interneti) cihazla-
rnin artmasi, bulud texnologiyalari-
nin yayllmasi va suni intellekt prog-
ramlarnnin tetbigi casuslarin hadeaf
aldigi yeni sahelerdir. Bu da hoku-
matden va 6zal sektordan kibertoh-
lUkesizlik strategiyalarina daha gox
sarmaya qoymag! talab edir.

Sini intellekt (Al) kibertahlUkasiz-
likda inqilab etmak potensialina ma-
lik texnologiyalar kimi segcilir. Turki-
yada da bu sahays investisiyalar ar-
tir. SUni intellektle igloyon kibertoh-
lUkasizlik hiicumlarn daha tez askar-
laya, slibhali faaliyyati tehlil ede ve
potensial tahlikslers gargl mudafis
vasitaleri inkisaf etdire bilir. Stni in-
tellekte osaslanan haller, xususila
kritik infrastrukturlara, hicumlara
garsl midafis mexanizmlarini glic-

lendira bilir. Bu sahads yerli prog-
ram teminatinin hazirlanmasina va
suni intellekt tatbiglerine artan tele-
bat Turkiyanin kibertehlukasizlik sa-
hasinds yerli potensialini daha da
artiracaq. Turkiys, belsliklo kiber-
tehlikasizlik sahasinde dbvlet ters-
finden destaklenan guicll infrastruk-
turu inkisaf etdirmays davam edir.
Kibertahllikasizlik sahasinds strateji
investisiyalar vea ddvlet qurumlari
arasinda amakdasliq, Olkani kiber
tehdidlera garsi daha dayaniqli eds-
cok. Kibertahllkasizlik merkazlari-

nin yaradilmasi, milli program temi-
natinin inkisafi ve kritik infrastruktur-

larin tsahlUkesizliyi istigamatinde
aparilan igler 6lkanin bu sahade mu-
gavimatini artirir. XUsusile Preziden-
tin Reqemsal Transformasiya idare-
si kibertahlikasizlik strategiyalarinin
yaradilmasi ve hayata kegirilmasin-
da muhim rol oynayir.
Kibertohllkasizlik tekca texniki
deyil, ham da sosial masuliyyat kimi
hall edilmali olan bir masaladir. Son
illarde 6lkada kibertahlikasizlik toh-
sili va malumatlihgi da artir. Univer-
sitetlar, 6zal sektorun tahsil misssi-
salari vo miuxtalif dévlet qurumlari
kibertehlUkesizlik Gzra talimlar kegi-
rirler. Bundan olavs, ictimai malu-
mathh§in artinimasi ve ferdlerin ki-
bertohliikssizlikla bagll malumatlili-
ginin artinlmasi boéylk shamiyyat
kasb edir. Galaceakde kibertahlike-
sizlik Gzre telimlerin daha da genis

Kibertahlilkasizlik
artdigca, zorarli giris
sorgusu bloklanir

vusat alacagi ve bitln saviy-
yoli istifadaciler Gg¢lin mira-
ciot edacayi gozlenilir. Hom-
c¢inin kibertehlukesizlik sahs-
sinda beynalxalq amakdashg
glclendirarak global tehdidls-
rin 6hdasinden gelmayi he-
daflayir. NATO ve diger bey-
nalxalq tegkilatlarla amak-
dasliq dlkeya global saviyye-
de kibertahlUkesizlik strategi-
yalarini méhkamlandirmaya kémak
edir. Bu amakdagliq sayasinde ki-
bercinayatkarlara garsi daha effek-
tiv mibarize aparilir.

Turkiyada kibertahlikasizlik re-
gemsallagsma tempina paralel olaraq
muhim gundeam olmaga davam
edir. Suni intellekt, dovlst tarefinden
desteklenan infrastruktur, tehsil ve

maariflondirma sayleri galecek ki-
bertahllikasizlik strategiyalarinin te-
mal daslarini taskil edir. Tirkiya bu
sahada investisiyalanni artiraraq ki-
berhlicumlara qargi daha dayanigli
bir camiyyat va iqgtisadiyyat qurmagi
planlasdirir. Regemsallagsma prose-
sinda kibertahlikasizliya mahal qoy-
mamagq boyuk tahlikelers va igtisadi
itkilere de sabab ola biler. Buna go6-
ra de guclu kibertehlikasizlik infrast-
rukturunun yaradilmasi tekca dovle-
tin deyil, ham da bitln sektorlarin ve
saxslerin birge masuliyyatidir.

Onu da qeyd edsk ki, Turkiyada
yanvar ayinda Kiber Hadisslara Mu-
daxile Qruplarn (SOME) tersfinden
1,5 milyon IP Gnvanina mumilikde
1 milyard 98 milyon 721 min 827 gi-
ris sorgusunun bloklandigi bildirilir.
Bu ugurlu midaxils ile Turkiyanin ki-
ber tehlikasizliyi sahasinds shamiy-
yatli bir addim atilib.

Bununla bagl agigla-
mani nagliyyat ve in-
frastruktur naziri Ab-
dulkadir Uraloglu verib
va Milli Kiber Insidentlara
Muidaxile Markazinin
(USOM) kibertahlikale-
rin qarsisini almaq dgln
, foaliyyetini fasilesiz ola-
raq davam etdirdiyini bil-
dirib. O, merkazin kiber
insidentlare cavab vermak, milli teh-
lUkesizlik ve koordinasiyani tamin
etmak kimi muhim vazifeler dasidi-
gini vurgulayib. Nazir deyib: "USOM
yerli va xarici kiber tahdidlarin qarsi-
sinin alinmasi maqsadile hayacan
signallari, xebardarliq ve elanlarla
bagl fealiyystler hayata kegirir va ki-
ber potensialin artirimasi, texnoloji
tadbirler, tahllks kasfiyyat ve kritik
infrastrukturlarin gorunmasi xidmat-
lari ile Turkiyanin kiber tahlikesizli-
yini temin edir. USOM g¢argivasinda,
Olkamizin kiber makani 2324 qrup
ve 8009 mutexassis heyati ilo gl-
ndn 24 saatl qorunur. 17 milyon IP
Unvani aninda skan edilir va bu
skanlarla proaktiv olaraq zsiflikleri
muaayyan olunur. 2025-ci ilin ilk
ayinda aparilan skanlarda 1165, bu
guna gadar ise Umumilikde 78558
kibertahllkasizlik askar edilib ve
muvafig qurumlara melumat verilib".

USOM-un 2013-cu ildan bu yana
Umumilikde 437.027 zararli program
va kiber hiicum alaqgesi askarladigi-
ni ve bu alagalara girisin bloklandig
bildirilib.

Nazir yerli va milli programlardan
istifade edilerek kiber insidentlora
garsi mihim addimlar atildigini da
bildirib. O, xUsusile "Avcl", "Azad"
ve "Kasirga" kimi layihalerin milli ki-
bertahlikesizliya boyuk téhfeler ver-
diyini vurgulayib. Qeyd edib Ki,
USOM-un inkigaf etdirdiyi stni intel-
lekt texnologiyasi ile yanvar ayinda
vatandaslari aldatmaga yonalmis fi-
sing hidcumlarn heyata kegiran 991
domen adina girig bloklanib va 5869
fising hicumunun qarsisi alinib.

A.Uraloglu son olaraq vurgulayib
ki, indiyodesk SOME terafinden 1,5
milyon IP Gnvanina edilen zerarli gi-
rig sorgulari bloklanib va bu proses-
da Turkiyanin kiber mudafiesi guc-
lendirilib.

Esmira YAZKAN ASLANOVA,
""Respublika'’ qozetinin
Tiirkiyo iizra miixbiri.
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