Fardi moalumatlarin qo-
runmasi, saxsi hayatin
toxunulmazligr va ifada azad-
higinda ciddi mahdudiyyatlaora
va Ozbasina tatbiqlora toklif
edilon Kibertahliikasizlik qa-
nun layihasi Tiirkiya Boyiik
Millat Moaclisinin Bas Assam-
bleyast torafindon 246 sasla
qabul edilib.

Qanunda "Hosting", "Prezi-
dent", "informasiya sistemlari",
"Kritik infrastruktur”, "Kritik icti-
mai xidmet", "Kibertahlikasizlik",
"Kiber insident", "Kiberhlicum",
"Kiber tahdid", "Kiber toahlika
kagfiyyatl", "Kiber tehdid kagfiy-
yatl", "Mutexassis" ve "Malumat"

kimi terminler muayyan edilib.
Kibertahlikasizlik milli tahlike-
sizliyin tarkib hissesi hesab olu-
nacaq. ©sas maqgsad kritik inf-
rastruktur ve informasiya sistem-
larini gorumagq ve tehlukasiz ki-
bermakan yaratmaqdir.
Muayyan edilmis salahiyyatloer
gorcivasinde alde edilmis soxsi
malumatlar ve kommersiya sirloe-
ri bu malumatlara girisi telab
edan sabablar aradan galdirildig-
da silinacek, meahv edilacak veo
ya ex officio anonimlesdirilacek.
Xatirladag ki, bu ilin yanvar
ayinda Prezident Recab Tayyib
Ordoganin imzaladigi fermana
asasan  Prezident Aparatina
bagl publik hliqugi sexs statusu-

na malik ve xususi budcali Kiber-
tohllikesizlik idaresi yaradilib.
idarenin vazife ve sslahiyyatleri
Kibertohllkasizlik qganunu ile
muayyan edilib. Bundan slave,
KibertahllUkssizlik Surasi da ya-
radilib. Kibertehlikasizlik Surasi-
na kiber dinyada Tlrkiye Res-
publikasinin milli glcinu tagkil
eden butln Unsdrlere qarsi mov-
cud va potensial daxili ve xarici
tohdidleri askar edib aradan qgal-
dirmagq, kiber insidentlerin mim-
kin tesirlerini azaltmaq Ugun
prinsipleri miayyen etmak, icti-
mai qurum ve tagkilatlari, dévlet
qurumu statusuna malik pese
teskilatlarini, hiiqugi sexs statu-
suna malik fiziki ve hiquqi soxs-

lori ve taskilatlari qorumagq, ki-
berhicumlara ve siyasatin
muayyanlasdiriimasina, 6lka teh-
lUkasizliyine ve siyasetine garsi
glclendirma tgln lazimi tadbirlar
gérmak salahiyyati verilib.

KibertahlUkasizlik Surasinin
terkibine prezident, vitse-prezi-
dent, adliyys, xarici igler, daxili
islor, milli muadafie, senaye va
texnologiya, nagliyyat va infrast-
ruktur nazirlari, Milli TehlUkasizlik
Surasinin bas katibi, Milli Kesfiy-
yat Taskilatinin prezidenti, Mlda-
fioe Senayesi ve Securityber-in
prezidenti daxildir. Bu sahade
ekspertlor onlarin raylerinden ya-
rarlanmaq Ugln komissiya ve is-
¢i gruplarinin iclaslarina da davet
olunacaqlar.

KibertahlUkasizlik Surasinin
asas vazifeleri kibertohlukasizlik-
la bagl siyasstler, strategiyalar,
fealiyyat planlar va digar tanzim-
layici prosedurlarla bagli gararlar
gabul etmak ve alinan gararlarin
hamisindan va ya bir hissasin-
dan azad edilecak qurum va tes-
kilatlari muayyen etmakden iba-
retdir. Hamginin kibertahlikasiz-
lik sahasinde tesvig edilacak
prioritet sahaleri muayyan etmak
va kibertahllkssizlik sahasinda
insan resurslarinin inkigafl ile
bagl gerarlar gabul etmak, kritik

infrastruktur sektorlarini muay-
yan etmak, ictimai qurum ve tag-
kilatlar arasinda yarana bilacak
mubahisalera dair gararlar gabul
etmaokdir.

KibertahlUkasizliyin temin edil-
masina yonalmis islarde ilk nov-
bada yerli ve milli mahsullara Us-
tinluk verilocek. Bitin dovlet
qurumlari ve tagkilatlari, o cimle-
don fiziki ve hlqugi sexslor ki-
bertahlikesizlik siyasati vo stra-
tegiyalarinin hayata keciriimasi-
na va kiberhicumlarin qarsisinin
allnmasi va ya tasirinin azaldil-
masi ugun lazimi tadbirlerin go-
rilmasina gora masuliyyat dasi-
yacaglar. Kibertahllkasizlik pro-
seslarinin icrasinda cavabdehlik
vacib olacagq.

Rayasat heyatinin ehtiyaclari
gargivasinda xaricden idxal ve ya
grant yolu ile tamin edilacak har
cur material ve ya xidmat sababi
ilo hayata kecirilacak amaliyyatlar
va xarici manbalardan pulsuz ola-
raq alinan yardim materiallan
goémrik ridsumlarindan, fondlar-
dan, 6denislerden va bu amaliy-
yatlar Ggln hazirlanan kagizlar
mohur vergisinden azad oluna-
caq.

Kibertehlikasizlik siyasati va
strategiya davamli inkisaf yanas-
masi ile hayata kegirilocoek ve ix-

tisasll insan resurslarinin imkan
va potensialinin artirimasi sayle-
ri tasviq edilacak.

Magsad kibertohllkasizlik ma-
daniyyatini butliin cemiyyete yay-
maq olacaq. Qanunun aliliyi,
a@sas insan huquq ve azadlglari
va saxsi hayatin toxunulmazligi-
nin gorunmasi prinsipleri funda-
mental prinsiplar kimi gabul edi-
lacak.

Onu da qeyd edak ki, kiber-
makanda malumat sizmasinin ol-
madigini bildiyi halda kibertahli-
kesizliklo bagh mealumat sizmasi
oldugunu iddia edarak yalan
mazmun yaradan va ya bu mag-
sadls ictimaiyyatds tasvis, qorxu
vo gaxnasma yaratmagq, teskilat
vo ya soxsleri hadafe almaq
magqgsadile bu clir mezmun ya-
yan saxsler iki ilden bes iladak
habs coezasi alacaglar.

Hamcinin salahiyyatliler ve
mufattiglor terefinden teleb olu-
nan malumatlari, senadlsri, prog-
ram teminati, malumat ve texniki
vasitelari teqdim etmayan ve ya
onlarin alde edilmasine mane
olan gaxsler 1 ilden 3 iledek mud-
data azadligdan mahrumetms va
500 glindan 1500 gunadak mah-
kama cerimasi iloe cazalandirila-
caglar.

Sirr saxlamaq 6hdaliyine amal

etmayanler, yaxud vazifelarin-
dan va salahiyystlerinden sui-is-
tifade edenler 4 ilden 8 iladak
middete azadligdan mahrum
edilocakler.

informasiya sistemlerindan is-
tifade etmakle xidmatler goste-
ron, malumat toplayan, xidmet
gosterdikleri sahsalerds agkar et-
dikleri zsiflikler va ya kiber insi-
dentlar barads prezidents darhal
malumat vermayanlar, xidmat
gOstera bilmayan kibertahlike-
sizlik mutexassisleri 1 milyon li-
roeden 10 milyon liraye gadar ce-
rimalanacaklar.

Tarkiye Respublikasinin milli
glcunl tagkil edanlera kiberhi-
cumlar hayata keciranler vo ya
bu hicum naticesinds alds edi-
lan har hansi malumati kiberme-
kanda saxlayanlar, daha agir ce-
za taleb edan basqa bir cinayat
toskil etmadikde 8 ildan 12 iladek
habs cezasi alacaqlar. Bu hu-
cum naticasinda alde edilan har
hansi melumati kibermekanda
yayan, basga yera gondaren va
ya satisa gixaran saxslarin ise 10
ilden 15 ilodak habs ceazasi ala-
caqlari bildirilir.
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