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uglinkii diinyada smartfonla-
B rimiz hayatimizin markazinde-

dir - mesajlasmadan tutmus
bank amaliyyatlarina, foto ve sanad-
lar saxlamaga qader hoar sey telefon-
larimizda olur. Lakin har mobil yad-
das tahliikesiz deyil. Telefonlara
diizgiin yanasmadiqda saxsi vo ma-
liyye malumatlarimizi riskoe atmis
oluruq - bu melumatiar ogurlana,
sui-istifade edila, saxsiyyst ogurlu-
gu ve maliyya firildaqlarina yol aca
bilar. SIA mévzu ile bagl arasdirma
edib.

Telefonunuzda saxlandiqda
risk yaradan asas
malumatlar

Soxsi senadlarin sokillari
Pasport, sexsiyyet vesigesi, suruculik

vosiqesi, VOEN, bank kartinin sokli kimi se-
nadlar ¢cox kritik malumatlar dasiyir (ad, do-
gum tarixi, némra va s.).

Bu cir sakiller hakerlar va firildaggilar
agcln ”"xazina”dir - onlar bu malumatlarla
kimliyinizle saxta hesablar aca, bank amaliy-
yatlarn hayata keciro, kreditlor géturs bilerlor.
Bele senadleri telefonda ¢akmak bele tehli-
kali hesab edilir.

Maliyya malumatlari
va bank PIN-lari

Bank hesab ndémraleri, kart ndmraleri,
PIN-lar, mobil bank tetbiglarinda ac¢iq giris
malumatlari - bunlar telefondaki esas hadaf-
loerden biridir.

Oger telefonunuz kimsanin aline kegar-
so, bu melumatlar vasitesile hesabiniza
asanligla girile bilar.

Tovsiya: PIN- ve sifre kimi hassas malu-

Cihda “homba™ saxsi malumatiar
smartfonda niy3 tahlikalidir?

matlari sifre meneceri tatbiglarinde saxlayin
(bu tetbigler asas tehllkasizlik standartlarina
cavab verir).

Mahram va intim fotosakillar

Telefon itdikde ve ya zarerli program da-
xil oldugda bu sekillor qara poct ve santaj
Ugun istifade oluna biler. Bu tip sekiller yal-
niz telefon yaddasinda deyil - buludda da
saxlanarkan tehlike yarada biler.

Sifraler, parollar ve
hesab malumatlari

Simsiz sakilde yazilmis sifraler (yaddas-
da not kimi saxlanmis) ¢ox risklidir - kimse
cihaziniza gira bilss, bu sifralerle bitin on-
layn hesablariniza daxil ola bilar.

Sifraleri telefona yazmaq avazina, gicli
parol meneceri istifade etmak daha tahllke-
sizdir.

Is vo korporativ malumatlar

Oger soxsi telefonunuzda ise aid moxfi
sonadlar, layihaler ve ya mealumatlar varsa,
onlarin sizmasi ham sizin, ham de is yerini-
zin zararina ola biler.

Unvan, alaqge siyahisi ve
soxsi qeyd malumatlari

Telefon kontaktlarinizda ev Gnvanlari ve
aile Gzvlerinin malumatlar varsa, bu malu-
matlar firlldaqgilar tersfinden sosial mihan-
dislik (phishing) hticumlan Ugln istifads edi-

lo biler.

Telefonun 6ziinda ve
buludda saxlanma - risk
neca yaranir?

Telefonun itmasi ve ogurlanmasi: Cihaz
fiziki olaraq alden ¢ixanda i¢indaki malumat-
lar da tehliks altindadir - xUsusile sifre ve
biometrik yoxlama zasifdirse.

Zarorli programlar va hacker hicumlari:
Malware ve spyware tetbigleri telefonunuza
gizli yiklanerak foto, sanad ve mesajlariniza
giris olde edae biler.

Tahlukasizliyiniz G¢lin
tévsiyalar

-Telefon parolunu guicli ve unikal edin
(regem + harf).

-2-faktorlu tesdiqi aktiv edin (SMS ve ya
autentifikator tetbiqi).

-Mimkinse sifrelenmis qovluglar ve ya
tehlikesizlik tatbiglerinden istifads edin.

-Senadleri telefonda deyil - fiziki govlug-
da ve ya tehlukesiz buludda saxlayin.

-Subhali linklera klik etmayin ve geyri-
rosmi tatbiglarden uzaq durun.

Smartfon hayatimizi asanlasdirir, amma
onun yaddasinda saxladigimiz bazi malu-
matlar sexsi ve maliyye tahlikasizliyi tgun
bdyuk risk yarada bilar. Senad sakillerindan
tutmus sifralera gader bitiin bu malumatlan
ehtiyatla idare etmak ve lazim olduqda yig-
cam, tahlikasizlikle gorunan Usullardan isti-
fade etmak vacibdir.

Aysan Vali
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