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Бу эцн кц дцн йа да смар т фон ла -
ры мыз щя йа ты мы зын мяр кя зин дя -
дир - ме саж лаш ма дан тут муш

банк ямя лий йат ла ры на, фо то вя ся няд -
ляр сах ла ма ьа гя дяр щяр шей те ле фон -
ла ры мыз да олур. Ла кин щяр мо бил йад -
даш тящ лц кя сиз де йил. Те ле фон ла ра
дцз эцн йа наш ма дыг да шях си вя ма -
лий йя мя лу мат ла ры мы зы рис кя ат мыш
олу руг - бу мя лу мат лар оьур ла на,
суи- ис ти фа дя еди ля, шях сий йят оьур лу -
ьу вя ма лий йя фы рыл даг ла ры на йол ача
би ляр. СИА мюв зу иля баь лы араш дыр ма
едиб.

Те ле фо ну нуз да сах лан дыг да 
риск йа ра дан ясас
мя лу мат лар

Шях си ся няд ля рин шя кил ля ри
Пас порт, шях сий йят вя си гя си, сц рц ъц лцк

вя си гя си, ВЮЕН, банк кар ты нын шяк ли ки ми ся -
няд ляр чох кри тик мя лу мат лар да шы йыр (ад, до -
ьум та ри хи, нюм ря вя с.).

Бу ъцр шя кил ляр ща кер ляр вя фы рыл даг чы лар
цчцн "хя зи ня"дир - он лар бу мя лу мат лар ла
ким ли йи низ ля сах та ще саб лар ача, банк ямя лий -
йат ла ры щя йа та ке чи ря, кре дит ляр эю тц ря би ляр ляр.
Бе ля ся няд ля ри те ле фон да чяк мяк бе ля тящ лц -
кя ли ще саб еди лир.

Ма лий йя мя лу мат ла ры
вя банк ПЫН- ля ри

Банк ще саб нюм ря ля ри, карт нюм ря ля ри,
ПЫН- ляр, мо бил банк тят биг ля рин дя ачыг эи риш
мя лу мат ла ры - бун лар те ле фон да кы ясас щя дяф -
ляр дян би ри дир.

Яэяр те ле фо ну нуз ким ся нин яли ня ке чяр -
ся, бу мя лу мат лар ва си тя си ля ще са бы ны за
асан лыг ла эи ри ля би ляр.

Тюв си йя: ПЫН- вя шиф ря ки ми щяс сас мя лу -

мат ла ры шиф ря ме не ъе ри тят биг ля рин дя сах ла йын
(бу тят биг ляр ясас тящ лц кя сиз лик стан дар т ла ры на
ъа ваб ве рир).

Мящ рям вя ин тим фо то шя кил ляр

Те ле фон ит дик дя вя йа зя ряр ли прог рам да -
хил ол дуг да бу шя кил ляр га ра почт вя шан таж
цчцн ис ти фа дя олу на би ляр. Бу тип шя кил ляр йал -
ныз те ле фон йад да шын да де йил - бу луд да да
сах ла нар кян тящ лц кя йа ра да би ляр.

Шиф ря ляр, па рол лар вя
ще саб мя лу мат ла ры

Сим сиз шя кил дя йа зыл мыш шиф ря ляр (йад даш -
да нот ки ми сах лан мыш) чох рис к ли дир - ким ся
ъи ща зы ны за эи ря бил ся, бу шиф ря ляр ля бц тцн он -
лайн ще саб ла ры ны за да хил ола би ляр.

Шиф ря ля ри те ле фо на йаз маг явя зи ня, эцъ лц
па рол ме не ъе ри ис ти фа дя ет мяк да ща тящ лц кя -
сиз дир.

Иш вя кор по ра тив мя лу мат лар

Яэяр шях си те ле фо ну нуз да ишя аид мях фи
ся няд ляр, ла йи щя ляр вя йа мя лу мат лар вар са,
он ла рын сыз ма сы щям си зин, щям дя иш йе ри ни -
зин зя ря ри ня ола би ляр.

Цн ван, яла гя си йа щы сы вя
шях си гейд мя лу мат ла ры

Те ле фон кон так т ла ры ныз да ев цн ван ла ры вя
аи ля цз в ля ри нин мя лу мат ла ры вар са, бу мя лу -
мат лар фы рыл даг чы лар тя ря фин дян со сиал мц щян -
дис лик (пщис щинэ) щц ъум ла ры цчцн ис ти фа дя еди -

ля би ляр.

Те ле фо нун юзцн дя вя
бу луд да сах лан ма - риск
не ъя йа ра ныр?

Те ле фо нун ит мя си вя оьур лан ма сы: Ъи щаз
фи зи ки ола раг ял дян чы хан да ичин дя ки мя лу мат -
лар да тящ лц кя ал тын да дыр - хц су си ля шиф ря вя
био мет рик йох ла ма зяиф дир ся.

Зя ряр ли прог рам лар вя щаъ кер щц ъум ла ры:
Малwаре вя спйwаре тят биг ля ри те ле фо ну ну за
эиз ли йцк ля ня ряк фо то, ся няд вя ме саж ла ры ны за
эи риш ял дя едя би ляр.

Тящ лц кя сиз ли йи низ цчцн
тюв си йя ляр

-Те ле фон па ро лу ну эцъ лц вя уни кал един
(ря гям + щярф).

-2-фак тор лу тяс ди ги ак тив един (СМС вя йа
ау тен ти фи ка тор тят би ги).

-Мцм кцн ся шиф ря лян миш гов луг лар вя йа
тящ лц кя сиз лик тят биг ля рин дян ис ти фа дя един.

-Ся няд ля ри те ле фон да де йил - фи зи ки гов луг -
да вя йа тящ лц кя сиз бу луд да сах ла йын.

-Шцб щя ли лин к ля ря клик ет мя йин вя гей ри-
ряс ми тят биг ляр дян узаг ду рун.

Смар т фон щя йа ты мы зы асан лаш ды рыр, ам ма
онун йад да шын да сах ла ды ьы мыз бя зи мя лу -
мат лар шях си вя ма лий йя тящ лц кя сиз ли йи цчцн
бю йцк риск йа ра да би ляр. Ся няд шя кил ля рин дян
тут муш шиф ря ля ря гя дяр бц тцн бу мя лу мат ла ры
ещ ти йат ла ида ря ет мяк вя ла зым ол дуг да йыь -
ъам, тящ лц кя сиз лик ля го ру нан цсул лар дан ис ти -
фа дя ет мяк ва ъиб дир.

Ай шян Вя ли

Ня ща йят, мя лум ол ду ки, ин ди -
йя дяк ушаг ла ры го ру маг щаг -
гын да дц шцн ъя ля ри миз йан лыш

имиш. Биз бе ля фи кир ля шир дик ки, ушаг ла ры
мц кям мял ол ма йан баь ча вя мяк тяб -
ляр дян, йа шы на уй ьун ол ма йан ъиз эи вя
ди эяр фил м ляр дян, ком п йу тер вя те ле фон -
дан, кц чя щей ван ла ры тящ лц кя син дян,
ма шын гя за сын дан, щцн дцр йер дян йы хыл -
маг дан, хя са рят ала ъаг ла ры мцх тя лиф
ойун лар дан вя саир он лар ла бе ля фи зи ки вя
мя ня ви зя ряр эю ря би ля ъяк ля ри щал лар дан
го ру ма лы йыг. Ки, он лар саь лам бя дян ля,
саь лам рущ ла бю йц сцн ляр.

Ла кин тя яс сцф ки, ин ди йя дяк фи кир ляш -
дик ля ри мизн ща мы сы йан лыш имиш. Биз
ушаг ла ры са дя ъя ин сан лар дан го ру ма лый -
мы шыг: юн ъя он ла ры дцн йа йа эя ти рян юзц -
мцз дян. Щя ля он лар дцн йа йа эял мя миш -
дян до ьум эцн ля ри ни ата- ана сы нын, ня -
ня- ба ба сы нын до ьум эц нц иля цст- цс тя
сал маг цчцн до ьу ла ъа ьы эц нц мцяй йян
ет мя йи миз дян, он ла ра йа ра дан тя ря фин -
дян ве ри лян эц ня, са а та, бцр ъя мц да хи -
ля ет мя йи миз дын го ру ма лы йыг ушаг ла ры.
Эюз ля ри ни дцн йа йа ач дыг ла ры илк эцн дян
Ал лащ тя ря фин дян ве ри лян ру зи ля ри ни бя дян
гу ру лу шу му зун по зу ла ъа ьы на гур бан
вер мя йи миз дян го ру ма лы йыг. Он ла рын
гар ны на тяр ки би ни бил мя ди йи миз сц ни ги -
да ла ры тю кяр кян бир дя фя де йил, бир не чя
дя фя фи кир ляш мя ли йик.

Ял ля ри ня те ле фо ну да биз ве ри рик, ком -
п йу тер гар шы сын да са ат лар ла отур ма ла ры -
нын да эц нащ ка ры би зик. Биз юзц мц зц
не ъя апа ры рыг са, он лар да биз дян эю рцб,
эю тц рцр ляр. Юзц мцз яли миз дян те ле фо ну
йе ры гой ма йан да, тя бии ки, ушаг да ону
тяк рар ет мяк ис тя йя ъяк. Биз ком п йу тер
гар шы сын дан са ат лар ла гал х ма йан да уша -
ьын да ма ра ьы на ся бяб ола ъаг ки, эю ря -
сян ора да ня вар? Щя ля йе мяк йе мя ля -

ри цчцн ял ля ри ня те ле фон ве риб ха ри ъи ъиз эи
фил м ля ри ни из лят мя йи ми зи, аь зы ны гей ри- их ти -
йа ры ач ды ьы ны, йе мя йин ляз зя ти ни дуй ма -
ды ьы ны, са дя ъя ялин дян те ле фо ну ал ма йаг
де йя йе ди йи ни дя вур ьу ла йым, чцн ки бу -
ну да биз еди рик, дц шцн мя дян, ана лиз ет -
мя дян...

Ушаг ла рын са кит да йан сын лар де йя,
ял ля ри ня вер ди йи миз те ле фон да ня йя бах -
дыг ла ры на диг гят еди рик ми? Ком п йу тер
ойун ла рын да ня йи яхз ет дик ля ри ни дц шц нц -
рцк мц? Отаг ла рын дан еви бц рц йян дящ -
шят вя вящ шят до лу сяс ля рин ар дын ъа эе -
диб юв ла ды мы зын ня йя бах ды ьы ны араш ды ры -
рыг мы? Пул ве риб эюн дяр ди йи миз "плей -
тей шын"лар да не ъя, ня йи мя ним ся йиб
еви ми зя га йыт ды ьы нын фяр гин дя олу руг -
му?

Ушаг лар ла сон дя фя бир лик дя вахт ке -
чир ди йи ни ха тыр ла ма йан ва ли дей н ляр вар.
Он ла ра бир ся щи фя на ьыл оху ма йан, йа рын
са ат сющ бят ет мя йян, ойун ой на ма йан,
эя зин ти йя чых ма йан, чы хан да бе ля суал -
ла ры ны ъа ваб лан дыр маг ис тя мя йян ва ли -
дей н ля ри олан юзц мцз дян го ру ма лы йыг
он ла ры.

Пис дос т лар дан, ря фи гя ляр дян, си ниф,
тя ля бя йол даш ла рын дан, аи ля миз дя щя йат
йол да шы мыз ла ет ди йи миз да ва лар дан, уша-
г ла рын ешит мя йя ъя йи сющ бят ляр дян, эюр -
мя йя ъя йи ща ди ся ляр дян го ру ма лы йыг.

Бах, са да ла дыг ла ры мын щяр би ри нин
мяр кя зин дя ин сан да йа ныр: ва ли дейн,
ня ня, ба ба, дост, ря фи гя, ис тещ сал чы вя
аь лы мы за эя тир мя ди миз ди эяр ин сан лар.
Юв лад ла ры мы зы си га рет чяк мя йя, нар ко -
ма ни йа йа сц рцк ля йян ин сан лар. "Еп ш -
тейн ся няд ля ри"нин цзя чы хар ды ьы, юз ля ри -
ня ъян нят йа ра дыб бу ра да ушаг ла ра щя -
йа ты ъя щян ням едян ин сан лар, он ла рын
га ны на су са йан, щц ъей ряс ня эюз ди кян,
ор ган ла рын дан пай уман ин сан лар. Баь -

ча лар дан, мяк тяб ляр дян ушаг ла ры йо ха
чы ха ран, мц ща ри бя яра зи ля рин дян ушаг ла -
ры алаг оту ки ми арыт ла йан, он ла рын эюз йа -
шы ны, фяр йа ды ны эян ъ лик елик си ри ки ми ъи йя -
ри ня чя кян ин сан лар...

Де мя ли, биз ушаг ла ры йал ныз ин сан -
лар дан го ру ма лы йыг. Бя зян бир щей ва -
нын она ве ря би ля ъя йи зя ряр дян, ойун да
ала би лы ъя йи зяр бя дян, ма шын да ке чи ря -
ъя йи гя за дан да ща аьы ры ны ин сан ве рир
ушаг ла ра. Ит диш ля йяр, бу, ютяр, ушаг са -
ьа лар. Ойун да зя дя алар, за ман ке чяр,
са ьа лар. Ма шын гя за сы на уь ра йар, мца -
ли ъя алар, са ьа лар. Щцн дцр йер дян йы хы -
лар, зя дя алар, са ьа лар. Бяс са ьал ма -
йан йа ра ла ры он ла рын щя йа тын да ким ачыр.
Ял бят тя ки, ин сан. Она щям чох йа хын,
щям дя чох узаг олан ин сан. Она гар -
шы зо ра кы лы ьы бя зян ана, ата да едир,
дцн йа нын о би ри ба шын да кы ин сан лар да.
Онун эю зцн дян йа шын ах ма сы на доь -
ма сы да ся бяб олур, та ны ма ды ьы йад лар
да. Щя йа ты ны трав ма гай на ьы на щяр эцн
эюр дц йц ин сан да че ви рир, щеч та ны ма -
ды ьы ин сан да.

Одур ки, ушаг ла ры ин сан лар дан го ру -
маг тяк чы хыш йо лу дур. Биз ин сан ла ры щяр
эцн бир аз да йа хын дан та ны йы рыг са, он -
ла рын юз ля ри ни бц тцн дя йяр ляр дян йцк сяк -
дя щисс ет дик ля ри ни эю рц рцк ся, бя ли, ушаг -
ла ры мящз он лар дан го ру йаг- он ла ра зя -
ряр ве ря ъяк бц тцн ин сан лар дан. О ин сан -
ла рын ичя ри син дя юзц мцз би рин ъи йик.
Ушаг ла ры юзц мцз дян го ру йаг ки, сон ра -
кы мяр щя ля ляр дя он лар юз ля ри юз ля ри ни ин -
сан лар дан го ру йа бил син ляр.

Мя та нят Мям мя до ва

Трамп мца ви ни ни Ба кы йа эюн дяр ди
- бюл эя дя ня ляр дя йи шя ъяк?

Мят ляб Са ла щов: "Ъеймс Вен син
ся фя ри Иря ван дан баш ла са да, сон нюг тя

Ба кы да го йу ла ъаг"

“АБШ Вит се -пре -
зи ден ти Ъеймс
Вен син Гаф га -

за баш ла йан ся фя ри бюл эя нин
кюк лц дя йи шик лик ляр ас та на -
сын да ол ма сы на иша ря дир.
Ня зя ря ал саг ки, ар тыг
ТРЫПП ла йи щя си нин реал лаш -
ма сы ан мя ся ля си дир, цс тя -
эял До налд Трамп Ад ми нис -
т ра си йа сы нын бир ба ша иш ти ра кы
вя дяс тя йи иля Азяр бай ъан
вя Ер мя нис тан ара сын да 30 ил дян сон ра сц рят ля реал ла шан
ин тег ра си йа про се си баш ту туб, он да бу ся фя рин бюл эя дя ки
юл кя ляр ара сын да ин ф рас т рук тур ла йи щя ляр цчцн ачар ха рак те -
ри да шыд ьы га чыл маз дыр. Мян де йяр дим ки, АБШ Вит се -пре -
зи ден ти нин Гаф га за ся фя ри Мос к ва вя Тещ ра нын да "йу ху -
су на ща рам га тыб". Чцн ки бюл эя нин щяр ики эцъ лц дюв ля ти
Ва шин г то нун "Гаф газ пла ны"нын ня иля ня ти ъя ля ня ъя йи ни
щям гор ху, щям дя ма раг ла из ля йир ляр."

Бу фи кир ля ри СИА- йа ачыг ла ма сын да жур на лист- ек с перт
Мят ляб Са ла щов бил ди риб. О гейд едиб ки, До налд Трамп юз
мца ви ни ни бюл эя йя эюн дяр мяк ля щям дя Ъя ну би Гаф газ -
да ряс ми Ва шин г то нун мюв ге ля ри ни эцъ лян дир мяк, щят та
яс р ляр дир Ру си йа нын ма раг вя тя сир даи ря син дя олан Ъя ну -
би Гаф га зын ар тыг АБШ- ын щи ма йя си ал ты на эир мя си цчцн сц -
рят ля иш ляр эюр мя йи щя дяф ля йир. "Ял бят тя, Иря ван да Ни кол Па -
шин йан ща ки мий йя ти ня эцъ лц дяс тяк ол маг, пар ла мент сеч -
ки ля ри яря фя син дя Д.Трам пын "яла оь лан" де ди йи ща зыр кы баш
на зи рин мюв ге ля ри ни эцъ лян дир мяк вя ону Ру си йа нын зяр -
бя ля рин дян го ру маг цчцн Аме ри ка нын икин ъи шях си нин юн -
ъя Иря ва на эет мя си ба ша дц шц лян дир. Ла кин бу ся фяр за ма -
ны Азяр бай ъан вя Ер мя нис тан ара сын да йе кун сцлщ са зи ши -
нин им за лан ма сы цчцн сон дя гиг ляш дир мя ля рин апа рыл ма сы
да эюз ля ни лян дир. Ан ла шы лан одур ки, сон ня ти ъя Ба кы да мц -
за ки ря олу на ъаг".

Афят Та щир гы зы

Ъиб дя “ бом ба": шях си мя лу мат лар
смар т фон да ни йя тящ лц кя ли дир? 

Ушаг ла ры ин сан лар дан
го ру йаг!
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