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Giris

Ukrayna hokumatinin 2013-cii ildo Avropa lttifaq ilo sazis layihosinin miizakirosini
toxiro salmasina gors xalqin ayaqlanmasi soraitinde Prezident Viktor Yanukovigin haki-
miyyatdon devrilmasi va ardinca Qarbyoniimlii qiivvalarin igtidara goalmasi son naticada
Rusiya Federasiyasinin Ukrayna ilo bagli siyasatinin kardinal sokilds doyismosina gatirib
¢ixardi1. Ukraynanin NATO va Avropa Ittifaqr ilo yaxinlasmasini strateji maraglarma zidd
hesab edon Moskva genigsmiqyasli hibrid miihariba strategiyasi tatbiq edorok noyin baha-
sia olursa-olsun, bu prosesi angosllomayi garsisina maqgsad qoydu. Xiisuson, Krimin
NATO tosir zonasina ¢evrilmasini hayati maraqlar ti¢lin baslica tohdid kimi qiymatlon-
diron Rusiya bu orazinin bir giillo belo atmadan ilhaqini gergoklosdirdi. Istor Krimin ilhaq
prosesi, istorsa do hamin hadisadon sonra Rusiyanin Ukraynaya yonalik addimlar bey-
nalxalq akademik dairalor torafindon real hibrid miihariba niimunalari kimi xarakterizo
edilir.

Separatizmin dastaklonmasi va yasil adamlar

Hibrid miihariba nozoriyyasinag asason, iiglincii torafin miinaqisoys dolay1 yolla go-
sulmasi vo ya proseso hansisa formada miidaxilo etmasi hibrid miiharibs strategiyasinin
asas saciyyavi xiisusiyyatlorindon biridir. Ugiincii taraflorin osas funksiyasi iso miinagi-
soya calb olunan dovlat va ya geyri-dovlet istirak¢ilarindan birina silah, doyiis texnikasi,
pul, horbi tolim, kosfiyyat, asgor vo ya muzdlularla bir név, sponsorluq etmokdir. Sorqi
Ukraynadaki miiharibs bu ciir garsidurmanin vacib bir niimunasi kimi diqgati calb edir.
Rusiya dovlsti separatcilari isgal etdiklori orazilori nozarstlorinds saxlamalari {igiin biitiin
lazimi dastokls tomin etdi. Noinki silah-sursat vo digor maddi resurslarla tominat hoyata
kecirildi, hotta Rusiyadan Sorqi Ukraynaya separat¢ilarla birgos doylismok mogsadilo ko-
nullilordon ibarat xiisusi qruplar gonderildi. Burada sosial sobokalards aparilan tabligatin
da bdyiik rolu oldu. Bels ki, sosial media iizorindon aparilan tabligatin naticasinds Rusiya
Federasiyasindan yiizlorlo miilki insan sorhadi kegarok buradaki rusiyaporast niimayisgi-
loro qosuldu [34]. Rusiyali koniilliilorin Ukraynaya kecorok niimayis¢ilora qosulmasinin
Rusiya kosfiyyat1 torafindon koordinasiya edildiyi irali siiriilmiisdiir. Kiyev yonatiminin
Rusiyan1 QRU vasitasilo etirazgilari togviq etmok vo onlara dostok olmaqda giinahlan-
dirmasina baxmayaraq, Kreml biitiin ittthamlar1 rad etmisdir [5, s.18].

Rusiyanin Ukraynadaki hadisalora muzdlu harbi birlosmalor vasitasilo miidaxils et-
diyino dair ¢oxsayli iddialar irali siiriilmiisdiir. Bu iddialarin birinds vurgulanir ki, 2014-
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cii ilin aprel ayindan etibaron Rusiya dovlotinin pul 6doyib tolim kecdiyi yari-horbi
dostolor etiraz aksiyalarina qosuldu [18]. Bundan olave, Moskvanin Serbiya [22],
Moldova Respublikasi, Rusiya Federasiyast vo Ukraynadan [17] gotirdiyi muzdlular da
etiraz aksiyalarinda digqgot colb edirdi. May ayinda Ukrayna Milli Tohliikesizlik Xidmati
Donbasdak1 togqusmalarda Rusiya dovlatine bagli Vagner muzdlu harbi birlosmolorinin
oldugunu tasbit etdi [57].

Krimin ilhaqi prosesinds yasil adamlar kimi simvolizs edilen silahli soxslarin rolu
XUsusi olaraq geyd olunmalidir. Geyindiklori yasil uniformalarda heg¢ bir 6lkonin simvol
va ya nisan1 olmayan bu harbi birliklor qisa zaman arzinds yarimadadaki biitiin hokumat
binalarini alo kecirdi. Yasil adamlarin nozarati altinda 2014-cii ilin 16 mart tarixinde Krimin
Rusiyaya birlosdirilmasi ilo bagli referendum kegirildi. Rusiya dorhal referendumun no-
ticolarini tanidi. Yasil adamlar kimi xarakterizo edilon bu harbi birliklorin dafalarlo Ru-
siya Ordusuna baglt oldugu irali siiriilmiisdiir. Xiisuson, homin haorbgilorin rusca danis-
mast vo silahlarinin Rusiya istehsali olmas1 bu istiqgamotds siibhalori daha da artirdi. Lakin
Prezident Putin onlar1 6ziintimiidafis qruplar1 kimi toqdim etmisdir [53]. Belaliklo, Rusiya
2014-cii ildon etibaron Ukraynada separatizm meyillorinin alovlanmasina har ciir dostok
vermokla nazari olaraq bu 6lkays qarst hibrid miiharibs reallagdirmigdir.

Casusluq amoliyyatlar

Rusiyanin Ukraynaya qars1 totbiq etdiyi hibrid miiharibas strategiyasi ¢oxsaxoli xa-
rakteri ilo segilirdi. Onun mithiim bir elementini da casusluq omoliyyatlari toskil edirdi.
Halo Viktor Yanusenkonun prezident segildiyi 2010-cu ilden etibaron Rusiya kesfiyyatina
bagl soxslorin Ukraynada foallagsmasi vo xiisusi niifuz qazanmasi miisahido olunmaga
basladi [4, s. 468]. Balli oldugu kimi, Viktor Yanukovi¢c do Kremls bagl prezident idi.
Onun se¢ki kampaniyasinin xarclorinin Moskva torafindon 6donildiyi tokzibedilmoz fakt-
larla 6z tosdiqini tapmisdi. Prezident secilon Yanukovi¢ Moskvanin bu dastoyinin mi-
qabilindo miidafis naziri vo kosfiyyat xidmati roisi kimi strateji postlara Rusiya kosfiy-
yatina bagl fiqurlari toyin etdi [42]. Bu toyinatlar Rusiyanin Ukraynada on maxfi infor-
masiya resurslarina sizmasint tomin etdi. Beloliklo, Ukrayna tohliikasizlik qurumlari
faktiki olaraq Moskvanin tam nozaroti altina kegdi. Bu iso Ukraynanin har hans1 béhran
vo ya xarici tohdidi 6nloyo bilmoyacok godor zoiflomosing gotirib ¢ixardi. 2012-ci ildo
Yanukovig Rusiya Prezidenti Putinin tokidi ilo iqor Kalinini Ukrayna Tohliikesizlik Xid-
moatinin (SBU) rohbari tayin etdi. Rusiya vatondasi olan Kalinin kegmis KQB agenti idi vo
Rusiyada tohsil almigdi [4]. Elo bu toyinatin naticasidir ki, 2015-ci ilin martinda Ukrayna
Prezidenti Pyotr Porosenko SBU omokdaglarinin 80 faizinin Rusiya agentlori oldugunu
acigladi [29]. 2014-cii ilin fevralinda baslayan Ukrayna inqilab1 zaman1 Prezident Ya-
nukoviglo yanast SBU direktoru Oleksandr Yakimenko, Ukrayna Xarici Kosfiyyat
Xidmotinin (SZRU) direktoru Hrihoriy Ilyasov va digor iist soviyyeli momurlar Rusiyaya
qagdilar [46]. SBU-nun Krimdaki direktoru da is¢ilorinin 90 faizi ilo birlikds 6z dovlstino
xoyanat edorok Rusiyaya qagdi [52]. SBU-nun yeni direktoru Kiyevdoki ofisino goldikdo
bina bombos idi [Yena: 4, s. 475]. Olava olaraq, 22 min SBU goravlisinin malumatlarinin
toplandigi kompiiterlor vo disklor mohv edilmisdi ki, SBU ilo Rusiya Federal
Tohliikesizlik Xidmoti (FSB) arasindaki olagolorin izi itmis olsun [Yena: 4]. Ukraynanin
sarqinds yerlason Donetskdoki SBU xidmat¢ililorinin tigdo biri separat¢ilarin siralarina
gosulmusdular. Bunlar icorisindo SBU-nun Alfa xiisusi toyinath birlosmasinin rahbori
Aleksandr Kadokovski do olmusdur. Hanst ki, onun osas vozifosi xarici agentlori vo
satqinlar1 askar etmokdon ibarat olmusdur [40]. Luganskda da eyni monzoro hakim idi
[44]. Rusiya kosfiyyati 6z casuslari vasitosilo Ukrayna xiisusu xidmat organlarinin atacagi
addimlar barads avvalcadon malumat slds edir va kegirilocok amoliyyatlarin ugursuzlugla
noticolonmaosing nail olurdu. Masalon, 2014-cii ilin yazinda Ukrayna ordusu vo kosfiyyat
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qurumlart Donbasdaki separatgilart qisa zaman igarisinde mohv etmok tiiglin strategiya
hazirladi. Lakin omoliyyatlar barodo Rusiya kosfiyyatina molumat sizdirildigr iigiin
gbzlonan naticani alds etmok miimkiin olmadi [54]. 2014-cl ilin fevral ingilabindan sonra
SBU [56] vo SZRU-nun [55] yeni direktorlar1 yilizlorlo xidmot omokdaslarini vozifasindon
azad etdi, onlara garst votono xoyanot maddolori ilo cinayot isi agildi. Daha sonra
sozligedon qurumlara is¢i gobul edilorkon Rusiya agenti olub-olmadigin1 askar etmok
liclin yalan masin1 daxil olmagla bir ne¢o sinama iisullarina miiraciost olunmusdur [27].
Rusiyanin illor orzinds Ukrayna dévlotinin strateji qurumlarinda casus sobokasi yaratmasi
golocokdo boylik hibrid miiharibays hazirliq marhalasini togkil edirdi. Bu miiddot orzindo
Moskva Ukrayna ordusunun vo tohliikasizlik qurumlarinin zosif toraflorindon xobardar
oldu vo bir sira yliksok postlara 6z agentlorinin toyin olunmasini tomin etmokls bu
qurumlarin faaliyyatina tam nozarati alina kegirdi.

Umumiyyatlo, casusluq faaliyyati toskil etmaklo Rusiya Ukrayna xiisusi xidmat or-
ganlarinin maxfi molumatlarina - kosfiyyatda istirak edon zabitlorinin adlarina, onlarin
kod adlarina, doytlis planlari, horbi mdvgelari va s. - girig imkani1 aldo etmisdi. 26 aprel
2014-cii ildo SBU-nun Alfa qrupunun 3 nafor xidmatgisi Donetsk bolgasindoki Qorlivka
soharindo gizli bir amoliyyat zamani separatcilar torafindon hobs olunmusdu. Sonradan
balli oldu ki, onlar SBU-dan molumat sizmasi naticasinda separatgilar torafindon tutul-
musdular [23].

2014-cii ilin dekabrinda SBU direktoru xiisusi xidmat orqanlarinin tamamils Rusi-
ya casuslarindan tomizlondiyini deso do [56], miidafio va tohliikesizlik organlarinda halo
do Rusiya kosfiyyatina xidmat edon casuslarin oldugu istisna edilmirdi. Sonraki dévrlerde
separatgilara qarst hoyata kegirilon bozi omaliyyatlarin ugursuzlugla yekunlagmasi bu fik-
ri daha da giiclondirdi. Realliq ondan ibaratdir ki, Rusiya kasfiyyati 6ton miiddot orzindo
Ukraynanin strateji qurumlarina, dévlot idaraloring, tohliikasizlik vo silahli giivvelaring
dorinden niifuz etmayi bacarmisdi. FSB vo Bas Kosfiyyat Idarasi (GRU) SBU-nun yiiksok
rlitbali zabitlorini olo almagq liglin rlisvat, tozyiq, santaj, tohdid vo hotta fiziki zorakiliq
tisullarini totbiq edirdi [38].

Sabotaj vo gizli faaliyyatlor

Bu nov faaliyyatlo Rusiyanin Ukraynada gergoklosdirdiyi hibrid miiharibs strategi-
yasinin miithiim elementlorini togkil edirdi. 2014-cii ildon etibaron hom GRU, hom ds FSB
Ukrayna orazilorindo goxsayl gizli amaliyyatlar hoyata ke¢irmisdir. Belo omoliyyatlar
osason domiryol kommunikasiyalarini siradan ¢ixarmaq, Ukraynanin separat¢i bolga ilo
naqliyyat olagosini kasmok mogsadils hoyata kegirilirdi. Masalon, 20 yanvar 2015-ci ildo
Zaporojye bolgosini Donetsklo birlosdiron domiryolu korpiisii komiir yiiklii bir qatar
kegarkon partladildi. Homin domiryolu xatti Ukrayna ordusu torafindon miinaqise zona-
sina harbi texnika va tochizat daginmasi tigiin genis istifado olunurdu. Ukrayna rasmi dai-
rolori intensiv xarakter alan belo bombardmanlar1 Rusiyanin Ukraynaya qarsi apardigi
hibrid miiharibanin torkib hissasi kimi qiymatlondirsa do, Moskva biitiin ittithamlari radd
edirdi [48]. Belo gizli amaliyyatlar hom do ayri-ayr ictimai fiqurlarin aradan gotiiriilmasi
moagsadils tagkil olunmusdur. Masalon, 23 mart 2017-ci il tarixinds Rusiya Parlamentinin
kecmis deputat1 vo Vladimir Putino qati miixalif Denis Voronenkov Kiyevin morkazinds
gotlo yetirildi. Voronenkov 2016-c1 ildo Rusiyadan gagdigdan sonra Ukrayna vatondasligi
qazanmisdi. Ukraynanin o vaxtki prezidenti Pyotr Porosenko hadisoni Kremlin totbiq et-
diyi dovlat terrorizmi kimi qiymotlondirmigdi [13]. 2017-ci ilin 27 iyununda Ukrayna
xiisusi xidmot orqanlarinin pesokar zabiti polkovnik Maksim Sapoval Kiyevds masin
partladilmasi naticasinds 6ldiiriildii [49]. Rusiya xiisusi xidmat organlarinin gizli foaliy-
yatlorindan biri do Ukrayna srazisinds etiraz aksiyalarini togkil etmok vo maliyyslosdir-
mok olub. SBU vo SZRU 2016-c1 ilin noyabrinda agiqlama yayaraq Rusiyanin Ukraynada
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sabitliyi pozmaq ucun geyri-hokumat toskilatlart vasitasils siini etiraz miihiti yaratmaga
cohd etdiyini bildiriblar [35].

Informasiya va tabligat strategiyasi

Diigsman 6lkads siyasi sabitlik pozmagla diismanin konvensional ordusunu daha ra-
hat sokildo moglub etmok miimkiindiir. Amma hibrid miiharibani tam golobao ilo basa vur-
maq Ugiin bu, kifayot deyildir. Hodof 6lkonin xalqini vo beynolxalq ictimaiyyati miiha-
ribanin bitdiyino va eds bilacok heg bir seyin olmadigina dair inandirmaq vacibdir [3,
s.10]. Oks toqdirda, xalqin iradesi doyiis meydanindaki voziyyati doyisdirs bilor. Psixo-
loji miiharibanin ilk vo asas tinsiirii tobligatdir. Bu monada hibrid miiharibs totbiq edon
6lkonin giiclii bir tabligat masinina ehtiyaci vardir.

Tobligat kolmosi ilk dofo XVI asrdo Vatikan torafindon istifado olunmusdur. Vati-
kan 1622-ci ildo Inanc Yayma Comiyyoti adl1 bir toskilat yaradir. Toskilatin osas magsadi
Katolik olmayan 6lkolorde Katolik inancini tosviq etmak olmusdur [1, s. 2]. Tabligat o
vaxtdan bari magsadlarine ¢atmagq ti¢iin dovlat vo qeyri-dovlat istirak¢ilar tarafindon get-
dikco daha cox istifado olunmaqdadir. Todqiqatlar onu gostarir ki, tobligat aparan torof
hadof 6lkanin kiitlosini ¢ox yaxsi tanimalidir.

2014-cii ilin 23 fevralindan etibaron Kiyevds Qarbyoniimlii bir hokumatin iqtidara
golmosi ilo Rusiya medias1t Ukraynanin yeni hokumatino qarsi genismiqyasl gara yaxma
kampaniyasina start verdi vo yeni hokumati fasist ruhlu xunta kimi togdim etdi [2, s. 13].
Kremlin apardig: tobligat xiisuson Ukraynanin sorq hissolorinds vo Krimda effektiv oldu.
Clinki bu orazilords yasayan ohali, asason, Rusiya TV kanallarini izloyirdi. Ohalinin bdyik
gisminin Rusiyaya meyilli olmas1 Moskvanin igini daha da asanlagdirirdi. Ukraynadaki
ingilabdan sonra Rusiya tabligat masini1 Ukraynani 1991-ci ildon 6nco moveud olmamis
0lko kimi togdim edirdi [15].

Rusiya medias1 Ukraynani eyni zamanda rus etnik azliglarin sixigdirildig: bir 6lke
kimi togdim etdi. [Yena: 2, s. 80]. Kiyevds aksiyalar davam edorkon Kremlin mediasi
(Russiya-24 [6], Russia Today, Komsomolskaya Pravda [8] voa NTV [7]) etiraz¢ilari hii-
guqun istiinliiyline gars1 golon radikal qiivvalor kimi xarakterizs etdi.

2014-cii ildon etibaron Rusiya tobligat masini1 Ukrayna dovlstini etibarsizlagdirmag,
sivillori vo ordunu ruhdan salmaq, etnik qruplar arasinda qarsidurmani koriiklondirmok
magsadile genismiqyasl is apardi. Tobligat osason agagidaki tezislor tizorinds qurulmus-
du:

e Ukrayna ingilabi ABS CIA-nin rohborliyi vo nozarati altinda hoyata kegirilirdi
[11];

e Ukrayna ugursuz [45], Avropanin an yoxsul 6lkasidir [50];

e Ukrayna ordusu 17 iyul 2014-ci ildo 283 sorniginli Malayziya toyyarasinin
diistiriilmasina gora cavabdehdir [39];

e Ukrayna dovlati 2015-ci ilin fevralinda slds olunan Minsk razilasmasina amal
etmir vo Donbasda muharibays davam etmokdadir [12];

e Ukraynada separatg1 horokat daha da genislonir vo digar arazilor do Kiyevas tabe
olmag istamir [10];

e Getdikca daha ¢ox harbgi Ukrayna ordusundan ayrilmagq istoyir [16]. Umumiy-
yatla, Rusiya istor sosial sabakalar, istarsa do ananovi media vasitasilo ukraynali horbgi-
larin ohvali-ruhiyyasini pozmaga, eyni zamanda digarlorinin do Ukrayna ordusuna qatil-
masina mane olmaga hesablanmis tobligat strategiyasi hayata kegirmigdir.

28 avqust 2018-ci ildo Ukrayna prezidenti Pyotr Porosenko agiglama yayaraq bil-
dirdi ki, Rusiya dovlati 2019-cu ilin parlament vo prezident seckilorino miidaxilo etmok
iclin genismiqyasl manipulyasiya amaliyyatlari togkil edacak [28]. Porosenkonun fikrin-
9, Rusiya xiisusi xidmat orqanlarina bagli minlarlo saxta sosial media hesablar secki-
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qabag1 ohalinin diislincasine tasir etmok mogsadilo genis dezinformasiya kampaniyasi
toskil edacoklor. SBU minloarlo Ukrayna votondasinin Rusiya xiisusi xidmat orqanlar to-
rofindon pul qarsiliginda omokdasliga calb edildiyini agiglamigdi. Rosmi agiglamada bil-
dirilirdi ki, bir sira ukraynali sosial media istifadagilori miisyyon 6donis miigabilinda
Kremlin narativlorini 6z izlayicilori ilo boliismiisdiir [36].

Rusiya 6ziiniin tobligat strategiyasini hoyata kegirorkon Ukraynada yayimlanan me-
dia qurumlarindan da genis sokildo istifado edirdi. Bunun qarsisin1 almaq mogsadilo
Ukrayna Milli Televiziyasi vo Radio Yayim Surasi 12 mart 2014-cii il tarixds gorar ala-
raq, rus yoniimli bir sira kanallarin lisenziyasini logv etdi [41]. 15 aprel 2017-ci ilds bir
sira Rusiya kanallarinin Ukraynada yayimina qadaga qoyuldu. Homg¢inin, Ukraynanin
Milli Tohliikasizlik vo Miidafia Surasi Rusiya morkazli sosial platformalari (Vkontakte
va Odnaklassniki) vo Yandeks axtaris sistemini blokladi [51]. Daha sonra basda Ukrainian
Business Portal vo RIA Novosti Ukraine kimi qurumlar olmagqla bir sira Rusiya meyilli
xobar agentliklori vo radio stansiyalar, Rusiya dovlstino aid biitiin radio stansiyalar1 vo
Novosti, Sputnik, Prima, Vesti, Russia 1, Channel 1, NTV va Radio Vera kimi qurumlarin
foaliyyatine qadaga qoyuldu [47].

Iqtisadi tazyiqlor

Rusiya iqtisadi sanksiyalar yolu ilo do Ukraynana qarsi hibrid miihariba strategiyasi
hoyata kecirmisdir. Rusiya Ukraynanin Avropa Ittifaq: ilo miittofiglik haqqinda sazis
imzalayacagi balli olan kimi iqtisadi tozyiqlorine start vermisdir. Rusiya 2014-cli il apre-
lin 1-don Ukraynaya satdig1 qazin min kubmetrinin qiymatini 268 dollardan 485 dollara
qaldirdi [9]. Qazprom 2014-cii ilin iyununda borclarini1 6daya bilmadiyi iiglin Ukraynaya
qaz todariikiinii dayandirdi [32]. Iqtisadi sanksiyalar tokco tobii qaz idxalati ilo
mohdudlagmirdi, Ukraynaya ixrac olunan demak olar, biitiin moahsullar sanksiyalar pake-
tino daxil edildi. Rusiya 322 ukraynaliya qarsi sanksiyalar totbiq etdi ki, bunlarmn igari-
sinda Ukraynanin {ist saviyyali rosmi soxslori do var idi. Rusiya eyni zamanda 68 Ukrayna
sirkotini sanksiyalar siyahisina daxil etdi. Bu sirkotlorin Rusiyadaki biitiin aktivlori
donduruldu [33].

Krimin ilhagindan vo Donbasda miiharibanin baglamasindan sonra Rusiya iqtisadi
ricaglardan istifado edorok Ukraynada sabitliyi pozmaga caligdi. Moskva Avropa yonim-
lii siyasato tistiinliik verilocayi toqdirds rosmi Kiyevin 6domsli oldugu bodsli gostormaya
calisirdl. Kiyev Rusiyaparast siyasot yiirlidona godar bu sanksiyalar davam edacokdi.
Rusiya bazar1 Ukrayna ixracati {iglin strateji ohomiyyot dasidigina goro iqtisadi
sanksiyalar onsuzda bohran i¢inds olan Ukrayna iqtisadiyyatini ciddi sokilds zaiflotdi.
Ukraynani ayaqda saxlayan iso Avropanin maliyys institutlari vo ABS-dan oldo etdiyi
yiksok moblagli kredit vo yardimlar oldu. Qarbin yardimlari olmasaydi, Kiyev Moskva-
nin iqtisadi hiicumlarina tab gatira bilmozdi.

Kiber miidaxilolor

Rusiyanin Ukraynaya qars1 totbiq etdiyi hibrid miiharibanin osas istigamatlorindon
birini do kiber hiicumlar togkil edirdi. Rusiya xiisusi xidmat orqanlarinin Ukraynanin ki-
ber mokaninda gergoklogdirdiyi ameliyyatlarin bir qismi ils tanis olaq:

e Ukrayna hokumatinin rosmi veb sayti (www.kmu.gov.ua) Krimin ilhaq olundugu
gun ¢okdiraldi ve 3 glin arzinds sayt geyri-islok voziyystds qaldi [25];

e 3 mart 2014-ci ilds rusiyali hakerlor Ukrtelecomun bazasindan istifade edorak
Ukrayna parlamentinin Gzvlarinin telefonlarina hiicumlar togkil etdilor. Ukrtelecom Uk-
raynanin 2sas rabito tominatcisidir. Rusiya Ukraynanin rabito sisteminin zaif toroflorini
¢ox yaxs1 bilirdi, ¢iinki Ukrtelecom Rusiya istehsali olan telekommunikasiya va internet
avadanliglari ilo (SORM sistemi) idars olunur [25];
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e 22 may 2014-ci ilds prezident seckilorindan ¢ gin avval Ukrayna Secki Ko-
missiyasi rus hakerlar torafindon kiberhlicuma maruz qaldi [31];

e 23 dekabr 2015-ci ildo Rus hakerlar virusun kdmayi ilo Ukraynanin qarb hisse-
sindaki 3 bdlgani, o cimladan Kiyev bolgasini elektrik enerjisindon mahrum etdi. Hadiso
toxminan 225.000 istifadacgiya enerji tadartkinin kasilmasi ilo naticalondi. Bu hadisani
bir ne¢a giin sonra ABS Daxili Tohlikoasizlik Nazirliyi ds tosdiglodi. ABS hékumati elek-
trik kasilmasina ilk dafa bir virusun sobob oldugunu rasmon etiraf etdi. Kiber tohlikasizlik
mitoxassislorina gora, bu, elektrik sabokasinds problemlars yol acan ilk kiber hiicum
Kimi tarixa diisdii [14];

e 17-18 dekabr 2016-c1 ildo Kiyev elektrik sabakasi yenidan virus hlicumuna mo-
ruz qaldi va sohorin simal hissasi bir middat elektrik enerjisindon mohrum galdi [26];

e Ukrayna Tohlikasizlik Xidmotinin hazirladigi bir hesabata gors, 2016-c1 ildo
diplomatik qurumlarn, kritik infrastrukturun vo dovlst tohlikasizliyi qurumlarinin tele-
kommunikasiya sistemlorino 247 Kiber hlicum toskil olunmusdir [30];

e Prezident Pyotr Porosenko tokca 2016-c1 ilin noyabr-dekabr aylar1 orzinds Ukray-
nanin dOvlot qurumlarina gars1 6500 kiber hiicumun taskil oldugunu geyd edir va bunun
Rusiya dovlstinin Ukraynaya qarsi kiber miiharibs baslatdiginin giiclu bir dalili oldugunu
soylayir [21];

e 2017-ci ilin noyabrinda Ukrayna Prezident Administrasiyast sadrinin muavini
Dmitro Simkiv Kiyev Posta verdiyi miisahibado kiberhiicumlarin 99 faizinin Rusiya to-
rofindan edildiyini soyladi [19];

e 24 oktyabr 2017-ci ildo Odessa Havalimaninin omoliyyat sistemi kiber hiicuma
moruz qaldi. Hiicum naticasinds miistarilarin malumatlari kompiiterlora islona bilmadi va
noticada bir ne¢a ugus toxirs salindi. Kiber hiicumdan Kiyev metrosunun 6doms sistemi
do zoror gordu [24].

Bu kimi kiber hiicumlarin siyahisin1 daha da uzada bilorik. Umumilikdos, onu deyo
bilorik ki, Ukrayna bu hiicumlarin naticasinda bdyiik maddi zararlors maruz qaldi. Maddi
zorardon ziyads belo hiicumlarin psixoloji effekti kifayot qodar giiclii olurdu. Hor dofo
belo hiicumlar togkil olunduqca 6lkodo bdyiik ajiotaj vo qorxu effekti yaranirdi ki, Mosk-
vanin da asas hodofi buna nail olmaq idi. Ukrayna shalisinin 6z dovlotinin tohlikosizliyi-
nd olan inamu sarsilirdi. Qeyd edok ki, kiber hiicumlarin qarsisini almaq magsadils 2014-cu
ilin oktyabrinda Ukrayna dévlati torofindon Kibernetik Polis Idarasi yaradilmigdir [43].
2018-ci ilin yanvarinda iso homin idarays dostok mogsadilo Kiber Tohliikasizlik Markozi
formalasdirilmisdir [37].

Notica

Rusiya horbi doktrinasina goro hibrid miiharibonin asas horokot morkozi insan zeh-
nidir. Dolayisils, informasiya miiharibasi v psixoloji harokat Rusiya hibrid miihariba st-
rategiyasinin tomal alotlori kimi ¢ixis edir [20, s. 3]. Kreml bu alotlordon istifado etmoklo
hadaf dlkalords etnik, dini vo ya modoni yaxinligl olan xalq kiitlolorini manipulyasiya
edir. Homin kontingentin vasitosilo silini sokildo aksiyalar togkil olunur ki, burada osas
maqgsad hadof Olkodo siyasi sabitliyi pozaraq iqtidarlari hansisa qgorart vermoys sdvq
etmokdir. Lakin yuxaridaki niimunalordon ds balli oldugu kimi, Rusiyanin hibrid muha-
riba strategiyasi tokco psixoloji amillorls kifayotlonmir. Kreml fiziki miistovide hibrid
omoliyyatlar hoyata kecirmok giiciino sahibdir. Bu, daha ¢ox ganunsuz silahl1 birlogsmolo-
rin komoyindan istifads hallarini ehtiva edir. Krimin yasil adamlar torafindon olo kegiril-
mosi vo ya Donbasa doylismok {i¢iin canli qiivvalorin gondarilmasi buna niimuna gosto-
rilo bilor. Bundan basqa, Ukrayna niimunasi gostordi ki, iqtisadi rigaqlar, kiber miidaxilo
va casusluq omaliyyatlarinin hoyata kegirilmasi Rusiyanin hibrid miiharibs strategiyasinin
ayrilmaz komponentlori kimi digqgati calb edir. Rusiyanin Ukraynaya qars1 2014-cU ilden
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etibaran totbiq etdiyi yeni miihariba strategiyasi Qarbdo hibrid miihariba fenomeninin
aktuallasmasma rovac vermisdir. Rusiya-Ukrayna miiharibasindon sonra beynoalxalq
akademik dairslor torofindon hibrid miiharibalor konseptual sokilde dyronilmaye baslan-
migdir. Bu miitharibo NATO-nun da hibrid tohdidlordon miidafis strategiyasi hazirlama-
sina gotirib ¢ixarmigdir. Bir sdzlo, Rusiyanin Ukraynaya qarsi reallasdirdigi hibrid miiha-
riba biitiin diinyada boyiik oks sada dogurmus vo hom akademik arasdirmalara boytik
tokan vermis, hom do siyasi dairalorin mévzu otrafinda daha six islomasing sorait yarat-
misdir.
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Summary
Jeyhun Ahmadli

Russia's Hybrid war Strategy Against Ukraine

The purpose of the study is to analyze the key characteristics of Russia's hybrid warfare strategy
against Ukraine since 2014. In this regard, the hybrid warfare tools used by Russia have been widely and
consistently discussed. The article focuses on the metods of situational analysis and content analysis.

Today, the fight against hybrid threats is a key issue for international organizations and individual
nations. The crisis in Ukraine has significantly changed the security paradigm in Europe. Russia populari-
zed the concept of hybrid warfare starting with its 2014 annexation of Crimea. Changing a global security
conjuncture by Russia turned hybrid warfare in a real threat to an overall stability. Against the background of
emerging hybrid threats, NATO has undergone functional and structural changes to form a new security
concept. Western academic and political circles think that hybrid warfare is the heart of Russia's military
doctrine. Western countries and influential international institutions such as NATO, the European Union
and the Council of Europe have described Russia's actions in Ukraine since 2014 as an example of a real
hybrid war.

Russia's hybrid warfare strategy is multifaceted. These include disinformation and misinformation
attacks, espionage operations, the use of illegal military units, economic sanctions, support for separatism,
cyber-interference, the use of small Russian ethnic groups as an opportunity to influence, and so on. The
article provides detailed information on each of these areas. In general, observations show that Russia has
the ability to use hybrid warfare very effectively. The annexation of Crimea without firing a shot is a clear
confirmation of this.

Since May 2014, Russia has used non-state actors in eastern Ukraine to act as its proxies in the war. It
has supplied them with money and combat equipment and, thus, they have been able to take control of the
Donetsk and Luhansk regions; shortly there after, they declared their independence. At the same time,
Moscow started economic, psychological, and cyber warfare on Ukraine and has organized espionage
activities on its territory.

Key words: Russia, hybrid warfare, hybrid threats, Ukraine

Pe3zrome
[Diceiixyn Axmaonu

Cmpamezun 2udpuonoii eoitnvt Poccuu npomue Yxpaunwt

Lens mccneoBanms — MPOaHATM3UPOBATh KIIFOUEBbIE XapaKTEPUCTHKN CTPATETHH TMOPUAHON BOWHBI
Poccun npotuB Yxpauns! ¢ 2014 roga. B 3T0ii cBS31 IMHMPOKO U OCIEA0BATEIBFHO 00CYXKAAIOTCS HHCTPY-
MEHTBI THOPUIHOM BOWHBI, HCTIONB3yeMble Poccueil. B cTtaThe paccMaTpHUBarOTCSI METOJIBI CUTYAI[HOHHOTO
aHalM3a U KOHTEHT-aHaJIN3a.

Ceroansa 6opbba ¢ THOPUIHBIMU YTPO3aMH ABJSIETCS KJIFOYEBBIM BOIPOCOM JUIS MEXTyHApOTHBIX
OpraHu3aIfi U HAllMOHAIBHBIX TocyaapcTB. Kpusuc Ha YKpanHe CyIecTBeHHO U3MEHWIT apaaurmy 0es3-
onacHoctd B EBporne. Poccust momynsapu3npoBaiia KOHIETIUIO «THOPUIHON BOMHBD», HAUMHAS C AaHHEKCHH
Kpsiva B 2014 rony. U3menenne Poccuelt rnobanbHON KOHBIOHKTYPBI 0€3011aCHOCTH TPEBPATHIIO «THO-
PHUIHYIO BOWHY» B peaslbHyIO yrpo3y oOmiei crabmibHOCTH. Ha oHe BO3HMKArONIMX THOPHIHBIX YTpo3
HATO nperepnena pyHKIMOHAIBHBIE U CTPYKTYPHbIE M3MEHEHUS, YTOOBI C(hPOPMHUPOBATH HOBYIO KOHIIETI-
1110 Oe301acHOCTH. 3ama/HbIe aKkaIeMUYEeCKUE U MOJIMTHYECKNE KPYTH CUUTAOT, YTO THOpU/IHASI BOWHA - 3TO
CYTb BOGHHOHU NOKTpUHBI Poccuu. 3anagHeie cTpaHbl U BIUATENIBHBIE MEXyHAPOAHbIE HHCTUTYTHI, TAKHE
kak HATO, Esponetickuii Coro3 u Coser EBponsl, onucanu neiicteus Poccun Ha Ykpaure ¢ 2014 rona
KaK MpUMep HaCTOSIIEH THOPUIHON BOMHBI.

Crpaterns rubpuaaoii BoitHbI Poccun MHOTOTpanHa. K HUM oTHOCSTCS 1e3MH(DOpMAMOHHEIE aTaKH,
IIITHOHCKHE OTEPAIiH, UCTIOH30BaHIE HE3aKOHHBIX BOMHCKUX (DOPMHUPOBAHMMN, SKOHOMHIECKNE CAHKIINH,
MOJ/Iep)KKa cemapaTu3Ma, KHOep BMEIIaTeNIbCTBO, HCIIONB30BaHHE HEOONBIINX PYCCKHUX STHHYECKHX
TPYTI KaK BO3MOXKHOCTb BIIMSTHUS M Tak Aajee. B craThe mpenacTaBieHa moapooHas nH(opMarus mo Kax-
JIOMY M3 9THX HarpaBjeHui. B rienom HabroieHns okas3pIBaroT, 4To y Poccun ecTh BO3MOXHOCTH OUEHB
3¢ PEeKTUBHO HCIIOJIL30BaTh THOPHIHYIO BOMHY. AHHekcus: Kppima 0e3 equHOro BEICTpena - SIPKOEe TOMY
HOJATBEPXKJICHHE.

C mas 2014 rona Poccust ucnonb3oBaiia HETOCYJapCTBEHHBIX CyOBEKTOB HAa BOCTOKE YKpPaWHBI B
Ka4yecTBE CBOMX JJOBEPEHHBIX JIUII B BoitHe. OH CHAOIMII MX JCHbraMH 1 00eBOI TEXHUKOH, Oaroiaps yemy
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OHH CMOTJIH B35Th O KOHTPOIb JloHe1Kyo u JIyraHCKyto 001acTH; BCKOPE IOCIE 3TOT0 OHHU OOBSBHIIHN O
cBoel He3aBucHMOcTH. B To ke Bpems MockBa Hauana 3KOHOMUYECKYHO, IICHXOJIOTUYECKYIO H
KHOEpBOMHY NPOTUB Y KpauHbI U OPraHU30Baa MITHOHCKYIO AESTEIbHOCTh HA €€ TEPPUTOPHU.

Kawuessble cinoBa: Poccust, eubpuonas 60tHa, 2ubpuonvie yeposvl, Yrpauna

Bas redaktorun miiavini s.e.d., prof. Ibrahimova Giilzar Isaxan qizinin royi osasinda ¢apa
maslohat goriilmiisdiir.

53



