Informasiya tohliikasizliyi dovlat

siyasatinin mithiim tarkib

Toeassuf ki, coamiyyatin
teraqgisine xidmat edan informasiya
sahasi do, bazi kataklizmlaerdan xali
deyil. Clnki minimal tahllkasizlik
taleblerina cavab vermayan
program vasiteleri da diinyada
genis yayilir faaliyysti iflic edan,
muvafiq infrastrukturun sahibi ve
istifadagilarina ziyan vuran mixtslif
xarakterli tesirlor tglin bir név
aciq pancara olur. Dunya liderliyi,
hegemonluq ugrunda mubarize
basqalarinin al-golunu baglamaq
cahdlarini informasiya kommunikasi-
yasi sistemina da niifuz edir. Ziyana
dismamayin yolu isa informasiya
tehllkasizliyina nail olunmasidir.

Bu els bir kompleksdir ki, davamli
sokilds inkisaf edib yayilan informa-
siya texnologiyalarini kiberhlicum-
lardan laziminca mihafize eda bilir.

Azarbaycan mustaqillik ga-
zandigdan sonra informasiya
sahasinin de milli tehlikasizliyin
asas problemlarindan biri kimi
gorunmasi zarurati yaranib. 1998-ci
il aprelin 3-da ulu 6ndar Heydar
Bliyev "informasiya, informasiyalas-
dirma ve informasiyanin muhafizasi
hagqinda" Qanun imzalayib.
2012-ci il sentyabrin 26-da Pre-
zident ilham Bliyev "informasiya
tohllkasizliyi sahasinda faaliyyatin
tokmillegdiriimasi tadbirlari haqgin-
da" Ferman imzaladiqdan sonra
milli informasiya tehlikasizliyi Uzra
strategiyanin yeni marhalasi bas-
lanib. Ondan sonra da bu sahada
muhdm addimlar atilib.

Hayat davam edir ve zamanin
yeni ¢cagiriglar har bir sahaye cari
va perspektiv baxis bucagindan
yanasmag telab edir. Odur ki,
Azerbaycanda informasiya texnolo-
giyalari asasinda dovlat shamiyyatli
masalalarin halli namina muvafiq,
modern informasiya infrastruktu-
ru yaradilir. Hemin infrastruktur
global informasiya, o cimladan,
internet sabakasinda yer aldig-
ca kiberhticumlarin da hadafine
cevrilir. Dovlatin, camiyyatin ve
vatandaslarin maraglari baximindan
vacib hesab edilon masalalerin halli
magsadile yaradilan kritik informa-
siya infrastrukturunun sistem vea
sobakaleri siradan gixarilir ve ya
onlarin funksionalligi pozulur ki,
bu da ciddi zarersiz basa galmir.

Bu sababdan kritik informasiya
infrastrukturunun kibertahliukesizliyi
prioritet masalaya cevrilir.

Prezident ilham 8liyevin bu
il aprelin 17-de imzaladigi “Kri-
tik informasiya infrastrukturunun

Bu giin hec bir comiyyati informasiyasiz tasavviir
etmak miimkiin deyil. Diinya bir nov informasiya
miibadilasi, informasiya miiharibasi va informativ
tasir havast ila nafas alir. Lokal sabakalar qloballasa-
raq birlasir. Bunsuz olan miihit kar va kor sayilar, neca
deyarlar, alimyandida qalmas olar.

tehlikasizliyinin temin edilmasi
sahasinda bazi tadbirler hag-
ginda” Ferman mahz 6lkemizda
hamin infrastrukturun tarkibina
daxil olan sistemlarin, informasiya-
kommunikasiya sebakalarinin va
avtomatlasdiriimis idareetmanin
tehlukasizliyinin guclandirilmasi
maqgsadina xidmat edir. Fermanda
tehllikasizliyin temin edilmasi, o
cumladan, kibertahdidlare qarsi
mibarize sahasinde salahiyyatli
organ funksiyalarinin verildiyi DTX
ile Xiisusi Rabite ve informasiya
Tahlikasizliyi Dovlet Xidmatinin
gargisina konkret vazifslar go-
yulub. Nazirlar Kabineti hamin
tehliikesizliyin teminatinin hiiqugqi
tenzimlanmasi magsadile miva-
fiq normativ aktlarin layihalarini
U¢ ay muddatinds hazirlayib
6lka rehberina taqdim etmali
ve Fermandan irali galen digar
masalaleri hall etmalidir.
Informasiya tehlikasi dedikda
sistema dagilma, konfidensialligin
pozulmasi — sirrin Ustinun agil-
masi, xidmatdan imtina formasin-
da ziyan vurulmasina sabab ola
bilean midaxilaler nazerdas tutulur.
Meydana ¢ixma sabablarina géra
tohlukalar tabii ve suni xarakter-
li olur. Bu, gasdan da edile bilir,
bilmamazlikdan da bas verir.
informasiya tehliikesizliyinin
aspektlori alyetonlik, tamliq ve
maxfilikdir. Bizim bir gox informa-
siya sabakasi sahiblari malum
tehdidlerdan basga, DoS-hicum,
Botnet va Fising kimi tahdidlerin de
oldugundan xabarsizdirler. Halbuki
hale ne¢a on il 6nce ABS Mudafis
Nazirliyi bu hagda "Etibarli kompu-
ter sistemlorinin giymatlondiriimasi
meyarlan" adl standartlari nasr
edib. Tehllkasizliys barmaqgarasi
minasibat bazi hallarda dévlst
sirrinin fag edilmasi, disman
terafin bundan 6z magsadleri
Ucln yararlanmasi, milli maraqgla-
rin pozulmasi ile naticalenir. Bazi
telekanallar, informasiya saytlari,
portallar, teassuf ki, buna lazimi
6nam vera bilmirler. Unutmamaliyiq
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ki, informasiya tahllkasizliyi zaruri
ehtiyat tadbiridir, lkanin, xalgin ve
nahayat, har bir vatandasin riayat
etmali oldugu yasam tarzi, sabit-
liyin garantidir. Durmadan infor-
masiyalasan cemiyyatds insanlar
bundan daha artiq deracada asili
vaziyyate dusdrlar. Informasiya
tehlukssizliyinin temin olunmamasi
bdyuk fasadlar toreda biler.

Bu sahadas calisan her
kasin, xutsusile de cavabdeh
saxslarin borcudur ki, informasi-
ya tahlikasizliyinin prioritetlarini
bilsin. Bu prioritetlar dévlatin,
comiyyatin ve vatandaslarin ma-
raglarinin balansli nisbati asasinda
miieyyanlasir. Olkedaki siyasi, harbi,
fovgelads va s. vaziyyastlerden asih
olaraq bu nisbat dayisa bilar. Her bir
halda sayiqliq vacibdir.

Munagisealer zamani, doéyuslarin
har bir marhalasindae ifrat vaten-
parvarlik hissinin tasiri ile bir sira
televiziya ve xabar portallarinda
bilmayarakdan harbi sirlerin yayil-
masina yol verildiyi malum olmus-
dur. Azerbaycan Internet Formunun
rehbari Osman Gindlz bir nege
ay 6nca metbuata aciglamasinda
2020-ci il Vaten miharibasi zamani
dovlet ve geyri-dovlet sektorunda in-
formasiya tehllikasizliyi, o cimladan,
kibertahliikasizlik sahasinda, dovlet
resurslarinin dayanigliginda ve ko-
ordinasiya masalalarinde muayyan
problemlarin musahids edildiyini
bildirib ve buna gére ds tezlikle
maxsusi Milli Strategiya hazirlanmali
oldugunu xatirladib.

Yadimiza dusur ki, hale Birinci
Qarabag muharibasi dévrinds
Qarabagin bu ve ya diger yasa-
yi$ mantagasindan teqdim edilan
bazi reportajlarin mualliflari ve
ya onlara musahiba veran konil-
|G mudafisgiler “Burada ermani
hdcumlarinin garsisi iki-t¢ ov
tufenginin hesabina alinir” kimi
fikirlor seslendirib sanki, bununla
dyunurduler. Naticads isa 6zlari do
bilmadan mdvcud silah arsenal
haqqinda dismaena “sla” malumat
sizdirmis olurdular. Cox kegmadan

xabar yayilirdi ki, isgalcilar hi-
cum edearak hamin mantaqaeni ale
keciribler. Bu kimi faktlar istanilan
gadardir.

Vatandaslarda informasiya
madaniyyatinin tarkib hissasi
olan informasiya tehlukasizliyi
madaniyyatinin formalasdiril-
masi boyuk aktualliq kesb edir.

Bu manada milli, igtisadi, harbi
siyasatin asas maqsadi sabitli-

yin temin olunmasi Ggun etibarh
tehlikesizlik mihitinin yaradil-
masidir. Nezars almaq lazimdir

ki, informasiya texnologiyalarinin
kémayi ile bir cox harbi va diger
sahalerde mlnagisaler yaratma
taktikasi dayisir. Informasiya ve de-
zinformasiyanin kimin nazarstinde
olmasi mihim rol oynayir. Bazan
dezinformasiya tahlikali bir silaha
da cevrilir. Mévcud "Iinformasi-

ya tohliikesizliyi", "informasiya
muharibasi" terminleri herbi sahade
daha cox istifade edilsa da, diger
uygun sahalerda da 6n sirada
gerarlagmisdir.

Harbi-siyasi sahade informasiya
muharibasinin silahli doyls gader
béyluk 6nem dasimasi siibhasizdir.
Oten ilin payizindaki 44 giinlik
zofer ylrlst zamani Azarbaycan
ham de bu sahada surakli hi-
cumlari def etmali olmusdu. Milli
matbuatimiz sirf pesakarliq baxi-
mindan bu vazifelaerin 6hdesindan
gale bilmak guctinds deyildi.
Burada hemkarim ilgar Riistemovun
fikirlerini misal cokmak yerina dusgaer:
“Xalgimizin, dévletimizin bu haql
davasinda bitin mumkin informa-
siya, media resurslari ile Ustimiza
yeriyan Qarbin ermaniparast poli-
tologlari, jurnalistlari, ekspertlori qar-
sisinda Azarbaycan matbuati aciz
g6runurdu. Tanriya sukdrler olsun
ki, bu isde de derin zekasini, soyuq
mantiqini, strateji distinceasini,
hazircavabligini, diplomatik-siyasi
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erudisiyasini ortaya gqoyan
Azarbaycan Prezidenti ilham Sliyev
yorulmaz sayler gostardi. Doyls
meydaninda Ali Bas Komandanin
cevik, disinudlmus planlarini azmle,
cosaratle va deqiq yerina yetiran
zabit-general korpusu, matin,
qorxmaz asgerlari var idi. Amma
Azerbaycana garsi informasiya
muharibasinde aramsiz atasleri,
etiraf edak ki, Prezident ilham
Oliyev takbasina daf etdi ve bu
savagdan da galib ¢ixdi. Beynalxalq
mustavida feyk xabarlerin xag
yurusune, siyasi tezyiqlara tutarli
aks-hiicumla, mehz llham 8liyev
cavab vers bildi”.

Gortindlyl kimi, harbi
munagisalarin hallinds informasiya
muharibalarinin naticaleri do
bdyuk 6nam dasiyir. Elektron
media vasitaleri, xabar portalla-

r Qaerb dovlstlerinde, xlisusile

da Ermanistanin havadari olan
6lkelorde Azarbaycan haqiqatlerini
yaymaga xidmat edan informasi-
yalar, tehlili materiallar yaymal,
6lkamiza qars! harze-hadyan
yurGsiina ¢ixan media vasitelori

ile informasiya muharibasi apar-
magda nail olmali, obyektiv, vic-
danl xarici politoloq, jurnalist va
ekspertlari bu ise daha genis calb
etmalidirler. Olke daxilinde bir nece
beynalxalq dilde xabar, siyasi ana-
litik maqalsler yayan, Azarbaycani
sorlayan quvvalars tutarli, ciddi
arqumentlare sdykanen cavablar
vera bilecak gucli media qurumlari
formalagmahdir.

Bu gun bazi xebar saytlari,
sosial sebaka istifadagileri qa-
nuni xabardarliglari qulagardina
vurur, ucuz sensasiya xatirine
“6zfaaliyyata” revac verir, sayio
xarakterli, “ciy” faktlari dévriyyaya
buraxirlar. 8slinda isa, 6lka lgln
informasiya tahlukasizliyi, dovlat sirri
olan harbi malumatlarin yayilmama-
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\ Diinyada tahdidlar artir vo
tohliikasizlik masalalari dovietlor
ligiin prioritet sahayeo cgevrilir.

Azarbaycan Respublikasinin

ilham SLIYEV

Prezidenti

sI birmanali olaraq danilmaz vacib
masalalardir ve milli tahlikasizliya
nail olmagi hadaflomalidir. Odur

ki, bu tip xabaerlar yalniz roesmi
dovlsat organlarinin melumatlarina
asaslanmalidir. Ele vetandas
comiyyati de gerak bu telabs son
darace ciddi yanassin. Matbuat
azadhgini basit formada anlamagq
olmaz. Bvvaller bu sahads bazi
bosluglar var idi. indi ise dévlst ve
geyri-dovlat sektorlarinda informasi-
ya tehlukasizliyinin tamin olunmasi
Ugun huqugi-normativ aktlar daha
tekmil forma almigdir. Hem kiber hu-
cumlarin garsisinin alinmasi ile bag-
Ii Cinayat Macallasinin maddaleri
tekmillasdirilib, ham da dovlsat
sirlerinin gorunmasi ile bagl ganun-
lara mihUm dayisiklikler edilib.

Hamkarlarimiz bu masuliyyat
hissini yaddan ¢ixarmamalidirlar.
Ax1, mahz onlar tesirli s6z sahibleri
va aparici tebligatcilardir. Odur
ki, sirf ganunlar gargivasinde
feaaliyyat gostarmali, vacib xabarleri
comiyyata 6tlrarkan dévlsti vo milli
maraqlari Ustin tutmalidirlar. Ozba-
sinalig, demsak olar ki, he¢ zaman
0zUn( dogrultmur, garaksiz basag-
rilari yaradir. Ele etmak lazimdir ki,
neca deyaerlor, gas duzsldan yerda
g6ze xatar deymasin.

Bu sahada faaliyyatin gunin
telableri saviyyesinde, qlsursuz
hayata kecirilmasi baximindan
Prezident ilham Sliyevin bu il yan-
varin 12-de imzaladigi “Azerbaycan
Respublikasinda media sahasinda
islahatlarin darinlesdiriimasi hagqin-
da” Fermana asasan yaradilmis Me-
dianin inkigafi Agentliyinin (MEDIA)
Uzarina xususile boylk vezifalar
disir. Yeni qurum faaliyyatinin
asas istigamatleri ils yanasi,
vaxtasiri olaraqg sahavi jurnalistika
telimlari, redaktorlar, informasiya
yayicilari Gglin bu mévzuda semi-
narlar, maariflondirici kurslar teskil

edilmasina da diqgat yetiriimalidir.

Bir vacib masale de mivafiq
nazirliklarin matbuat xidmatlarinin
kitlavi informasiya vasitalari ilo
alagelare daha mihim énam
vermasidir. Bu amakdasliq va
soffaf muhit informasiya yay-
magq sahasinda yanliglglara yol
verilmasinin garsisini xeyli deracade
alar. Nazirlikler insiyyatds olduglari
auditoriyalarla, dévlet qurumlariyla,
QHT-lerle, vatandas camiyyaiti ils,
icmalarla va ictimaiyyatle alagaleri
geniglendirmali, muracistlera daim
aciq olmal va belslikle xabar
qithdr gcakan sabakalar tarafinden
geyri-dagiq melumatlarin informa-
siya makanina yayllmasina yol
vermamalidirlar. Hom da matbuat
xidmatlari operativliklerini artirma-
l1, materiallarin bacardiqca tez,
jurnalistlerin dili ilo desak, isti-isti
ananavi mediaya, elektron ve on-
layn matbuata, teleradio kanallarina
¢atmasini tamin etmalidirler.

Reklam bazar agib-dasan, sit
sou programlari ile gézleri ve qu-
laglari yagir eden bazi televiziyalar,
gondarma “media kapitanlari’nin
gazetleri, xirda maigat movzu-
sundan, dedi-qodudan kanara
¢ixa bilmayan saytlar nayi teblig
etdiklarini 6zleri de amalli-bagl
bilmirler. Birinin tasadulfan ciddi bir
movzuda yazdigi sehvlarle dolu,
dévlat ve harbi sirlari alema fag
edan iinformasiyalar ise derhal
digerlari terafinden kdgrilarek
daha genis auditoriyada yayilir vo
comiyyat arasinda ¢asqinliq, dedi-
godu yaradir. Bels hallara garsi
ciddi mibarize aparilmalidir. Cunki
dismenlarimiz bizim ananavi ve
elektron matbuatimizi, informasiya
resurslarimizi har gun izleyarak,
icindan “nasa” tapir ve dovlatimize,
millatimiza qarsi yénalan xabar
manbayi kimi istifada edirler. Bizsa
bundan sonra badxahlarimizin yay-
digi badnamliglari tekzib etmak, asl
haqigati oxuculara ¢atdirmaq Gg¢ln
glnlarle ¢aligmali olurug.

Unutmagqg olmaz ki, media in-
formasiyanin toplanmasi, emali ve
yayllmasi tzra masuliyyat dasi-
yan asas sosial institutdur. Buna
gdra da dovlet siyasatinin terkib
hissalarindan biri, mahz informasi-
ya tahlukasizliyi ve informasiyanin
mudafissidir.

Oli NOCOFXANLI,
“Xalq qozeti”
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