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Xalq gazeti

6 Dekabr rabitacilorin pesa bayramidir

6 dekabr 2022-ci il

Informasiya tahliikesizliyi
strateji vazifodir

Bu giin informasiya insan, maliyya, maddi resurslarla yanasi, an vacib strateji idaraetma
manbalarindan biri sayilir. 3bas yera deyil ki, informasiyanin istehsali va istehlaki ictimai
hayatin miixtalif sahalarinin samarali faaliyyat géstarmasi va inkisafi ii¢iin zoruri amil hesab
edilir. Bununla yanasi, siiratla inkisaf edan informasiya-kommunikasiya texnologiyalari
moalumatlarin istehsali va onun otiiriilmasi mexanizmlarinin tahliikasizliyinin tamin edilmasi
masalalarini da aktuallasdinir. Xiisusila da qloballasan diinyada informasiya istanilan dlkanin
milli tahliikasizliyinin getdikca daha vacib komponentina cevrilir va bu da déviatlari bu
resursa ciddi diqqat yetirmaya va informasiyanin tahliikasizliyini tamin etmaya sivq edir.
Azarbaycanda bu masuliyatli va sarafli isi Azarbaycan Respublikasinin Xiisusi Rabita va
Informasiya Tahliikasizliyi Dévlat Xidmati hayata kegirir. Olkamizin miihiim resurslarinin -
rabita va informasiya—kommunikasiya texnologiyalari ehtiyatlarinin samarali idaraciliyi bu
giin dévlat strukturlarinin qarsisinda dayanmis strateji shamiyyatli tapsiriq va vazifalarin

yerina yetirilmasinda miihiim rol oynayir.

“Miistaqil dovlatin miistaqil
rabitasi olmalidir”

Umummilli lider Heydsr 8liyev rabitenin va
informasiya-kommunikasiya texnologiyalarinin
shamiyystini har zaman ylksak giymatlandir-
mis, bu sahada inkisafa nail olmaq Ugtin ardicil
addimlar atmisdir. Bu giin Azarbaycanda mobil
rabitenin yuksak seviyyasi do mahz ulu onder
Heydar Sliyevin siyasatinin bahrasidir. Boyuk ic-
timai-siyasi xadimin Azarbaycana rahbarliyi d6v-
rinde Olkada rabitanin inkisafina xlsusi diggst
va gayd! gostermis, rabite ve informasiya-kom-
munikasiya texnologiyalari kompleksinin muiasir
tolebler saviyyasine catdiriimasi istiqgamatinda
genismiqyash islahatlar hayata Kkegirilmisdir.
“Mustaqil dovlstin mustaqil rabitesi olmalidir” —
deyan Umummilli liderimizin uzaqgoéren siyase-
ti naticesinde Azarbaycan bu giin global rabite
sisteminda 6z layiqli yerini tutmusdur. Slbatte,
olkada rabits ve informasiya-kommunikasiya tex-
nologiyalari sahasinin inkisafi movcud realliglar
va xususiyyatleri nezere alaraq, hazirlanmis ve
tesdiglanmis strategiya asasinda hayata kegiril-
misdir. ©sasi Umummilli lider Heydar Sliyev tera-
finden qoyulan siyasst bu giin Prezident ilham
Oliyev terafinden ugurla davam etdirilir, informa-
siya-kommunikasiya texnologiyalarinin inkisafi
Uclin magsadydnlt addimlar atilir.

Etibarl rabits ugurlu
idaraciliyin asasidir

Dovlat idaragiliyinin asas magsadi idaraetma
subyekti vo obyekti arasinda miinasibatlards bas
veran proseslarin optimal teskilini ve strukturlas-
dinimasini, idare olunmasini, slagalandiriimasini
va tenzimlanmasini temin etmakdir. Bu masalade
etibarli rabite-kommunikasiya sisteminin yaradil-
masi va informasiya tahlikasizliyinin mihafizesi
xususi ahamiyyat dasiyir. Hazirda bu mihim
vazifelerin yerina yetiriimasinde 2020-ci il mar-
tin 16-da Prezident ilham 8liyevin fermani ile
yaradilmis Xiisusi Rabite ve informasiya Teh-
lUkasizliyi Dovlet Xidmati semarali rol oynayir.
Dovlat organlari Ggiin xususi tayinath informasi-
ya-kommunikasiya sistemlarinin ve sabakaleri-
nin, idarelerarasi elektron sanad ddvriyyasinin,
dévlet organlarinin internet seboakasi ilo slage-
sinin, onlarin informasiya resurslarinin malumat
vo resurs markazinda yerlasdiriimasinin taskilini,
istismarini, tahlikasizliyini ve inkisafini temin et-
mak, dovlet muhafize obyektlerinin ve muhafiza
olunan obyektlarin tahllkasizliyi maqgsadile xisu-
si texniki tadbirlari hayata kegiran Dévlat Xidmsati,
hamginin dévlet orqanlarinda kibertehlikasizlik
sahasinda hazirligin artirlmasini da reallasdirir.
Bu sahada qabagqlayici tedbirleri hayata kegiran
Dévlet Xidmati kibertahlikasizliyin artiriimasi is-
tigamatinde dévlet organlarina texniki ve metodi-
ki kdmak gdstarir.

Goriindlyl kimi, semarali rabite-kommuni-
kasiya sistemlarinin yaradilmasi, eyni zamanda,
informasiya tahlukasizliyinin tamin edilmasi kimi
strateji vazifslari yerina yetiron Dovlat Xidmati
ugurun acarl hesab edilan effektiv idaraetma si-
yasatinin mihum subyektidir.

Qolaba ham da etibarh
rabite xidmatindan asilidir

Misahibimiz Azerbaycan Respublikasinin
Xiisusi Rabite ve Informasiya Tohliikesizliyi
Dévlet Xidmatinin raisi llgar Musayev bildirdi ki,
rehbarlik etdiyi doévlet qurumu Vaten muharibs-
sinda Zafarin alde edilmasina 6z vazifssinin 6h-
dasindan maharatle galmisdir. O, marsal Geor-
gi Jukovun miharibada rabitenin shamiyyati ilo
bagll kalamini yada salir: “Rabitesiz idareetms,
idareetmasiz isa galeba yoxdur”. Bitin zaman-
lar Ggln kegarli olan bu kalamda boylk ugurun
agari gizlenir. ikinci Qarabag miiharibasi bagladi-
g1 andan etibaran Dévlet Xidmati Midafie Nazir-
liyini, Sarhad Qosunlarini, Dovlet Tahllkasizliyi
Xidmatini ve doyls bdlgasinda yerleson digar
aidiyyati qurumlari va garargahlari etibarli xtsusi
rabits, internet, data xidmatleri ile temin etmak-
la yanasl, dovlet informasiya sistemlarini kiber
hiicumlardan gorumagq Uglin fasilesiz is rejimina

kecmis, qarglya ¢ixan problemleri operativ ara-
dan galdirmaq Ugln texiresalinmaz tadbirler gor-
miisdiir. Homséhbatimiz diqgate catdirdi ki, ikin-
ci Qarabag muharibasi arafesinds etibarl sifrali
rabitenin yaradilmasi Ugilin tamas xattine yaxin
orazilorde xeyli sayda TETRA baza stansiyasi
qurasdiriimig, operativ idaraetmenin teskili tGglin
doyls bdlgsleri yaxinliginda yaradilmis garar-
gahlara optik kabellar ¢akilerak, xtsusi tayinatli
rabite xidmatlerinin verilmasi temin edilmisdir.

Muasir muharibalarin va harbi minagisalarin
tohlili gostarir ki, garsi tarafler silahlanma sahae-
sinda perspektivli ixtiralari genis ve taxiresalin-
madan tatbiq edirlar. Son muharibalerds infor-
masiya, telekommunikasiya, avtomatlasdiriimis
sistemlarin rolu artmisg, galebaya nail olmaq ugtn
onlardan istifadenin forma va Usullari takmillos-
dirilmisdir. Dovlet Xidmati raisinin sézlarina gorse,
muasir seraitde harbi emaliyyatlar teatrinda qo-
sun ve zarba gruplarinin idare edilmasinda rabite
sisteminin rolu shamiyyatli dereceda artmisdir.
Bu baximdan Vaten miharibasinds ddyuslerin
davam etdiyi dévr arzinde Dévlat Xidmati doyus
bélgalarinda xususi rabitenin temin edilmasi tg¢ln
onlarca TETRA baza stansiyasi doyus bdlgale-
rinde istifadeya vermis, doylsin idara olunmasi
Uglin zeruri olan alave ¢ox sayda xususi sifroli
radiostansiya ila tachizat ve logistika sahasinda
mdvcud gatinliklera baxmayaraq, élkamiza catdi-
rilmasini temin edarak glic strukturlarinin istifa-
dasina taqdim etmisdir.

ikinci Qarabag miiharibssinde Azerbaycan
Silahli Quvvelerinin qarsisinda dayanmis stra-
teji tapsiriglarin yerina yetiriimasinda 6lkemizin
peyk sanayesinin potensialindan da ylksak se-
viyyada istifads edilmigdir. I.Musayevin sdzlerine
gbra, Vaten muharibasi bagladigi andan etibaren
rohbarlik etdiyi Dovlset Xidmatinin va Ragam-
sal Inkisaf ve Nagliyyat Nazirliyinin gox faydali
amaokdashgi sayssinda “Azarkosmos” Sehmdar
Camiyyatinin, mobil operatorlarin ve internet pro-
vayderlarin texniki imkanlarindan va resurslarin-
dan ddyus bolgalarinde operativ alagalarin yara-
dilmasi Ggin genis istifade olunmusgdur.

Mihariba bitsa de...

Dévlet Xidmatinin raisi ile s6hbatimizds o,
diqget ¢ekan statistik reqgamleri de acigladi: 44
glnlik Vetan muiharibasi middstinde Xidmat
torefinden dovlst informasiya sistemlarini hadaf
alan 3000-a yaxin kiberhlcumun garsisi alin-
misdir. Lakin hazirda 6n cebhade muharibanin
bitmasi elan olunsa da, arxa cabhade hibrid
muharibanin digar elementi olan kiber mihariba
muixtelif hassas ddvrlerds intensivlik gdsterss das,
umumilikds, fasilesiz olaraq daim davam edir.
Bels ki, cari il avqustun 3-da hayata kegirilan “Qi-
sas” antiterror amaliyyatlarindan sonra disman
7 kibergruplasma ile birgse 6lkemizin 15-i dovlet
qurumu olmagla, Gmuamilikde, 72 informasiya
resursuna intensiv DDOS kiberhiicumlar hayata
kecirmigdir. .Musayevin sézlerine gére, hadef
kimi secilon 15 dovlet qurumundan AzStateNet
sobakesini istifade edan 11 dodvlet qurumunda
gorulmis qabaglayici tedbirlar naticasinda fasile-
siz faaliyyat tamin olunmusdur. Dovlat Xidmatinin
roeisi bildirdi ki, hazirda Azarbaycanda kibertah-
likasizlik sahasinda iglerin giclandirilmasi Uglin
ciddi tedbirlar goruldr.

Musahibimizin s6zlsrine gors, Veten muhari-
basinda ve sonraki dévrde ermani texribatlari da

gostarir ki, kibertahliikasizlik sahasini gliclendir-
mak zaruridir. Istar aktiv miihariba gUnlari olsun,
istor stilh dovrl fiziki miharibaden fergli olaraq
kibersahadeki muharibs, tehdidler ve kiberhi-
cumlar fasilasiz olaraq dovletleri, sirketleri, elece
da vatondaslari hadaf almagda davam edir.
Dovlet Xidmati tersfinden son Ug¢ riib arzin-

de aparilan informasiya tehllkssizliyi auditleri
naticesinde 380 ddvlet informasiya sisteminda
tehlUkssizlik bosluglari — ndgsanlari askarlan-
mig ve aradan qaldiriimasi Ug¢ln hesabatlar ha-
zirlanaraq tovsiyslarle barabar mivafig qurum-
lara teqdim edilmigdir. Bu dovr erzinde Xidmat
terefinden geyds alinmig, eyni zamanda, dovlet
qurumlarindan daxil olmus mealumatlar asasinda
kiberhicumlarin tahlili naticesinds 778 kiberhu-
cum indikatoru miayyan edilmis va bloklanmasi
ilo dovlat qurumlarina qarsi hazirlanmis xususi
hadaflonmis ylzlarle APT kiberhticumlarinin qar-
sist alinmigdir.

Bununla yanasi, eyni dovr arzinde kiber-kag-
fiyyat imkanlarindan istifade etmakle dovlset qu-
rumlari domenlerina (gov.az) banzadilmis 40

Dovlat orqanlarinin, har bir taskilatin
samorali islamasi iiciin rabita cox miihiim
bir vasitadir.

HEYD®OR SLIYEV
Umummilli lider

saxta domenin 6lke Uzre faaliyyatinin gargisinin
alinmasi ile hakerler tarafinden xisusi hadaflan-
mis kiberhlcum hazirliglarinda dévlst qurumlari
adindan istifade edilmasi planlari pozulmus ve
kiberhicum coahdleri qabaglanmisdir. 3-ci rib
arzinds Xidmat tersfinden dovlst qurumlarinin
informasiya tahllkasizliyinin temini magsadi ile
AzstateNet dovlet sebakesinda 81 milyon zararli
kegid yeni nasil miihafize avadanliglari vasitesils,
873 min zararverici virus markazlasdiriimis antivi-
rus sisteminin kdmayi ile bloklanmigdir. Eyni za-
manda, 732 min zararverici tarkibli elektron poct,
83 min virus terkibli senad ise xususi “Sandbox”
fayl analizi muhafiza sistemlari vasitasilo askar-
lanaraq, onlarin dévlet qurumlarina géndarilma-
sinin garsisi alinmisdir. Misahibimiz bildirdi ki,
bu isin davamli apariimasi G¢ln ganunvericiliya
uygun zeruri tadbirler hayata kegirilir. Xidmat rei-
sinin sozlarina gora, dovlat qurumlarina yonalmis
kiberhicumlar daim nazarstds saxlanilir, onlar
tehlil edilir ve garsisinin alinmasi Ugin tadbirlar
gorulur.

i.Musayev miisahibasinde daha bir maraql
magama toxundu. Bildirdi ki, sistemlara edilan ki-
berhlcumlar hakerlardan daha boyuk enerji bilik
va resurs talab etdiyindan, bels sistemlarin istifa-
dagilarini hadaf almaq ham kitlavilik baximindan
daha az maliyyatli, eyni zamanda, mirakkablik
baximindan da hakerler Ulgiin daha asan basa
gelir. Bu baximdan yeni nasil texnologiyalarin
tetbiqi ile yanasi, son istifadagilarimizin de infor-
masiya tahlUkasizliyi sahasinda biliklerinin arti-
rilmasi ve nimuna kiberhticumlarin simulyasiya
ilo onlarin bele hiicumlara hazirliq saviyyasinin
yuksaldilmasi ¢cox vacibdir.

Dovlet Xidmatinin raisi s6hbatinde bildirdi
ki, Prezident ilham Sliyevin tapsirngina esasen,
informasiya Tehliikesizliyi ve Kibertohliikasizlik
Uzre 2023 — 2026-ci illar Gglin Azarbaycan Res-
publikasinin Milli Strategiyasi layihasi hazirlan-
misdir va layihanin cari ilin sonunadak tesdiqi
gozlenilir.

Daha ugurlu sabahlara...

Dekabrin 6-si Rabite va informasiya tex-
nologiyalari isgilerinin pese bayramidir. Oten
middata nazar yetirdikds aydin gérmak olur ki,
6lkemizin rabits-kommunikasiya sistemleri bo-
yiik inkisaf yolu kegmisdir. . Musayevin sézlerine
gdra, bu sahanin davamli inkisafl Gzra goérulen
ardicil va magsadyonli tadbirler, gazanilan nai-
liyyatler Prezident llham Sliyevin giiclii siyasi ira-
dasi ile 6lkemizde hayata kegirilon genigsmiqyasli
islahatlarin mihdm tarkib hissasi olmagla yana-
sI, dovlat bascisinin informasiya cemiyyatina
gOstardiyi xUsusi diqgst ve gaygdinin real teza-
hariddr. Buna goéra da, qalib élkanin rabitagileri
ve informasiya tehlikasizliyi iscileri dlkemizde
yuksak texnologiyalar sahasinin inkisafi, eloeca
da samarali informasiya cemiyyatine xas muhi-
tin daha da tekmillasdiriimasi istigamatinde faa-
liyyatlerini daha da giiclendirmali, élkemizin IKT
sahasinda olde etdiyi ugurlarin inkisafina calis-
malidirlar.

Bu manada pesa bayramini geyd edan Xi-
susi Rabits ve informasiya Tahliikssizliyi Dévlat
Xidmatinin de qgarsisinda gosterdiyi xidmatlarin
keyfiyyatinin daim yuksaldilmasi, dévlst qurum-
lari Gglin an etibarli tahllkesiz rabite xidmatinin
yaradilmasi, elaca da xidmetin daha da tekmil-
lasdirilmasina yonalmis yeni formalarin axtarisi
da daxil olmaqgla, ¢cox muhim vazifslar durur.
Dévlat Xidmati raisinin sézlarine goéra, rahbarlik
etdiyi qurumun faaliyysti ve alds etdiyi naticaler
bele demaya asas verir ki, Azerbaycanin infor-
masiya makaninin tahlikasizliyinin temin edilma-
si, dovlet ve cemiyyat lG¢clin muhim shamiyyat

kasb eden infrastruktur obyektlarinin informa-
siya sistemlari va ehtiyatlarinin kiberhtcumlar-
dan qorunmasi, bele tshdidlerin gabaglanmasi,
garsisinin alinmasi va arasdiriimasi sahasinda
foaliyyat gdstaran ddvlet qurumlarinin faaliyyati-
nin alagalendirilmasi isi bundan sonra da yuksak
saviyyada davam etdirilocakdir.

“Diinyada an dinamik inkisaf edan informa-
siya-kommunikasiya texnologiyalari sahesi res-
publikamizda prioritet saha olmagqla, daim dévist
gaygisi ile ahats edilmisdir. ©minam ki, bu sahs-
nin inkisafi bundan sonra da yuksak temploarla
davam edacekdir’, — deyen I.Musayev miisahi-
banin sonunda butln rabits va ylksak texnologi-
yalar sahasi iggilarini pesa bayrami munasibatilo
samimi galbden tebrik etdi, onlara masuliyyatli ve
sorafli faaliyyatloerinds ugurlar arzuladi.

Miisahibani apardi:
Sabuhi MOMMaDOV,
“Xalq gozeti”
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