Azarbaycan Bas Prokurorlugunun
fevralin 18-ds votondaslara iinvanla-
dig1 rosmi xabardarhq va eyni tarixds
olkonin aparict maliyys qurumlarin-
dan olan Kapital Bankin miistarilorina
miiracisti respublikada kibercinayat-
karhq risklorinin yeni marhslays kec-
diyini diqqoto catdiran ciddi siqnal
oldu. Bu miiraciatlor tasadiifi xarak-
ter dasimur, aksind, rogamsal trans-
formasiyanmin siiratlondiyi, elektron
xidmatlorin genislondiyi vo maliyyd
amoliyyatlarinin boyiik hissasinin on-
layn miistaviys kecdiyi bir dovrds toh-
liikalorin ds paralel sokildo artdigini
niimayis etdirir.

Informasiya-kommunikasiya  texno-
logiyalarinin inkisafi dovloat idaragiliyindo
somaroliyin artirilmasi, biznes miihitinin
liberallasdirilmasi, vatondas momnunlu-
gunun yliksoldilmosi baximimdan mithiim
rol oynasa da, bu proses, eyni zaman-
da, yeni risk arxitekturasi1 formalagdirir.
Rogomsal miihitds tohliiko fiziki mokanla
mohdudlagmir, sorhad tanimir vo ¢ox za-
man anonim xarakter dasiyir. Bu iso ki-
bercinayotkarligi on miirokkob vo dinamik
tohdidlordan birina gevirir. Eyni zamanda,
miasir dovrde informasiya-kommuni-
kasiya texnologiyalarinin siiratli inkisafi
comiyyatin biitiin saholorino miisbat tosir
gOstorsa do, paralel olaraq kiberdsloduz-
luq risklorini do artirir.

Soxsi molumatlarin ogurlanmasi, on-
layn doloduzluq, fising hiicumlari, kiber-
zorakiliq va zararli program tominatlarinin
yayilmas1 hom fordlor, hom do dovlot vo
6zal qurumlar ii¢lin ciddi tohliiko yaradir.
Bu baximdan kibercinayotkarligla miiba-
rizo milli tohliikasizlik, iqtisadi sabitlik
va vatondaslarin hiiquglarinin qorunmasi
liglin strateji ohomiyyat dasiyir. Kiberci-
nayatlorin osas xiisusiyyetlorinden biri
onlarin ¢ox vaxt istifadagilorin molumat-
s1zl1g1 vo diqqgotsizliyi naticesinds bas ver-
masidir. Texniki miidafis mexanizmlori
vacib olsa da, insan amili kibertohliikosiz-
liyin on zoif holgasi olaraq qalir. Mohz bu
sobabdon kibercinaystkarliqla miibarizodo
maariflondirici todbirlor xiisusi rol oyna-

yir.

Roagomsallasma va
kibercinayatkarhq

Kibertahliikasizlik iizro miitoxassis
Oqtay Haciyevin sozlorino gors, son il-
lor Azorbaycanda bank vo dovlot xidmot-
lorinin, eloco do elektron ticaratin siiratlo
genislonmasi miisahido olunur. Onlayn
6donis sistemlori, mobil bankgiliq, rogom-
sal identifikasiya, mosafodon kredit vo kart
sifarigi kimi xidmotlor getdikco votondas-
larin giindoslik hoyatinin ayrilmaz hissosine
gevrilir.

Lakin roqomsal platformalarin genis-
lonmasi ilo kiberdoloduzluga da yeni sorait
yaradilir. Soxsi molumatlarin ogurlanmast,
figing hiicumlari, saxta sosial media profil-
lori, zororli proqram tominatlart vo sosial
mithondislik tisullari ilo hoyata kegirilon
aldatma hallar1 artiq qlobal tendensiyanin
torkib hissasi kimi Azorbaycanda da artim
dinamikasina saobab olur.

Ekspertin fikrinco, kibercinayatlorin
osas xlisusiyyotlorindon biri onlarin texni-
ki zoiflikdon daha ¢ox insan amilins asas-
lanmasidir. Miasir kiber hiicumlarin oksor
hissosi istifadoginin diqgatsizliyi, malu-
matsizlig1 vo emosional manipulyasiyaya
moruz galmasi naticosindo bas verir. Bu
baximdan insan amili kibertohliikasizlik
zancirinin an zaif holgasi olaraq qalir. Bu,
son dovrlar bank kartlarinin als kegirilmasi
ilo bagl doloduzluq hallarinin artmasinda
6ziinii biiruzs verir. Daloduz qrupu miixto-
lif bohanslorlo vatondaslara bank filial-
larindan vo ya roqomsal kanallardan kart
oldo etmoyi moslohat bilir, daha sonra iso
miloyyon Odonis qarsiliginda homin kart-
lar1 vo kart molumatlarini alaraq cinayat
omoliyyatlarinda istifads edir.

Belo bir kiberdoaloduzluq bir ne¢o ciddi
tohliiko yaradir. Bu, 6ziinii daha ¢ox fordi
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kibertahliikasizlik miitoxassisi

Sosial gabokolorde miixtalif mazmun-
lu mesajlar yayilir. Masalon, onlarin bir
gisminds kredit borcunun baglanmasi,
arzaq yardimi, dovlot layiholori, hansisa
dovlet qurumunun va ya vazifali goxsin
adindan is yerlorinin agilmasi, dostok ve-
rilmosi ilo bagli elanlar paylasilir. Bu kimi
hallar kiberdoloduzlugdur vo kibertoh-
likkosizlik terminologiyasinda sosial mii-
handislik adlandirilir.

Hazirda bu ciir kiberdoloduzluglar
oldugca genis yayilib. Sosial sobokalorin
olgatan olmasi, har kas torafindan istifads
edilmasi kiberdoloduzluglarin yaranmasi
va geniglonmasi liglin miinbit sorait ya-
radir. Bos belo bir voziyyotdo kiberdolo-
duzlar no edirlor? Onlar, ilk ndévbada,
miixtalif yollarla xeyriyyogi, sponsor,
dovlet layihasi icragisi, dovlet rosmisi,
hatta bozon yiiksok soviyyali rosmi goxs-
lorin adindan istifado edirlor. Miixtolif
kontentlor, videolar, sos yazilari, saxta
sonadlor hazirlayaraq insanlarda etimad
yaratmaga, toqdim etdiklori molumatlarla
inandirict goriinmayo galigirlar.

Sosial gobokolor vo texnologiyalar
stiratlo inkisaf edir. Bu giin bir soxsin sosi-
ni eyni formada basqa bir yera kdglirmoak,
onun videosunu istonilon mévzuda dani-
sirmig kimi yaratmaq miimkiindiir. Bu ciir
imkanlardan istifads edorak veotondaslar-
da etimad formalasdirilir. Kiberdaloduz-
lar torafindon daha sonra iss vatondaslar
haqqinda molumat toplamaga baslanir,
onlarmn soxsiyyet vesiqosi vo bank kart-
lar1 molumatlari, telefon nomralori,
WhatsApp hesablari, FIN kodlar1 vo digor
soxsi malumatlar ola kegirilir.

Novboti morholodo ise artiq homin
soxslorin adindan miixtolif tsullarla pul
ogurlugu reallagdirilir, bank kartlarindan

molumatlarin tam Gtiiriilmasi ilo digqot
¢akir. Belo ki, kartin vo ona aid molumat-
larin {Giglincii soxsa verilmasi, faktiki ola-
raq, maliyys identifikatorunun Otiiriilmosi
demokdir. Bu iso hesaba tam giris imkani
yaradir. Bundan basqa, qanunsuz yollarla
alds olunan vesaitlarin izlerinin itirilmasi
moqsadilo bu kimi kartlarin digor soxslo-
rin istifadesine verilmasi deladuza hamin
hesabdaki vosaitden istadiyi kimi istifade

vasait ¢ixarilir, mobil bank totbiqlori olo
kegirilir vo diger qanunsuz amoallor toro-
dilir.

Burada asas diqqgot yetirilmali magam
ondan ibaratdir ki, firildaqgilar soxsi me-
sajlar vasitosilo votondaglara miiraciot
edirlor. Masolon, “siz lotereyanin qalibi
olmusunuz” va ya “tacili yazin, ilk 30 vo
ya 50 nofore xiisusi hadiyys verilocok™
kimi mesajlar gondarilir. Daha sonra SMS
vo ya WhatsApp tizorindon gondorilon
kodlar tolob olunur, hotta bir sira hallar-
da bank kartlarinin arxa hissasindoki gizli
kodlar istonilir.

Bozon iso ilkin morhalodo bu prose-
sin uduslu vo golirli kimi gériinmasi ligiin
votondaglara kigik mablogdo pul vo ya
digor vasitolorlo 6donislor edilir, novbati
morholade qazancin daha boyiik olacagi
bildirilir. Digor hallarda isa kiberdalo-
duzlar torofindon 6zlori kicik mablogdo
Odonis tolob edilorak bunun udusun bir
hissosi oldugu vo sonradan daha bdyiik
mablagin verilocayi deyilir.

Bu kimi hallarda diqgstli olmaq va-
cibdir. ©gor hansisa $oxs miioyyon bir
qurum adindan danisirsa, miitlog homin
qurumun rosmi molumatlarini togdim et-
molidir. Masalon, bank adindan miiraciat
edilirsa, rosmi bank telefon nomrasi ol-
malidir vo ya vatondas 6zili bankla olage

etmok hiiququ verir. Bu iso istifadagiyo
moxsus biitlin bank hesablarinin tshliike
ila tizlagmasi vo onun son naticado maliyya
itkisino sobab olmas1 demokdir.
Kibercinayotkarliga garsi miibarizodo
hiiquqi mesuliyyst amili miithiim 6nem
dasiyir. Belo ki, mévcud ganunvericiliya
g0ra, kart sahibi 6z kart1 ilo hoyata keci-
rilon omaliyyatlara gora cavabdehdir. Kar-
tin iigiincii soxsa verilmosi hiiquqi 6hdealik
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Ragamsal daladuzlugun gizli tilovlar

Bels kiberhiicumlardan neca qorunmagq olar?

saxlayaraq molumati doqiglogdirmolidir.
Eyni zamanda, he¢ bir halda soxsi molu-
matlar paylagilmamalidir. FIN kodu, bank
kart1 molumatlari, SMS kodlari, istifadag¢i
ad1 vo sifro kimi giris molumatlari tiglincti
saxslara verilmomalidir.

Umumiyyotlo, sosial sobokolordo
siibholi hesablar askar edildikdo homin
soxslor bloklanmalidir. Ciinki bu ciir foa-
liyyotlor ¢ox ciddi fosadlara sobob ola
bilor. Ogor hor hansi halda bank karti
molumatlari garsi torafo togdim edilibsa,
dorhal bankin mobil totbiqi vasitosilo vo
ya bankin rosmi ndmrasino zong edorok
kartin bloklanmasi tolob olunmalidir. Bu-
nunla yanasi, 102 xidmotino — Cinayat-
karligla Miibarizo Bas Idarasine malumat
verilmoalidir. Eloco do “e-gov” {izorindon
miiraciot morkozino do sikayot etmok zo-
ruri hesab edilir.

Miimkiinso, stibut kimi kiberdsls-
duzlara aid ekran goriintiilori, yazisma-
lar, profil linklori vo mesaj tarixgolori
saxlanilmali vo sikayot zamani miitloq
togdim edilmolidir. Tocriibado “qizil qay-
da” ondan ibaratdir ki, sosial sobokoalordo
tanimadiginiz soxslor pul, yardim vo ya
dostok tolob edirso, bu hallarin 90 faizi
daloduzluqdur ve onlardan uzaq durmaq
lazimdir. Hotta bozi hallarda tanidigimiz
soxslorin adindan da WhatsApp veo diger
sosial gobokolordo mesajlar gondorilir.
“Usagim xostodir”, “atam xostodir”, “bu
moblogds pula ehtiyacim var” kimi mii-
raciotlor edilir.

Soxsi tacriibomdo do bu ciir hallar
olub. Tanidigim soxsin adindan eynimoz-
munlu mesajlar homin vaxtda bir nec¢o
adama gondorilib. Sonradan malum olub
ki, o soxsin hesabi alo kegirilib vo onun
dost siyahisindaki insanlardan pul istoni-
lib. Bela vaziyyatlo garsilagdigda miitloq
sokildo adindan mesaj gondorilon soxslo
olago saxlanilmali vo molumat doqiqglos-
dirilmalidir.

yaradir vo homin kart vasitosilo téradilon
ganunsuz omoliyyatlara goro cinayst mo-
suliyyati riski formalasir. Eyni zamanda,
belo bir voziyyet maliyye tohliikosizliyi
ilo yanasi, hom do hiiquqi tohliikesizlik
masalosi kimi diqqot ¢okir.

Miiasir kibercinayotkarligin genis ya-
yilmasinin osas sobablorindon biri do sosi-
al mithondislik amili ilo baglidir. Bu me-
tod tokea texniki zoifliklorle yanasi, insan

Xalq gozeti

psixologiyasini da hadofo alir. Tocili toh-
liiko hissi yaratmaq, yliksok qazanc vadi
vermok, dovlot qurumu vo ya bank omok-
das1 kimi toqdim olunmag, sosial soboka
vasitosilo emosional manipulyasiya kimi
amillor istifadoginin miidafis mexanizmlo-
rini zoiflotmoyo yonalir.

O.Haciyevin sozlorino gora, respubli-
kada kibercinayatkarligin genis yayilmasi
daha ¢ox saxta bank zonglori vo SMS-lar,
fisinq linklori wvasitosilo kart molumat-
larinin  toplanmasi, sosial sobokolordo
investisiya vo kriptovalyuta adi altinda
doaloduzluqg, “kartinizi tesdigloyin” vo ya
“hesabiniz bloklanacaq” tipli mesajlara
osaslanir. Bu hiicumlarin qarsisinin alin-
masi iso birbasa maariflondirma soviyyo-
sindan asil1 olur.

Kibertahliikasizlik va
oziiniigoruma fondlari

Bu giin kibercinayotkarliq artiq for-
di soviyyodo maddi zeror problemindon
¢ox, makroiqtisadi vo milli tohliikosizlik
mosolosi kimi qiymotlondirilir. Ekspertlor
bildirirlor ki, ogor votondaslarin bank sis-
temino etimadi zoifloyarss, nagdsiz 6do-
niglorin artim tempi, eloco do rogomsal
banke¢iligin inkisafi longiyo, kolgo iqtisa-
diyyatinin risklori iso giiclono bilor. Biitiin
bunlar yekunda xarici investorlarin risk
giymoatlondirmolorinin asagi diismosi ilo
naticolonar.

Rogomsal iqtisadiyyatin inkisafi ti¢lin
asas sortlordon biri etibarli kibertohliiko-
sizlik ekosistemidir. Bu ekosistem yal-
niz texniki hollorlo deyil, hom do hiiquqi
mexanizmlor, institusional koordinasiya
vo ictimai maariflondirmo ilo formalasir.
Azorbaycan Bas Prokurorlugunun vo Ka-
pital Bankin yazinin ovvolindo digqoto
catdirilan cagiriglart da maariflondirmo-
nin artiq prioritet istiqgamoto g¢evrildiyini
gostorir. Sosial videogarxlar, vizual kam-
paniyalar, real hadisolor osasinda hazir-
lanan ictimai mesajlar iso somorali tosir
vasitasi kimi kibertohliikosizliklo miiba-
rizads maariflondirme baximimdan dnomli
rol ynayir.

Kibercinayotkarligla miibarizo tokco
hiiqug-miihafizo orqanlarinm vo ya bank-
larin mosuliyyati deyil. Bu, eyni zamanda,
dovlet -bank -comiyyet omokdasligt mo-
delini tolob edir. Ddvlatin tizorine hiiquqi
bazan1 giiclondirmok, kiberinsidentlora
operativ reaksiya mexanizmlorini inkisaf
etdirmok vo kibertohlikasizlik morkazlo-
rinin foaliyyotini genislondirmok kimi vo-
zifolor diigiir.

Bank sektorunun garsisinda siini intel-
lekt osasli firtldaqgiliq agkarlama sistemlo-
rinin totbiqinin gergoklogdirilmasi, risklo-
rin tohlili mexanizmlorini tokmillogdirmasi
vo miistori molumatlandirma kampaniya-
larmin hoyata kegirilmosi osas mogsadlor
sirasinda durur. Vatondas isa bu masalada
roqomsal davranis modoniyyaotini forma-
lagdirmali, soxsi molumatlarin qorunma-
sin1 soxsi moasuliyyat kimi qobul etmolidir.

Beloliklo, Azorbaycanda kibercinayot-
karliq risklorinin artmasi roqomsal trans-
formasiyanin qag¢ilmaz noticosidir. Lakin
bu risklor idarsolunandir. ©sas mosalo
balansin diizgiin qurulmasidir. Basqa s6z-
lo, texnoloji inkisaf davam etmoli, lakin
tohliikosizlik arxitekturasi paralel sokildo
giiclondirilmolidir. Azorbaycan Bas Pro-
kurorlugunun vatondaglara iinvanladig
rosmi xobordarliq vo eyni tarixdo 6lkonin
aparicl maliyyo institutlarindan biri olan
Kapital Bankin miistorilorine miiracioti iso
comiyyato agiq mesajdir.

Bu mesaj hazirda kibertohliikosizliyin
ictimai mosuliyyot oldugunu diggots catdi-
rir. Bank kartini qorumaq, $oxsi molumati
paylasmamagq, siibholi mesajlara reaksiya
vermomok kimi mosalolor iso sado dav-
ranig qaydalart kimi goriinso do, oslindo,
milli iqtisadi tohliikesizliyin osas element-
loridir. Bu baximdan raqomsal goalocoyin
tohliikosizliyi hor bir votondasin bu giin
atdig1 addimlardan asilidir.
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