Hibrid miihariba: roqomsal
platformadan se¢ki qutusuna

Yerli vo xarici kosfiyyat dairslorinin son
hesabatlar1 hayacan tabili calir: Ermonistanda
cari il iyunun 7-do kecirilocok parlament seckilari
yaxinlasdiqca, 6lkaya qarsi aparilan gizli savas
daha sistemli, genismiqyash va tahliiksli xarakter
almaga baslayib.

(ardy 6-c1 sahifada)



(avvali 1-ci sahifada)

Bu miirokkob “miiharibonin” osas istirak-
¢ilarini analiz edorkon hom regional, hom do
qlobal giiclerin toqqusan maraqlari miitloq
nozora almmalidir. Rosmi Irovan, xiisusilo
bas nazir Nikol Pasinyan va parlament sadri
Alen Simonyan miixtolif platformalarda Ru-
siyanin Ermonistana qarst hibrid metodlardan
istifado etdiyini agiq sokildo bayan ediblor.
Bildirilib ki, toxribat xarakterli basliqlar bir-
basa Rusiya mediasi va bazi ermani dairalori
tarafinden yaradilir va onlar on yaxs: halda
sonuncunun materiallarin1 mexaniki sokildo
yenidon ¢ap edirlor. Bundan bagqa, hazirda
Ermonistan daxilindo klan miibarizasi gedir.
Qarabag klan1 adlanan qiivvolor vo digor
“eks”lar hakimiyyati alo kecirmoaya calisirlar.
Onlar moatbuatda genis toblig edilir. Kremlin
nozaratindoki media resurslarinin yaydigt
dezinformasiya, comiyyatds siini qiitblosmo
yaratmaq cahdleri, siyasi sabitliyi pozmaga
yonalmis addimlar bu ¢oxolgiilii miiharibs-
nin goriinan torafidir.

Tahliike bununla bitmir. Kibermakanin
dorinliklorindo hodof segilon dovlet qurum-
lar1, bank sektoru va telekommunikasiya in-
frastrukturu miitemadi olaraq pesokar haker
qruplarinm hiicumlarina moruz qalir. Infor-
masiya sahasinds vo beynalxalq platforma-
larda Ermonistanin imicino zorba vurmag,
daxili auditoriyada dovloto inamsizliq toxu-
mu sopmok kimi hibrid alotlor 6lkenin suve-
renliyino qarst yonalib. Seckidncasi dovrde
bu tozyiqlorin daha da intensivlosocoyi goz-
lonilir.

Hibrid tohdidlar iqtidar iigiin ciddi risklor
yaradir, ¢linki onlar anonovi horbi qarsidur-
madan forqli olaraq siyasi, informasiya, kiber
vo psixoloji tosir vasitalorinin paralel istifa-
dosi ilo dovletin daxili dayanigliligini zoiflot-
mays yonalib. Artiq tokca texniki bosluglar
deyil, hom dos insanlarin diqqatsizliyi va si-
yasi hassasligl birbaga hodof alinir. Xiisusilo
“@civilcontact.am” kimi saxta domenlarin
dovlet rosmilerine goéndordiyi maktublar
idarogilikdo xaos yaratmaq vo moxfi molu-
matlari olo ke¢irmok moqsadi dastyir.

Ermonistan Xarici Kosfiyyat Xidmati-
nin 2026-c1 il ii¢iin hesabatinda vurgulandigt
kimi, bu faaliyyatlor siilh prosesinin ohomiy-
yatini azaltmaq, comiyyatde “moxfi razilas-
malar” barodo yalan molumatlar yaymaq vo
saxta geosiyasi se¢imlor toqdim etmok niyyo-
ti giidlir. Bu monzarade miiasir hibrid miiha-
ribanin on qorxulu silah1 mohz generativ siini
intellekt vasitasils yaradilan dezinformasiya-

dir. Bu sababdan iyun ayinda kegirilacak par-
lament segkilori orofosindo hibrid tohdidlor
vo dezinformasiya riski yenidon glindomin
morkazina ¢evrilib. Bu, noyi doyise bilor?

Suala cavab vermok {i¢iin qeyd edok ki,
generativ siini intellekt texnologiyalarindan
istifado etmokla ictimai royi manipulyasiya
etmok va se¢ki prosesine dolay1 miidaxils et-
mok texniki baximdan daha asan hala galib.

skskok

Hibrid tesir emaliyyatlarinin digor toh-
likkoli istiqgamoti kiberfirildaq¢iliq vo malu-
mat ogurlugu ilo baghdir ki, burada “tayps-
kvotting” metodlar1 xiisusi risk amili kimi
ono ¢ixir. Hiicum edon toraflor rosmi dovlot
qurumlarinin va ya hakim partiyanin domen-
lorina vizual benzerliyi olan saxta {invanlar
yaradaraq istifadogilori aldatmaga calisirlar.
Masalon, hakim “Miilki miiqavils” partiya-
st adindan istifade edilorok hoyata kecirilon
son fisinq hiicumlar1 gostorir ki, dovlot ros-
milorinin vo segicilorin diqqotsizliyi artiq
strateji hodofdir. Insanlar forqino varmadan
soxsi molumatlarim1 vo ya hossas sonadlors
¢ixis imkanlarini bu platformalar vasitasilo
otiiriirlor. Bu kibermetodlar siini intellektin
imkanlar1 ilo birlogdikdo tohliikonin miqya-
s1 genislonir. Generativ siini intellekt artiq
real soxslorin yazi iislubuna, nitq tempins vo
emosional calarlarina uygun inandirict mate-
riallar hazirlamaga qadirdir.

Iyun segkilori orofasindo rosmi soxslorin
adindan yayila bilocak belo saxta miiraciat-
lor informasiya miihitindo siiratli ¢asqinliq
yarada, ictimai royi yanlis yoOnlondiro vo
dovlat institutlarina olan onsuz da kovrok
inamu sarsida biler. Ermenistan iqtidart tigiin
osas tohdid bu omoliyyatlarin ¢oxsaxoli vo
sinxron xarakteridir. Belaliklo, informasiya
manipulyasiyasi, sosial sobokolords psixoloji
tosir vo siyasi diskreditasiya cohdlori bir-bi-
rini tamamlayan zoncirvari harakato ¢evrilib.
Uzunmiiddatli perspektivde bu faaliyyatlor
tokea secki noticaloring tosir gostormok deyil,
ham ds 6lkenin strateji xarici siyasat qarar-
larmna dolayr miidaxile etmak, siilh prosesini
gozdon salmaq vo comiyyotdoki emosional
hassasliglardan istifade edarak siini geosiya-
si secimlor formalagdirmaq mogsadi giidiir.
Iyun smag1 Ermonistanin roqemsal suverenli-
yini v institusional dayaniqliligini qorumaq
ticiin holledici dovr olacag.

Parlament segkilori orofasindo artan
rogomsal tohdidlori analiz edon “Mindsoft”
MMC-nin tasisgisi, siini intellekt miitoxas-
sisi Viisal Orucov bildirdi ki, miiasir hibrid
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miharibolorin on strateji vo kosorli silahi
artiq klassik horbi texnika deyil, mohz gene-
rativ siini intellekt vasitasilo sistemlagdirilon
dezinformasiyadir. Ekspertin qenaatina gora,
iyun seckilori arafasinds “deepfake” va diger
generativ  texnologiyalar vasitasilo dovlat
rosmilorinin adindan gergoklikdon forqlon-
moyon saxta video vo audio miiraciotlorin
hazirlanmast Ermonistanin  daxili sabitliyi
t¢tin ciddi riskdir. V.Orucov vurguladi ki, bu,
comiyyatdo idarsolunmaz xaos vo panika ya-
ratmaq potensialina malik, texniki cohatdon
hor an icra oluna bilocok bir realliqdir: “Secki
giinii namizoadlorin “seckidon ¢okilmoasi” va
ya “saxta etiraflar1” ilo bagli yayila bilocok
inandirict siini goriintiilar rasmi takzib galana
gadar secicilorin rayini geri donmoz sokildo
manipulyasiya edo bilor”.

Siini intellekt miitoxossisi segki prosesino
tosir gostora bilocok on qorxulu amilleri {i¢
osas istigamotda qruplasdirdi: “Ilk névbada,
fordilesdirilmis manipulyasiya (micro-targe-
ting) vasitasilo har bir vatondasin roqemsal
profiline vo maraq dairasine uygun saxta xo-
bar axini yaradila bilor. Bu metod comiyyati
daxildon qiitblosdirorok ddvloti xarici mii-
daxilolora garst miidafissiz qoyur. ikinci mii-
hiim amil hiicumlarmn koordinasiyali xarakter
dasimast ilo baghdir. Informasiya kirliliyi
kiberhiicumlar, psixoloji tosir kampaniyalari
vo siyasi diskreditasiya cohdleri ilo paralel
hoyata kegirilir ki, bu da dovlat institutlarinin
miigavimatini zaifladir. Nohayot, agkarlanma
¢otinliyi an bdyiik problemdir. Alqoritmlarin
yaratdig1 saxta kontent o qodor inandiricidir
ki, siravi se¢icinin manipulyasiyani ayird et-
masi demoak olar ki, qeyri-miimkiindiir”.

V.Orucov onu da geyd etdi ki, iyun seg-
kilori Ermonistan {iglin tokco siyasi roqabat
deyil, hom do ciddi texnoloji imtahandir.
Eksperto gors, dovlotin rogomsal suverenli-
yini qorumagq ii¢iin hom institusional islahat-
larin aparilmasi, hom do comiyyatin infor-
masiya savadliliginin artirtlmasi artiq strateji
zorurata ¢evrilib. Bu ragamsal “immun siste-
mi” qurulmadig: toqdirds, siini intellekt alot-
lori demokratik proseslori daxildon sarsidan
goriinmoz silaha gevrilocokdir.

Beloliklo, hibrid tohdidlor tokco kibertoh-
likkosizlik problemi deyil, hom do siyasi
institutlarin dayaniqliligi, ictimai etimad vo
informasiya miihitinin saglamligi ilo bagh
kompleks tohliikosizlik ¢agirisidir. Tyun seg-
kilori arofasindo dovlot institutlarinin, mulki
comiyyatin vo beynolxalq torofdaslarin koor-
dinasiyal1 foaliyyoti Ermonistanin institusio-
nal dayaniqliligini tomin etmok vo segki pro-
sesinin biitdvlitylini yeni nosil tohdidlordon
gorumaq {i¢lin holledicidir. Yalniz bu halda
hibrid tosir omoliyyatlarinin yaratdigi sistem-
li risklori azaltmaq vo ddvlstin institusional
dayanigliligint qorumaq miimkiin olacagq.
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