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BOSORIYYSTIN _
KIBER-ASILILIQ CAGI

Yuksok texnologiyalarin inkisafi
ile stini intellektin hékmranliq dévru
baslayib, taxt-taca elahezrat inter-
net ve kiber realliglar oturub. Har
kecan glin informasiya texnologiya-
larinin sidratli inkisafi ve informasi-
yanin olcatanligi, hayatimizi asan-
lasdirdigi gedar de murekkablosdi-
rir, boyuk Ustunluklerle yanasi, bo-
yUk problemlar da yaradir ve bu da
6z névbesinds informasiya tehliuke-
sizliyi, zsrerli informasiyadan qo-
runmaq ve informasiyalarin gorun-
masi masaelalerini de zaruri edir.
Hem da global saviyyada. Regam-
sal texnologiyalarin hayatimiza da-
xil olmasini, komputer sabakalari-
nin birlegsmaesini ve globallagsmasi-
nin sebab oldugu shamiyyatli dayi-
siklikleri neinki nezere almaq la-
zimdir, biz artiq bunun bir parcasi-
na cevrilmis ve vahid organizmin
ayrilmaz hisseleri olmusug.

Muasir dinyanin an bdyik prob-
lemlarindaen biri getdikce murek-
kablegan kibertohliikssizlik masele-
sidir. Dlnya shalisinin 70%-indan
coxu internet istifadecisidir. Bu
ham da, dinya shalisinin 70%-nin
kibertahlukesizlik problemleri ila
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Uzlese bilaceyi demakdir. “Sads in-
sana na tahlika var?” demayin. Bu
gun har kes nagdsiz alig-veriglo,
bank hesablari ile hadafdadir, bar-
magin ucundaki bir diymaye bas-
magla milyonluqg transferler etmoak
mumkinkan, planli sekilde kim bi-
lir, neler etmak olar.

Dunya basimiz tzerinden asil-
mis peyklerin ayaglari altindadir.
Tesevvir edirsinizmi, bir glin han-
sisa bir cinayatkar qivve bu sebe-
kalera daxil olub onlarin igini poz-
sa, hansisa komputer programliar
ile ise salinan nive silahlar neza-
ratimizden ¢ixsa, nalar olar? Cox
uzaq kegmise getmirem, cox sade
bir nimuneni yada salmaq istayi-
rem. 2018-ci ilin iyul ayinda Minge-
cevir IES-de yaranmis problem se-
babi ile bitin d6lke bir nega saat
enerjisiz galmagla, na bdyiklikds
béhran yasandi. Eyni problem ki-
berdiinyada yasansa, bu, balke de
milyonlarla insanin mahvine gatirib
cixara biler. Falaketin migyasini te-
savvir etmak bele ¢etindir.

YENi DUNYA, YENi SAVAS
NOVLORI- KIBERMUHARIBD

Baseriyyat har na gader inkisaf
etse do, zokasi il kainati fath et-
maya qalxsa da, ibtidai instinktin-
den, savas istayinden al ¢cakmayib.
Min illardir insanlarin demak olar
ki, an boyuk icadlari mahz elo in-
san Uzarinde zafer Uiglin kasf edilib,
min illardir an yeni kasflor mahz in-
sanlari mahv etmeaye, muhariba t6-
rotmaye hesablanib. Leksikonumu-

e |

!

i
| &n r& h
‘ - g= 3 ‘m “

za ise daha bir savas termi-
ni daxil olub-Kibermuahari-
be.

Bu, siyasi magsadlare
nail olmaq tgun dlkaler te-
rofinden kiberhicumlarin
istifadesidir, kiberfozada
harbi emsaliyyatlardir. Bura
ham harbgilerin dévlatin si-
lahl glvvelerine garsi do-
yis hdcumlari (mesalen,
dismenin kritik vacib rabi-
te kanallarinin siradan ¢i-
xariimasi), hem de mulki
ahaliya garsi olan hicumlar
daxildir. Kibercasusluq -
harbi, siyasi va iqtisadi Us-
tunliklar alde etmek mag-
sadile giymatli konfidensial
informasiyanin ogurlanma-
sidir. Bir nega il dnca Julian
Asanjin sizdirdigi gizli ma-
teriallarin hansi siyasi gal-
magallara sebab oldugunu
yaqin unutmamisiq. Korpo-
rativ sistemlare icazesiz gi-
rigler bir cox halda kiberca-
suslug maqgsaedleri dasiyir.
Kibercasuslugun obyekti ki-
mi ¢cox zaman kommersiya
sirri togkil eden malumatlar,
intellektual mdalkiyyst - is-
tehsalat sirleri, marketing
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planlari, tadgigatlar, mahsul niimu-
naleri ve hatta program teminatinin
ilkin kodlar ¢ixig edir.

Kiber-tahdidler, eyni zamanda,
dinya igtisadiyyati tGg¢tin bdyuk teh-
[0ka toskil edir ve vurulmus ziyanin
hacmi trilyonlarla &l¢ilar. 4-ch se-
naye ingilabi dévrinG yasayiriq, bu
ingilab - istehsal proseslerinda ki-
ber-fiziki sistemlarin, suni intellek-
tin, global kommunikasiyalarin ge-
nis tetbiqi ile xarakterize olunur.
Texnologiyalarin suratli inkisafi ile
kiber-tohdidler de durmadan artir
ve geniglenir, onlarin qarsisini al-
magq Ugun batin élkalar shamiyyat-
li xarcler ¢akirler. Beynalxalq igtisa-
di Forum 2014-cu ilden baglayaraq,
kibertahlikesizliyi global risklarin
sirasina daxil edib. 2017-ci ilde ke-
cirilmis Forum yaxin on ilde global
inkisafl miayyan edacek an ylksak
5 trend arasinda cemiyyat hayati-
nin bitln sahslarinda kiber-asilili-
gin artmasi tendensiyasini da gés-
terib. Forumun hesabatinda kiber-
hicumlar ve ferdi malumatlarin
ogurlanmasi, daladuzluq risklari 10
an yuksek risk arasinda geyd edi-
lib.

Naticeda global kibertahlikasiz-
lik senayesi formalasir ve hazirda
yuksek temple inkisaf edir. Bu sa-
hanin 6ziinemaxsus innovasiyalari,
herekatverici quvveleri, oyuncgulari
var. Forbes-in giymaetlondirmalari-
na gobra, global kibertahlikesizlik
bazarinin hacmi 2015-ci ilde 75
milyard dollar, 2020- ci ilda 170 mil-

yard dollar tagkil edib. Bazarin illik
artimi 2015- 2020-ci illerde 9,8%
olub. Kibertehliksasizlik sahasinda
sigorta Umumi sigorta bazarinin an
suratle artan istigamatlerinden biri-
dir, asasan ABS-da yayilib. 2020-ci
ilde global kibertehlikasizlik sigor-
ta bazarinda illik satiglarin hacmi
7,5 milyard dollar olub.

DRON MUHARIBOLORI

44 gunlik haqq savasimizda
dinya sayamizda yeni dron miha-
ribasi ile tanis oldu. Xaricden al-
nan silahlara goyulan sifraler, suni
beyinlar, satilan butin silahlarin
icarisinde gizladilmis izlema cihaz-
lar, xtsusi programlar - bu barada
defelerle esitmisik ve bunlar sehar
ofsanaleri deyil. Ele ona goére de,
dinyanin en guclu dévletlerinds be-
la fikir formalasib ki, sen silahi xa-
ricden alirsansa, istehsal¢ci garsi-
sinda zaifsen, eliyalinsan.

Kibertahlukesizlik senayesi inki-
saf etdikco mahsullarda sini intel-
lekt inqgilabi da paralel gedir. Kiber-
tohlikesizlik sahesine Machine
Learning ve Big Data texnologiya-
larinin tetbigi yeni nasil kibertahli-
kasizlik alstlarinin meydana ¢ixma-
sina ve bu da 6z ndvbesinde ana-
litika texnologiyalarina ¢ekiloen xer-
clerin artmasina sebab olacaq.
Arasdirmalar zamani malum olub
ki, bir cox zerarli program viruslari-
ni hansisa haker grupu deyil, dovlet
dostekli teskilatlar yaradir. Onlarin
hazirlanmasina on milyonlarla dol-
lar vesait sorf edilir vo arsays gol-
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maleri bazen illerle zaman alir. Ki-
bersilahlarin istehsal xercleri asa-
son calb edilan insan resurslari ilo
alagalidir. Muasir adi silahlarin ya-
radilmasi ile muiqayisedsa kibersi-
lahlarin yaradilmasi ddvletler tgtin
kicik xarclordir. ©n 6namlisi insan
kapitall, mitexassis yetisdirmakdir.
Bax, bu saha bizim zaif ndgtemiz-
dir. Kadr varsa da, saylari azdir.

Sads insanlarinsa 6zlsrins teh-
ke gordlkleri kibertahdid haker
mudaxilesidir. “Haking” termini ile
ifade olunan bu emal, har hansi bir
informasiya sistemina hiquqa zidd
olaraq, sahibindan xabarsiz, razili-
g1 olmadan daxil olmaqdir. Bu, bir
kibercinayat hadisesidir ve bu emal
bir cox 6lkelerda oldugu kimi bizim
Olkemizds da qadagandir, Gmumi
bir cinayst hadisesi olmagla bera-
ber, insan haglarina ziddir, sexsi
heyata mudaxile ve basqga cinayat-
lori do 6zunde ehtiva edir.

Payizin avvalinda israil asilli ha-
kerler (iran bels iddia edirdi) iranin
ndve programi osasinda fealiyyet
gbsteran nlive santrallarinin infor-
masiya bazalarina kiberhlcumlar
toskil edarak, tasisatin maxfi melu-
matlar bazasini sale kegirmisdiler.
Bu melumati muxtalif 6lkelerin xe-
bar saytlari paylasdi. Yaqin bu fakt-
dan sonra s6z ag¢digimiz mévzu-
nun na deracads diqgatelayiq oldu-
gu aydinlasir.

Komputer sebekalerinin, elekt-
ron malumatlarin cinayatlerin tore-
dilmasi Ggln istifade edilmasi veo
bu név cinaystlerin bas vermasine
dair stbutlarin bu sabakalerds sax-
laniimasi ve ya sabaekeler vasitasila
Otlrulmasi tehlikesindan narahat
olaraq dunya ddévlatleri tarefindan
hele 20 il 6nca “Kibercinaystkarliq
hagginda” Konvensiya gabul edilib.
Bu sazise Azarbaycan da qosulub.

AZORBAYCAN PREZIDENTININ
COXLARINA QARANLIQ QALAN
VACIB FORMANI

2021-ci il aprel ayinin 17-de
Azerbaycan Prezidenti ilham 8li-
yev “Kritik informasiya infrastruktu-
runun tehlikesizliyinin tamin edil-
masi sahasinda tadbirler haqqinda”
Farman imzaladi. Bazileri bunun na
demeak oldugunun fergine bels var-
madilar.

Kritik informasiya infrastruktur-
lari (Kii) subyektlerine - strateji va-
cib dévlet shamiyyatli sahslere aid
muassiseler, teskilatlar masalan,
sohiyys, elm-toehsil, naqliyyat, rabi-
te, energetika, bank sferasi, neft-
gaz kompleksi, atom enerjisi saha-
si, mUdafie senayesi sahaleri, kos-
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mik-raket, dag-madan, metallurgiya
ve kimya senayesi, o ciimleden, Kii
sobakalarinin ve ya sistemlarinin
garsiligh slagssini tamin edan qu-
rumlar aiddir. Yani hayatimizi sha-
te edan her sey var. Butliin hayati
sahalar Uzra global miqyasda yasa-
nan béhranli vaziyyatlerin an sixin-
till fazasina daxil oldugumuz indiki
kritik dovrde Prezidentin bu Fer-
maninin ahamiyyati hadsiz dere-
coedo boyulk idi va gelecaya da he-
sablanib.

informasiyalarin mihafize edil-
masi ve tetbig olunmasi elminin ta-
rixi son yiz ille mahdudlagmir. Ta
gadim zamanlardan baslayaraq, 6l-
kaleri idare edanlar ve ordu koman-
danlari i¢in mihum harbi, igtisadi,
siyasi ve sosial yénumli mealumat-
lari hemise mexfi saxlamagq zerure-
ti yaranib. Vaxt keg¢dikce, informa-
siya texnologiyalar ve kriptografiya
pergamentleri gizli yazi ile avez
olundu, ancaq ballidir ki, dovlet
adamlarinin  hadefleri dayismaz
olaraq qalir: dévlet ve senaye ehe-
miyyatli sirleri goruyub saxlamaq,
informasiyalar kasfiyyat-diversant
agentlerinin ganun pozuntularindan
muhafize etmak, toxribatgl kiber-
basqincilar terafinden taskil olunan
kiber hlicumlar naticesinde gazala-
rn ve felaketlerin garsisini almaq
her zaman mévcud olub. indi de-
mek olar ki, hansisa vacib malu-
matlar kagiz seklinds saxlanmir, ya
da bu, cox az rast galinan hadisadir
ve informasiyalar analoji (reqgamsal
olmayan) sistemlera tatbiq olun-
mur, ele bu sebabden onlarin go-
runma metodlar da reqgemsal olma-
lidir. Divin cani susede olan kimi,
indi dinyanin cani da reqamsal tex-
nologiyalardadir.

Dovleti ciddi sixintilarla garsi-
garsilya qoya bilacak kiber tehdidler
ve banzari hallara garsi tadbirli, ha-
zirhgh olmaq Ugln Azarbaycanin
doévlet bascisi bels bir fermana im-
za atib. Azarbaycanin global dun-
yanin ayrilmaz terkib hissasi kimi,
onun informasiya makani, xisusila
de maxfi, gizli saxlanan informasi-
ya bloku xarici ve daxili kiber-ha-
cumlardan sigortalanmayib. Far-
man var, ganunlar var. Qalir bu sa-
henin inkisafina, kadr potensialinin
artirllmasina  dayanmadan sey
goéstermak. Cunki har kegen gin
yuksek texnologiyalar yenilenir, in-
kisaf edir. Suni intellektle insan
arasinda yaris gedir. Umid edak ki,
bu yaris ndévbati onillikde insanla
suni intellektin savasi seviyyasine
¢cixmaz. Biz hazir olmaliyiqg.

Tthama Rasulova




